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I. DISPOZITII GENERALE

1. Centrul se numeste Centrul de Cercetare si Instruire in domeniul Securitatii Cibernetice (in
continuare CCISC). In toate actele, facturile, anunturile publicitare si alte documente eliberate
de Centru denumirea va fi completa sau abreviata CCISC.

2. CCISC este o subdiviziune a Universitatii Tehnice a Moldovei (in continuare Universitatea)
creatd in data de 06.10.2016 cu suportul proiectului ,,Cyber Defence Laboratory and
Training at the Technical University of Moldova” finantat de catre programul NATO
,»dtiinta pentru pace si securitate”, cu suportul Ambasadei SUA in Republica Moldova si a
Centrului de Telecomunicatii Speciale din Republica Moldova.

3. Prezentul Regulament a fost aprobat prin Hotararea Senatului din 27 martie 2018.

4. CCISC 1si desfasoara activitatea in conformitate cu Codul Educatiei al RM, Carta
Universitara si prezentul Regulament.

5. CCISC are sediul in municipiul Chisinau, str. Studentilor 9/7, corpul de studii nr. 3 al
Universitatii.

6. Durata de activitate a CCISC este nedeterminata.

Il.  SCOPUL SI OBIECTIVELE ACTIVITATII
7. Scopul CCISC este de a asigura cadrul organizatoric, informational, didactic, stiintific si
material pentru desfasurarea si promovarea activitatilor in domeniul securitatii cibernetice;
organizarea instruirilor si workshop-urilor in domeniul securitatii cibernetice pentru

personalul din sectorul public si privat in vederea crearii unor competente relevante pentru a

contracara amenintarile cibernetice; utilizarea echipamentului din laborator in procesul de

instruire a studentilor UTM; antrenarea cadrelor didactice, doctoranzilor, masteranzilor si
studentilor 1n cercetdri stiintifice din domeniul securitdtii cibernetice si protectiei
infrastructurilor cibernetice; organizarea exercitiilor si simuldrilor de securitate cibernetica.

8. Domeniile de activitate ale CCISC sunt:

v instruirea studentilor si masteranzilor de la programele de studii din cadrul Facultatii
Calculatoare, Informatica si Microelectronica in domeniul securitatii cibernetice in cadrul
lucrarilor de laborator, proiectelor de an/de licenta si tezelor de licenta/master;

v/ crearea unor competente relevante pentru a contracara amenintarile cibernetice sofisticate
din punct de vedere tehnic pentru personalul din domeniul TIC de la organizatiile si

agentiile din Republica Moldova;
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v’ cercetari stiintifice in cadrul tezelor de doctorat, proiectelor de cercetare/dezvoltare in
domeniul securitatii cibernetice;

v protectia infrastructurilor cibernetice;

v cercetarea si dezvoltarea sistemelor de securitate informationala;

v exercitii de simulare a atacurilor cibernetice;

v testarea procedurilor si capacitatilor de a face fatd pericolelor in retea la nivel tehnic
(detectarea, investigarea si atenuarea incidentelor), operational (avertizarea, evaluarea
crizei, coordonarea, analiza si schimburile de informatii la nivel operational) si strategic
(procesul de luare a deciziilor, impactul politic si afacerile publice).

9. Obiectivele principale de activitate ale CCISC sunt:

9.1. Activitatea de cercetare-dezvoltare-implementare in care se asigura:

v  studii de cercetare a metodelor de asigurare a securitatii cibernetice a retelelor si
serviciilor digitale pentru prevenirea atacurilor cibernetice si consolidarea rezilientei
cibernetice a sistemelor informatice;

v" dezvoltarea resurselor software necesare pentru asigurarea protectiei datelor gestionate
prin intermediul infrastructurilor cibernetice;

v' implementarea si testarea arhitecturilor si protocoalelor cu un grad sporit de securitate.

9.2. Activitatea de incubare si transfer tehnologic in care se asigura:

v’ stimularea potentialului creativ al profesorilor, doctoranzilor, masteranzilor si
studentilor in domeniile mentionate;

v’ sustinerea procesului de instruire teoretica si practicd a studentilor, masteranzilor si
doctoranzilor;

v organizarea exercitiilor si simularilor de securitate cibernetica in cadrul CCISC;

v’ organizarea instruirilor si workshop-urilor in domeniul securitatii cibernetice pentru
personalul TIC din sectorul public si privat;

v identificarea agentilor economici din sectorul public si privat interesati in dezvoltarea si
perfectionarea competentelor relevante din domeniul securitatii cibernetice;

v editarea de publicatii, brevetarea solutiilor tehnice, participarea la foruri stiintifice si
expozitii nationale si internationale, participarea la cursuri de perfectionare si studii de
specializare a cadrelor Tn domeniile respective;

v organizarea de sesiuni stiintifice, metodice si practice;

v’ stabilirea relatiilor de colaborare cu institutiile din tara si strdinatate care activeaza in

domeniul securitatii cibernetice (Centrul de Telecomunicatii speciale din RM, CERT-
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GOV-MD, Centrul de guvernare electronica din RM, Laboratorul BHC din Estonia
etc.).
9.3. Activitatea de indrumare si sprijinire a agentilor economici in care se asigura:

v" suportul tehnic si informational pentru desfasurarea workshop-urilor si instruirilor in
domeniul securitatii cibernetice pentru personalul TIC din cadrul companiilor publice si
private;

v' elaborarea cadrului curricular pentru disciplinele specifice domeniului securitatii
cibernetice;

v' diseminarea rezultatelor obtinute si asigurarea publicitatii rezultatelor CCISC necesare
pentru largirea segmentului de piata interesat;

informational si tehnic pentru sporirea securitatii cibernetice.

1. STRUCTURA ORGANIZATORICA A CENTRULUI
10. In scopul atingerii acestor obiective se vor utiliza urmatoarele spatii ale Universitatii:
v’ Laboratorul de Cercetare si Instruire in domeniul Securitatii Cibernetice, blocul nr. 3,
aula 3-215a;
v" Sala cu servere, blocul nr. 3, aula 3-215b;
v’ Laboratorul Securitatea Cibernetica, blocul nr. 3, aula 3-518;

v' Laboratorul Managementul Securitatii Informationale, blocul nr. 3, aula 3-503.

11. Structura organizatoricd poate fi modificatda in functie de necesitdti, completata cu alte

laboratoare, puncte de sprijin etc.

12. Centrul de Cercetare si Instruire in domeniul Securitatii Cibernetice are urmatoarele atributii:

v cerceteaza metode si tehnici de asigurare a securitatii cibernetice a retelelor si serviciilor
digitale;

v’ implementeaza si testeazd aplicatii si instrumente software pentru protectia datelor
gestionate prin intermediul infrastructurilor cibernetice;

v" dezvolta arhitecturi si protocoale cu un grad sporit de securitate;

v sustine procesul de instruire teoreticd si practicdi a studentilor, masteranzilor si
doctoranzilor in domeniul securitatii cibernetice;

v’ organizeaza exercitii si simulari de atacuri cibernetice in scopul dezvoltarii abilitatilor de

prevenire, detectare si aparare impotriva lor;
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v’ organizeaza instruiri si laboratoare de lucru in domeniul securititii cibernetice pentru

personalul TIC din sectorul public si privat;

v stabileste relatii de colaborare cu institutiile din tard si strdinatate care activeaza in

domeniul securitatii cibernetice;

v elaboreaza curricula pentru disciplinele specifice domeniului securitatii cibernetice;

v’ organizeaza activitati de publicitate: pliante de prezentare, prospecte ale produselor,

publicarea de articole in ziare si reviste de specialitate, participarea la expozitii nationale

si internationale;

v' executarea lucrdrilor de cercetare-dezvoltare la comanda agentilor economici.

CONDUCEREA CENTRULUI

13. Conducerea CCISC este exercitatd de Consiliul CCISC alcatuit din directorul CCISC, vice-

director si sefii laboratoarelor respective.

14. Directorul CCISC se subordoneaza prorectorului pentru cercetare si doctorat al Universitatii.

15. Angajarea colaboratorilor CCISC este efectuata de rector la propunerea directorului CCISC.

16. Directorul CCISC actioneaza in limitele competentei sale determinate de Carta Universitara si

prezentul Regulament.

17. Consiliul CCISC aproba planurile de activitate ale CCISC si supravegheaza indeplinirea

acestora.

18. Directorul CCISC are urmatoarele atributii:

v elaboreaza si prezintad spre aprobare Consiliului planurile de activitate in domeniile

mentionate in art. 6 al prezentului Regulament;

v reprezintd CCISC in relatiile cu agentii economici, alte institutii;

v dispune de bunurile CCISC, inclusiv de fondurile banesti, in conformitate cu

regulamentul stabilit de contabilitatea Universitatii;

v elaboreaza proiectul bugetului CCISC si il prezintd spre aprobarea conducerii

Universitatii;

v' emite decizii specifice pentru buna desfasurare a activitatii CCISC.

V. VENITURILE CCISC. BAZA TEHNICA SI MATERIALA. GESTIONAREA FINANCIARA

19. CCISC are urmatoarele surse de venituri:

v" din activitati proprii;

v alocatii din surse extrabugetare;
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v alocatii bugetare in cadrul comenzii de stat in domeniul cercetare-dezvoltare;

v’ granturi si proiecte finantate de Uniunea Europeana din cadrul programului HORIZON-

2020 sau/si alte programe;

v’ alte granturi, donatii, sponsorizari.

20. Veniturile realizate conform articolului 10 se utilizeaza pentru urmatoarele:

v dotarea tehnica si informationald a CCISC;

v' salarii pentru personalul salarizat de CCISC;

v sustinerea procesului didactic al departamentelor Universitatii, al doctoranzilor si

masteranzilor pentru realizarea activitatilor mentionate in articolul 6, in limita ce nu

depaseste 10% din venit;

v’ cheltuieli curente;

v’ orice cheltuieli prevazute de lege;

v taxe si impozite conform legii.

21. Mijloacele tehnice si materiale ale CCISC, in etapa initiald, sunt formate din echipamentul

procurat in cadrul proiectului ,,Cyber Defence Laboratory and Training at the Technical

University of Moldova” initiat in baza Programului NATO ,Stiintda pentru pace si

securitate” si din echipamentele multimedia si mobilierul donat de Ambasada Statelor Unite

ale Americii. Universitatea contribuie la dotarea CCISC si cu alte mijloace tehnice si

materiale.

22. Evidenta contabila si gestiunea CCISC se efectueazd in modul stabilit de contabilitatea

Universitatii. Totalurile financiare ale activitatii CCISC se fac in baza darilor de seama

contabile trimestriale si anuale.

23. Structura cheltuielilor conform articolului 11 se elaboreaza de Consiliul CCISC si se aproba

de conducerea Universitatii.

VI.

DISPOZITII FINALE

24. In cazul cand apar contradictii intre prevederile prezentului Regulament si Carta Universitar3,

prevederile ultimului sunt prioritare.

25. Prezentul Regulament poate fi completat sau modificat prin hotararea Senatului Universitatii.

26. Prezentul Regulament intrd in vigoare dupa aprobarea lui de catre Senatul Universitar.




