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Rezumat. In prezentul articol urmeazd a fi analizate principalele scenarii de atac a infrastructurii
de semnalizare a operatorilor de telefonie mobila 4G. Vor fi analizate modul de actiune al
raufdcatorilor, posibilele pierderi pricinuite operatorului de telefonie mobila precum si a
abonatilor sai in urma atacului. De asemenea, vor fi analizate modalitatile de protectie si
prevenire al atacului atdt din partea operatorului cat si al abonatului.

Cuvinte cheie: Protocolul DIAMETER, Protocolul SS7, Securitate informationala, Escrocherie
mobila, Atac cibernetic, Vulnerabilitate de securitate informationala.

Introducere

Retelele de telefonie mobild in baza tehnologiilor 4G, pe an ce trece devin din ce in ce mai
populare. La etapa actuald majoritatea operatorilor mari de telefonie mobila deja propun abonatilor
utilizarea beneficiilor retelei 4G cum ar fi viteza ridicatd de acces la internet pana la 300Mbps,
calitatea sporita a serviciilor, organizarea de videoconferinte, accesarea instantanee a paginilor
web cu continut si grafica complexd. Se subintelege ca pe langd toate beneficiile enumerate mai
sus abonatii solicitd si un nivel sporit a calitatii serviciilor si nu in ultimul rand un nivel sporit de
securizare.

Practic toti abonatii de servicii 4G Intr-o masurd mai mare sau mai mica sunt si abonatii
retelelor de tehnologii mai vechi cum ar fi retele 3G. Practic toti operatorii de telefonie mobila la
moment asigurd doar transferul de date prin tehnologia 4G, insd expedierea SMS-urilor si
transmiterea datelor vocale se efectueaza prin retele 3G, folosindu-se tehnologia Circuit-Switched
FallBack, care permite modificarea periodica a tehnologiei utilizate. Licurul acesta poate fi
observat la majoritatea smartfoanelor, unde langa indicatorul de retea “4G” in timpul apelurilor
vocale se modifica pe “3G”, “H”, “E” sau chiar “G”. In acest moment de timp abonatul devine
vulnerabil fatd de riscurile de securitate din retele de generatie trecuta.

Multi pot afirma c@ in retelele de telefonie mobild 4G protocolul drept protocol de
semnalizare a fost modificat de pe SS7 caracteristic retelelor 2G, 3G pe protocolul DIAMETER
caracteristic retelelor 4G si respectiv 5G. insa, din pacate, protocolul DIAMETER folosit intr-o
masurd mai mare sau mai mica este supus exact la aceleasi vulnerabilitati ca si protocolul SS7.

Componentele si protocoalele de baza a EPC (Evolved Packet Core)

Comparativ cu retelele de generatie anterioara, reteaua 4G este construita dupa principiul
All IP Network, ceea ce a permis transmiterea sub forma de pachete atat a datelor cat si a traficului
vocal. Din aceleasi considerente structura EPC a devenit mai simpla, ceea ce a dus la sporirea
randamentului retelei si la sporirea vitezei de transmisie atdt a datelor de la abonat cét si a
informatilor de serviciu. De fapt, reteaua 4G este construita din cateva blocuri critice cum ar fi
HSS, MME, P-GW(PCEF), S-GW, OCS/OFCS, PCRF, si respectiv statia de bazd denumita
eNodeB si echipamentul abonatului.
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Figura 1. Structura generalizata a EPC

HSS sau Home Subscriber Server, reprezintd prin sine o baza de date imensa ce reuneste
cateva componente a retelelor anterioare cum ar fi VLR, HLR, AUC, EIR, si este destinata pentru
pastrarea informatiilor despre abonati.

S-GW sau Service Gateway asigura transmisia si prelucrarea informatiilor de la abonat
dintre echipamentele abonatilor si statiile de baza eNodeB.

PCREF sau Policy and Charging Rules Function - este un element din reteaua celulara LTE,
responsabild pentru tarificarea si gestionarea facturilor pentru serviciile folosite. Permanent
interactioneaza cu seriviciul de Biling al operatorului.

MME sau Mobility Management Entity reprezintd un nod de control a mobilitatii retelelor
LTE. Este folosit pentru prelucrarea informatiei de semnalizare, legatd de gestiunea mobilitatii
abonatilor in cadrul retelei.

Tipuri de atac

Un interes sporit pentru raufacatori il reprezintd interfetele specializate, prin care are loc
schimbul de date dintre elementele EPC (Elowed Packet Core). Printre aceste interfete are loc atat
transportul informatiilor de serviciu dintre elementele retelei, cat si transportul informatiilor de la
de abonat, asa numitul trafic de semnalizare. Ludnd in considerare ca interfetele nu dispun de un
mecanism intern de criptare a datelor transmise, raufacatorul poate Infaptui urmatoarele atacuri:

e Interceptarea identificatorilor personali ai abonatului cum ar fi MSISDN, IMSI

e Determinarea locatiei abonatului

e Atac de tipul “persoana la mijloc”, ceea ce permite interceptarea credentialelor cétre posta
electronica, credentialelor de acces la careva servicii web, etc.
Interceptarea SMS-urilor
Ascultarea apelurilor VOLTE prin metoda interceptarii pachetelor
Crearea sesiunilor false din numele abonatului in scopuri de frauda
Atacuri de tip DoS sau DDoS, asupra abonatului care vor cauza pierderi in transmiterea
datelor, iar in timpul apelurilor VoL TE vor provoca intreruperea apelului

e Atacrui de tip DoS, DDoS asupra echipamentului sau a infrastructurii in intregime a

operatorului.

Scenariile majoritdtii covarsitoare a atacurilor, sunt bazate pe exploatarea vulnerabilitatilor
din cadrul furnizarii serviciilor de roaming si a deficientelor interactiunii inter-operatorii prin
reteaua GRX (GPRS Roaming Exchange, sau schimbului de date in roaming in mediul GPRS).
Traficul de semnal si de utilizator depdseste limitele retelei unui singur operator si este transmis
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atat prin reteaua de tranzit GRX, cat si prin reteaua operatorului oaspete. Pentru a asigura
autentificarea si aplicarea regulilor tarifare pentru utilizatori, participantii la schimbul inter-
operator interactioneaza intre ei prin interfete deschise. Si respectiv un atacator poate profita de
disponibilitatea acestor interfete pentru a efectua atacuri asupra abonatilor sau asupra
echipamentelor unui operator de telecomunicatii.

Scenariu de atac de tip DoS asupra abonatului

In nucleul EPC, este posibild efectuarea a catorva scenarii de atac cibernetic, ce vor
conduce la un atac de tip DoS, ce va conduce la blocarea conexiunii la reteaua operatorului a
echipamentului de abonat. In cazul in care conexiunea este intrerupti o singura data, atunci dupa
restartarea echipamentului abonatul se va reconecta la retea. Dar in cazul in care atacatorul va
transmite continuu mesaje false catre MME atunci conexiunea la retea a abonatului va fi intrerupta
pe intreaga duratd a atacului. Astfel de actiuni vor afecta negativ calitatea serviciilor prestate,
increderea si loialitatea abonatilor fatd de operator.

Un asemeni tip de atac devine posibil de realizat in cazul in care lipseste, sau nu este
configurat corect procesul de verificare a identitdtii expeditorului, cand din numele a S-GW,
raufacatorul, expediaza o solicitare GTP-C “Delete Bearer Request” catre MME, cu indicarea a
TEID a abonatului tintd si adresa IP a S-GW.

De asemenea, este posibild blocarea periodica a accesului la retea, cand raufacatorul va afla
TEID a sesiunii curente a abonatului si va indrepta un request de tip “Delete Session Request”
catre gatre P-GW. Scenariul atacului va fi indicat in Figura 2.
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Figura 2. Reprezentarea grafica a unui atac de tip DoS asupra echipamentului de abonat

In cazul in care atacul a avut loc cu succes conexiunea la retea a abonatului va fi intrerupta
imediat si reconectarea va fi posibild dupa restartarea echipamentului.

Concluzie

Furtul banilor, determinarea locatiei abonatului, interceptarea SMS-urilor si a apelurilor
vocale sunt doar cele mai evidente oportunitati pe care le poate castiga un raufacator in urma unui
atac cibernetic asupra infrastructurii de semnalizare asupra unui operator sau al altuia. Din cate
aratd experienta Ucrainei, Irak, Siria, sau al altor zone de conflict, manipuldrile cu retele de
telefonie mobila prin dezinformarea abonatilor pot conduce la escaladarea revoltelor in masa.

De asemenea, ludnd in considerare aria sporitd de acoperire, costuri scdzute la
echipamentele de utilizatori, vitezele sporite de transmisie a datelor, retelele LTE se utilizeaza in
masa pentru dirijarea la distantd cu procesele tehnologice a diferitor intreprinderi, a altor procese
vitale In functionarea unor intreprinderi si a statelor in Intregime.

15



Conferinta tehnico-stiintifica a studentilor, masteranzilor si doctoranzilor, 1-3 aprilie 2020, Chisinau, Republica Moldova

Dacd operatorii de telefonie mobild nu vor incepe activ implementarea unor sisteme
adecvate de securizare a infrastructurii de semnalizare atat pe baza protocolului DIAMETER cat
si SS7 atunci jertfele unor atacuri cibernetice pot deveni nu doar abonati sau intreprinderi, ci, chiar
tari In intregime.

Conform rapoartelor analitice publicate de Positive Technologies si a recomandarilor
ENISA pentru asigurare unui grad admisibil de securitate e suficienta:

e Monitorizarea traficului DIAMETER si SS7 in cazul in care in retea se utilizeaza
procedurile de Circuit-Switched FallBack
Inventarizarea nodurilor din reteaua de semnalizare atat SS7 cat si DIAMETER
Verificarea functii de filtrare a request-urilor de semnalizare

eqge vy

Depistarea si Inlaturarea vulnerabilitatilor de securitate a protocoalelor si a erorilor de
configurare a echipamentelor etc.

Conducator: Andrei CHIHAI
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