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Rezumat. In lucrare este prezentat un model integrator de retea Petri stocastica generalizata
(GSPN) cu parametri fuzzy, care prmite de a efectua mai nuantat modelarea si evaluarea
componentelor, mecanismele consumului de energie, interactiunea intrusilor si a apararii
sistemului de securitate WSN.
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Introducere

Retelele de senzori wireless (WSN) sunt unele dintre cele mai rapid dezvoltate tehnologii
informationale cu aplicatii relevante pentru misiuni critice si de siguranta, fiind utilizate cu succes
in diferite domenii, cum ar fi transportul inteligent si logistica, monitorizarea mediului,
supravegherea si securitatea institutiilor, monitorizarea sdnatatii pacientilor, controlul inteligent al
retelelor energetice, al proceselor cu aplicatii industriale si militare etc. [1]. WSNs cuprinde, de
obicei, noduri senzoriale (NS) individuale care functioneaza cu anumite capacitati de calcul si
comunicare wireless limitate. NS sunt capabile sd simtd mediul fizic - de exemplu, campul
magnetic, undele acustice, temperatura, umiditatea, lumina, miscarea etc - si partajeazd datele
detectate prin comunicarea wireless intre ele. in mod obisnuit, un NS cuprinde: un modul de
detectare - acest modul obtine date; un modul de procesare si stocare a datelor locale; un modul
radio, destinat comunicatiilor fara fir; o sursa de alimentare limitatd cu energie [2].

Deoarece NS sunt predispuse la defectiuni si atacuri malitioase din cauza mediului de
desfdasurare necontrolat, limitarea resurselor de energie disponibile si a naturii mediului de
radiodifuzare a transmisiei datelor, performantele fiecarui tip de NS afecteaza si performanta totald
aunei WSN. Astfel, siguranta in functionare (eng. dependability) (SF) si performantele NS [1-3]
sunt principalii indicatori cantitativi ce trebuie evaluati pentru a asigura calitatea specificatd a
serviciilor (QoS, Quality of Service) [1-2] furnizate de catre o WSN, in special atunci cand ea este
utilizatd pentru o aplicatie critica.

In literatura de specialitate sunt cunoscute doar cteva abordiri de evaluare a fiabilitatii si
retele Petri stocastice generalizate (GSPN) [4-6] si a jocurilor matematice [3, 4] in care parametrii
cantitativi sunt marimi certe. Insa, in SWN cunostintele despre valorile parametrilor de defectiune
ale componentelor, ratelor de atac si ale celor de aparare [5] sunt, in general, imperfecte [7].

Astfel, pentru a descrie in mod mai realist functionarea NS, luand @n consideratie aspectele
de incertudine mentionate, In aceasta lucrare este prezentata o abordare de modelare si evaluare a
imbinarii acestor paradigme este definitd o extensie a GSPN cu parametri fuzzy, numitd FGSPN.
Ea se bazeaza pe fuzzificarea ratelor de declansare ale tranzitiilor, in baza carora sunt determinate
probabilitdtile fuzzy de stare [7-9] si a indicatorilor QoS.

In continuare, din cauza restrictiei de volum, pentru a facilita citirea acestei lucrari, vom
prezenta doar unele elemente de baza ale teoriei logicii fuzzy, ale formalismul GSPN, FGSPN si

.....

poate consulta lucrarea [6] pentru a face cunostinta cu formalismul GSPN.
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Elemente ale teoriei logicii fuzzy

Teoria multimilor fuzzy si conceptele cu numere fuzzy [8] au aparut din necesitatea de a
exprima cantitativ marimi imprecise, in care domeniul de valori pe care il ia functia de apartenenta
nu mai este limitata la doua valori, ci se extinde la intreg intervalul [0, 1].

Multimea fuzzy A este definitd astfel: A={(x, u,(x))/xeZ, u,(x)<[0,1]}, unde
functia de apartenenta £, (x), asociatd multimii fuzzy, arata gradul in care fiecare element din
multimea Z apartine multimii fuzzy 4. Cu cat valoarea g, (x) este mai apropiata de 1, cu atat este

mai puternica apartenenta la mulfimea data.

Doua tipuri de numere fuzzy sunt cel mai des intalnite in aplicatii: numerele triunghiulare
st numerele trapezoidale. Utilizarea numerelor fuzzy triunghiularizate este mai indicatd, un motiv
fiind si acela al complexitatii de calcul.

De asemenea, in literatura de domeniu numerele fuzzy}: sunt reprezentate si prin asa
numite o — faieturi (eng. « - cut): Zﬁ‘ ={x:u, (x)>2a€[0,1]} cuurmatoarele intervale posibile

de incredere la nivel « : Zi“ = [ﬂ;“’, Zi‘”] =la+a(b-a),c—alc-Db)].

Elemente de baza ale FGSPN

Un model FGSPN, bazat pe GSPN cu parametri fuzzy, notat I, este o structura de obiecte,
redatd de 4-tuplul: T =<T, w, A, 4, >, unde: Teste un model GSPN in care multimea finita de
tranzitii este partitionatd astfel incat: T=T°UT", T°NT° =@ , iar Pri(T°)>Pri(T") este
prioritatea de declansare a tranzitiilor validate. Aici T° este multimea tranzitiilor imediate (grafic
reprezentate prin bare subtiri) cu o duratd de declansare nula, iar 7°este mulfimea tranzitiilor
temporizate (grafic reprezentate prin dreptunghiuri negre) cu o durata aleatorie de declansare ce
are o distributie exponential-negativa; : 7, x IN "' IR* este functia de pondere fuzzy w(t,M)
ce determind probabilitatea fuzzy ¢(¢, M)de declansare a tranzitiei imediate, validate de catre
marcajul curent M, care descrie un selector probabilistic; IR*este multimea marimilor reale
nenegative; A : 77 x IN " [R" este functia ce determind 0< 1(t,M) <+ rata fuzzy de declansare a
tranzitiei temporizate validate in marcajul curent M, adica parametrul fuzzy al legii exponential-
negative; s, : A —[0,1] functia gradului de apartenentd al lui Z(,M) la multi-mea fuzzy A ale
valorilor ratelor fuzzy de declansare ale tranzitiilor temporizate.

Modelarea si evaluarea diponibilititii unui NS prin FGSPN

In Figura 1 este prezentat modelul GSPN1 subiacentd FGSPN1 care descrie functionarea
unui NS, luand in considerare interactiunea intrus — IDS, defectarea si repararea partii hardware
si, de asemenea, aspectele de consum a energiei.

Semnificatia locatiilor si cea a tranzitiilor GSPN1 din Figura 1 este urmatoarea:

o Semnificatia locatiilor: p, - initiere receptie a unui pachet de date de catre NS; p,

- procesorul NS este in stare pasiva (,,stand by”) pentru a economisi consumul de energie; p, -
memorie tampon; p, - initiere a trecerii NS este in stare activa de procesare a datelor receptionate;
ps - procesorul NS este activat si proceseaza date; p, - procesorul NS este liber; p, - intrusul ataca
NS si IDS declanseaza verificarea intrusului; p - atacul este detectat de catre IDS; p, - atacul nu
este detectat de catre IDS; p,,- IDS declanseazd procesul de contracarare a atacului; p,, - IDS
declanseaza procesul de eliminare a consecintelor atacului; p,,- IDS nu a reusit sa impiedice
atacul; p;;- NS nu este disponibil din cauza unui afac malitios reusit sau a unei defectiuni

hardware; p,,- intrusul este gata sa initieze un atac al NS; p,; - intrusul a intiat un atac al NS.
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Figura 1. Modelul GSPN1 al FGSPNI ce descrie functionarea unui nod WSN

o Semnificatia tranzitiilor temporizate: t, - sosirea unui pachet de date in NS; 1,-
schimbarea stérii stand by a NS in cea activa; t, - procesarea datelor receptionate de catre NS; ¢, -
declansarea atacului NS de catre intrus; f,- activitatea IDS de contracarare a atacului detectat; £,
- activitatea malitioasa a intrusului ce nu a fost detectatd de IDS; ¢, - IDS recupereaza cu success
functionarea corectd a NS atacat; 7, - activitatea malitioasa a intrusului ce a fost detectat de IDS,
insa IDS nu poate recupera functionarea corecta a NS; t,; - aparitia unei defectiuni hardware; ¢, -
NS este reparat; f, - aparitia unui intrus in NS.

. Semnificatia tranzitiilor imediate: t,- alocarea microprocesorului pentru
prelucrarea unui pachet; ¢, - trecerea NS din starea activa in ce de stand by; t, - probabilitatea ca
IDS a detectat atacul; f, - probabilitatea ca IDS nu a detectat atacul; t,, - probabilitatea ca actiunile
de recuperare ale IDS sunt reusite; t,,- probabilitatea ca actiunile de recuperare ale IDS nu sunt
reusite; t,q - eliminarea cu success a activitatilor intrusului; #,, - intrusul paraseste NS dupa un atac
reusit.

Analiza numerica a QoS in baza modelului FGSPN1

Evaluarea unor indicatori QoS ai NS atacat este efectuatd in baza analizei modelului
FGSPNI1 1n doua etape. Prima etapa este aceeasi ca si cea conventionald de modelare prin GSPNI,
subiacentda FGSPN1 [7-9]. Unica diferenta este aceia ca distributia probabilittilor stationare de
stare ale GSPN1 este obtinuta parametric utilizand lantul Markov timp continuu (LMTC1) generat
de modelul GSPNI analizat. Cu alte cuvinte, fiecare probabilitate stationara de stare, z,, este
descrisd in termenii ratelor obisnuite de declansare ale tranzitiilor, adicd in functie de 1, care
reflectd numai natura stocasticd a NS modelat. In a doua etapa ratele de declansare ale tranzitiilor
sunt reprezentate ca numere fuzzy trapezoidale sau triunghiulare, 1% =[1%", 12%"]. Dupa

inlocuirea marimilor numerice fuzzy ale ZI., folosind teoria de calcul a numerelor fuzzy, obtinem
« -tiieturi ale probabilititilor stationare fuzzy 7, de stare ale LMTCI subiacent GSPNI [9]. In

conformitate cu [8, 9] este folositd aritmetica intervalelor cu « -tdieturi pentru a calcula functiile
variabilelor fuzzy. Pentru a putea gasi« -tdieturile ale 7,(a) este necesar de a rezolva si o
problema de optimizare [9] care face ca solutia sa fie fezabila.

Modelele GSPN1 si FGSPNI au fost validate, folosind produsul program VPNP [10].
Acest model are 27 stari stabile. GSPN1 este marginita, viabila si reinitializabila [6], iar LMTCI,
generat de modelul GSPN1, este ergodic [6, 7, 9] si astfel existd un regim stationar de functionare
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probabilitatea stationara fuzzy 7=,(a)=Prob(M(p,,)=0), adicd pentru toate marcajele
accesibile ale FGSPN1 M (p,;) =0.

In mod similar, pot fi evaluati si alti indicatori SF, de exemplu, fiabilitattea, costurile
aigurarii securitatii si productivitatea NS, care sunt functii de probabilitatile fuzzy respective.

Concluzii

In cadrul acestui studiu, este propusi o abordare unificatoare de modelare si evaluare a
descrie mai nuantat ambele dimensiuni ale incertitudinii de functionare, care sunt variabilitatea
probabilistica si cea de imprecizie. Aceasta abordare permite, de asemenea, de a modela si a
analiza caracteristicile numerice de performanta si a sigurantei de functionare a NS si a oricaror
sisteme critice, dinamice si complexe.

Pe viitor vom considera si modele GSPN cu parametri fuzzy intuitioniste si, de asemenea,
aplicarea abordarii propuse in alte domenii.
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