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Abstract — In this paper is done the comparative analysis oftandard ISO/IEC 27001 The System
management of information security (SMSI) the versins 2005 and 2013. It is proposed the recommendai®
according to the implementation or actualization ofone SMSI by the version ISO/IEC 27001:2013.

Index Terms — system management of information security, the coml objective, security measures,
certification, ISO.

I. INTRODUCERE

Odati cu dezvoltarea sectorului TIC, standardul ISO/IEG(I9-3), ceea ce ar trebuiasse reflectesi n cadrul
27001 trebuie & tina cont de aceste evaliy dar si de INstrutuiel noastre.

riscurile pe care acestea le imalic 6000
Revizuirea standardului ISO/IEC 27001tiaut cont, n O -
primul radnd, de experiga practi@& a utiliziri lui, Tn 4000 |
perioada 2006-2013 peste 100000 de inregiska nivel 2000 |
mondial, dintre care peste 21.000 in 2013 [1]. 2000 |
Sondajele ISO privind nuinul certificarilor ISO 27001 1000 | 849 396 322 289
in lume arat o evoldie de 14% in anul 2013tfade 2012. o [ | [r— — -

In figura 1 este prezentat clasamendlor dupi numrul
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6000 { Fig.3. Sectoarele industriale cu cel mai mare anuohe
5000 certificari ISO/IEC 27001 in 2013, I1SO survey 2013.
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1000 1 . l . B Prima este o ceria ISO ca toate standardele referite la
0= PP ——— . sistemul de managemeri fie conforme cu structura de
H 2 g5 £ 8 nivel Tnaltsi textul de baz identic definite in anexa SL la
s o partea 1 a ISO/IEC Directive. Conformitatea cu tees
Fig.1. Certificiri ISO/IEC 27001 n 2013, cerine au o tendinta de a face to_ate.standard_ele silslvbmu
ISO survey 2013. de managementisarate la fel, cu intefa ca cerirele fga

de sistemul de management care nu sunt disciplinat
specificate, & fie redactate identic. Aceasta este 0 veste
burd pentru organizéle care operedz sisteme de
management integrate, conforme cu mai multe staedar
cum ar fi ISO 22301 (Business Continuity Manageent
ISO 9001 (Standard Quality Management), precgim
ISO/IEC 27001 (Information security management).

Cea de a doua influgmeste decizia de a alinia ISO/IEC
27001 cu principiilesi orientarile date Tn 1ISO 31000 (Risk
Management). Acest lucru, de asemenea, este o lvaste
pentru sistemele de management integrate, deoarece
organizaie poate aplica aceganetodologie de evaluare a
2006 2007 2008 2009 2010 2011 2012 2013 rlSCU'UI pentru mal multe domen”.

Fig.2. Evoluia certificarilor ISO/IEC 27001 n
Republica Moldova, 1ISO survey 2013. II. 1SO/IEC27001:2005/sISO/IEC27001:2013
] ) ) Rezultatul esteastructural 1ISO / IEC 27001:2013 arat

Totoda#i, vrem & menionim impactul major al foarte diferit de ISO/IEC 27001:2005. Nu existerire

standardului Tn domeniul Tehnologiilor inforfi@nale redundante, fiind formulate intr-un mod, in carenge o

Republica Moldova Tinregistreazsi ea o cretere
nesemnificati#, dupi cum se prezitin fig.2.
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mai mare libertate de alegere cu privire la moaupdnere
in aplicare ale acestora. Un exemplu Tn acest sstes
faptul & etapele de identificare a activelor, ameirifor si
vulnerabilititiior nu mai este o conti¢ prealabid pentru
identificarea riscurilor informgonale. Standardul prezint
acum mai clar determinareaasuri de securitate prin
prisma procesului de tratare a riscurilor.

Cele mai semnificative schirib sunt in Anexa A a
standardului, structurat logic in jurul grupurilde misuri
de securitate. Pentru a evita redundamulte controale au
fost atribuite la o singér segiune si, in unele cazuri,
facdndu-se referire la altele. De exemplu, un sistkm
carduri de control al accesului intr-o &ale calculatoare
sau intr-o arhi¥ este atat un control al accesului, gatn
control fizic, care implig tehnologii, procedursi politici
de utilizare. Acest lucru a permis ca versiuneazeet sa
fie structurad dupa 14 obiective de control, fade 11 in
versiunea precedentcu 114 misuri de securitate fa de
133, fig.4.

2005 @ 2013

Criptografia

Conformitatea

Controlul accesului

Fig.4. Anexa A
ISO/IEC 27001:2005 vs ISO/IEC 27001:2013

Au fost adiugate dod obiectiveCriptografia si Relaiile

cu Furnizorul,care de altfel nu sunt complet noi, deoacere
masurile de securitate sunt transferate de la caiitsgor

Achiziionarea, dezvoltareasi mentenara sistemelor
informatice, Organizarea secudifi informariei si
Managementul comunigdor si opergiunilor.

Secdiunea  existedt in  versiunea  precedént
Managementul comunigdor si operaiunilor a fost
divizati Tn Securitatea Operdunilor si Securitate
Comunicaiilor [2].

In versiunea revizuita ISO 27001, accentul este pus pe

masurarea eficacitii de performarti a SMSI, sunt indicate

noua versiune in decurs de un an. In prealabil se
studieaz modificarile noii versiuni, se elaboreaain
plan de aguni pentru a realiza pe deplin cggte
suplimentare ale noii versiuni.

Dadi cerintele ISO/IEC 27001:2005 sunt implementate
pe deplin si s-a ohinut certificarea SMSI se
recomand si facei actualizarea la noua versiune a
standardului, in perioada de la 4 luni la un an.
Specialitii autorizai Tn audit recomnado procedut

de verificare a modului Tn care sunt indeplinite
cerinele suplimentare incluse in noua versiune. Dup
aceast procedufi, se oltine certificatul disponibil
pentru noua versiune.

Daaci cerintele ISO/IEC 27001 au fost implementate Tn
jur de 60% se recomamdsi se finalizeze procedura
mai ntdi dug cerinele ISO/IEC 27001:2005.
Experiena arai ci In cele mai multe cazuri, atunci
cand o mare parte a SMSI este implemegtase
ncepe & se corecteze dapcerirtele noi, exist muti
factori negativi, punand n pericol succesul praikg.
De aceea, se recomandupi implementarea dephn
si se planifice si si se efectueze ajusile si
completrile la noile cerige. Aceast procedu poate
dura de la 2 @tamani la 2 luni. Durata depinde, in
principal, de viteza de armonizare a procedurior
documentgei interne.

Si doar in cazul cind ceri@ele ISO/IEC 27001:2005, au
fost introduse mai gin de 60% se recomaide a se
efectua 0 revizuire cupridgtoare a planului de
implementare a sistemului de management
securititii informatiei, de a introduce modificile si
ajustirile de rigoare, in fune de ceritele
standardului ISO/IEC 27001:2013 [3].

al

Domeniile in care pot exista mod#it minore sunt:

concret misurile de monitorizare. De asemenea, sunt -

specificate mai eficient controalele privind téla cu
furnizorii vizavi de asigurarea secdtit informatiei.

RECOMANDARI PRIVIND IMPLEMENTAREA
SMSIDUPA ISO/IEC27001:2013

Avand in vedere faptuliacin perioada 23-25 octombrie

2013, in cadrul celei de-a 27 AduinGenerale a IAF din
Korea, s-a adoptat Rezdh IAF 2013-13 privind trantia

sistemelor de management al sedtiriinformatiei sunt

impuse & incheie aceastranziie par la data de 1 august

2015.
In acest context, recomaird organizgilor din
Republica Moldova, care au g#usa se certifice dup

ISO/IEC 27001:2005 sau au planificat procedura de

certificare 4 tina cont de urritoarele aspecte:

- Dadi cerinele ISO/IEC 27001 au fost implementate pe

deplin dup versiunea 2005, este necesase treag la

410

linformasii documentate- un termen nou, care n
versiunea 2005 a Tnsemrmtcumentsi Tnregistrari.
in perioada de trang la ISO/IEC 27001:2013,
inlocuiti doar termeniidocumentsi Tnregisteiri cu
termenulinformaii documentate Dac este necesar
sa se indice diferefa, atuncitineti cont de faptul &
documentele sunt o decld@eade inteie, Tn timp ce
inregistrarea este o dovad activititii anterioare.
Politica de securitate.

Evaluarea riscurilor.

Controlul documentelor.

Termenii de referiri la top-managerii.
Responsabilitatea.

Congtientizarea.

Auditul intern.

Analiza conducerii.

Acriunile corective.

Imbunitaririle.

la ISO/IEC 27001:2013, organismele de certificare a[?especnv domeniile care necémburitairi, sunt

Domeniul de aplicare a SMSI formularea de la
alineatul 4.3 (in special 4.3 c)) este desiinzntru

a concretiza £ SMSI (spre deosebire de zona de
certificare) include tot ceea ce este de interegrpe
SMSI.

Obiectivele de securitate a informibor - Tn cazul Tn
care o0 organizge considei obiectivele sale de
securitate ca un obiectiv de politici permanente,
cerirtele de la punctul 6.2, care se réftx fungiile

si nivelurile relevantear putea fi o noutate pentru ei.
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Domeniul care necesitactualizare estéplicabilitatea La aceadt etaf, se recomaridsi se inceafy cel mai bine,
masurile de securitate dag\nexa A. de la o foaie curat[4].

Noile cerinte, care ar putea avea deja o conformitate, pot
fi: IV. CONCLUZII

- Pariile interesate si ceringele lor - p.4.2 cere
organizailor si determine prtile interesate legate de
SMSisi cerintele lor.

- Integrarea- p. 5.1 b) cere top-managerilar @sigure

In concluzie, toate organidgie sunt diferitesi aceast
orientare trebuie asfie interpretat in contextul nevoilor
individuale ale fiegrei organizdi, ceea ce pe deplin
integrarea ceriielor SMSI n procesele de business algermltg st.andardul ISO/I?C 2700.1' Ceea ce se poate
organizaiei dovedi a fi yor pentru unii, poate fi o provocare pentru

" Comunicarea cerinele de la p.7.4 (comunicare) sun@lfil §i vice-versa. Se sprca aceast orientare va fi un

mai specifice decat acelg@ondiii in versiunea anterioar Punct de plecare util pentru majoritatea orgafiloa
a standardului.

Cerinele noi, care reprezinb sarcii complex includ: BIBLIOGRAFIE

- Aspectele problematice - posibil & aspectele [1] ISO Survey:
mertionate la p.4.1 &fie bine cunoscute in organiis http://www.iso.org/iso/home/standards/certificatien
doar @ ele nu au fost inregistrate; cu sigugamu n -survey.htm?certificate=1SO/
termenii care ar fi in #suri si demonstreze conformitatea[2] SO 27002:2013 Version Change Summary:
cu cerinele noii versiuni. www.informationshield.com

- Aciunile pentru abordarea riscurilogi oportunitzfilor  [3] Ynpasnenne nHbopManHOHHO# 6e30MACHOCTHIO\
de natuti generadi - procedurile existente pentrutamile ISO/IEC 27001:2013: http://tms-ua.com/standarts/iso
preventive vor trebui i fie revizuite sau Tnlocuite, Tn 27001-2013/
scopul de a asigura conformitatea acestora cu geeN@ [4] http://sic.com.ua/2014/07/rekomendacii-po-perexodu-
4.1,4.2si6.1.1. na-standart-isoiec-270012013/

- Monitorizarea, nisurarea, analizasi evaluarea -
cerintele de la p.9.1 sunt mai detaligtemai precise decéat
cerirtele si controlul eficienei din ISO/IEC 27001:2005.
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