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Abstract – In the paper is considering the design steps of a 

sensors network that contains data processing nodes with 

reconfigurable architecture. Network modeling identifies critical 

nodes where conflicts may arise in the data transmitting process 

and obtains the optimal topology for sensors network. 

Reconfiguration of data processing nodes is performed in real 

time. Reconfiguration condition is determined by the sensor node 

position in the network topology and allows the node 

configuration in router mode or data acquisition mode. In order 

to performs the functional verification of the designed network, 

synthesis of data processing nodes was realized, functional 

diagram of the system, object interaction diagram of the data 

processing nodes reconfiguration and interaction diagram of the 

data acquisition and processing were developed.  

Keywords - sensors network, reconfigurable architecture, data 

processing nodes, mobile sensors, FPGA, Petri nets. 

I. INTRODUCERE 

Domeniile de aplicare a reţelelor de senzori wireless sunt 

foarte variate. Fiecare domeniu se caracterizează prin anumite 

cerinţe şi restricţii referitoare la fiabilitate, durata de viaţă, 

distanţa de operare, frecvenţa de comunicare, topologia şi 

dimensiunea reţelei, rata de eşantionare, algoritmii de 

procesare şi stocare a datelor care determină alegerea 

senzorilor utilizaţi [1,2]. 

Pentru a satisface cerinţele enumerate mai sus, sectorul 

industrial oferă o mulţime de produse necesare la 

implementarea reţelelor de senzori wireless (de exemplu: 

Jennic - JN5148 [3], Freescale - MC13213 [4], Ember - 

EM250, Texas Instruments - CC2430 [5], Samsung Electro-

Mechanics - ZBS240 şi Atmel - ATmega128RFA1 [6,7]).  

Astfel, utilizatorul, în conformitate cu specificul domeniului de 

activitate şi, ţinând cont de restricţiile spaţial-geografice, poate 

alege soluţia optimă. 

În general, nodurile reţelelor de senzori sunt alcătuite din 

cinci componente de bază: setul de senzori, blocul de 

procesare, memorie, sursa de alimentare şi blocul de 

comunicare wireless (emitere-recepţie) [8]. Reţeaua de senzori 

constă dintr-un număr mare de noduri şi, evident, costul unui 

singur nod v-a influenţa în mare măsură costul total al reţelei. 

Reducerea costului unui nod poate fi obţinută prin limitarea 

volumului de memorie, simplificarea algoritmilor de procesare 

a datelor, reducerea volumului de date pentru comunicare şi 

optimizarea căilor de comunicare. 

Problemele care apar  în procesul de sinteză, modelare şi 

implementare a reţelelor de senzori sunt pe larg cercetate de 

numeroase colective. Rezultatele acestor cercetări sunt 

publicate în reviste de specialitate. Drept exemplu poate fi 

menţionată lucrarea [9], unde autorii prezintă un studiu 

comparativ complex ce ţine de utilizarea reţelelor wireless 

mobile de senzori. 

În lucrare este descrisă modelarea şi sinteza unei reţele 

wireless mobile de senzori cu topologie dinamică şi arhitectura 

reconfigurabilă a nodurilor, care permite investigarea 

extremelor unui spaţiu incert. 

II. MODELAREA REŢELELOR DE SENZORI ÎN BAZA REŢELELOR 

PETRI 

Formalismul reţelelor Petri este un tip de model orientat pe 

stări [11], definit pentru descrierea sistemelor distribuite în 

care au loc fenomene de paralelism, concurenţă, sincronizare 

şi de partajare a resurselor. Toate proprietăţile menţionate sunt 

caracteristice şi pentru reţelele de senzori. 

O reţea Petri [10] este un 4-tuplu  0
, , ,P T F M , în care:  

 1 2
, , ...,

n
P p p p  - este o mulţime finită şi nevidă de 

poziţii; 

 1 2
, , ...,

m
T t t t  - este o mulţime finită şi nevidă de 

tranziţii;  

   F P T T P     - este o mulţime de arce de 

conectare a poziţiilor cu tranziţiile şi a tranziţiilor cu poziţiile;  

0
M  - este marcajul iniţial. 

Din punct de vedere grafic, o reţea Petri reprezintă un graf 

orientat, ponderat şi bipartit, constând din două tipuri de 

noduri: poziţii, reprezentate prin cercuri şi tranziţii, 

reprezentate prin bare sau dreptunghiuri [10]. Arcele sunt 

etichetate cu ponderile lor, care reprezintă valori întregi 

pozitive. Un marcaj sau o stare atribuie fiecărei poziţii un 

număr întreg mai mare sau egal cu zero. Marcajul reţelei se 

poate schimba în conformitate cu regulile de validare şi 

declanşare a tranziţiilor. Mulţimea marcajelor reţelei care 

poate fi obţinută din marcajul iniţial, în urma tuturor 

declanşărilor posibile ale tranziţiilor, poate fi reprezentată în 

forma unui graf de accesibilitate. Graful de accesibilitate este 

o formă comodă de studiere a proprietăţilor de comportare a 

reţelei Petri şi poate fi utilizat la verificarea funcţională şi 

evaluarea performanţelor reţelelor de senzori. 

Reţelele Petri pot modela o varietate de caracteristici ale 

sistemelor (secvenţierea, ramificarea, sincronizarea, 

conflictul la resurse, concurenţa). Modelele cu reţele Petri se 

pot utiliza pentru a testa şi a valida anumite proprietăţi 

comportamentale ale sistemelor, ca siguranţa, viabilitatea şi 

reversibilitatea. Siguranţa, de exemplu, este proprietatea 
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reţelelor Petri care garantează că numărul marcajelor din reţea 

nu va creşte în mod nelimitat. Viabilitatea este proprietatea 

reţelelor Petri care garantează o operare fără interblocare, 

asigurând existenţa a cel puţin unei tranziţii care se poate 

activa. Reversibilitatea are semnificaţia repetabilităţii 

funcţionării sistemului modelat [10-13]. 

Făcând o analiză comparativă dintre modelele de reţele 

Petri [10] şi topologia unei reţele de senzori [9] pot fi găsite 

mai multe caracteristici comune care permit utilizarea 

următoarelor asocieri: poziţia este echivalentă cu un nod; 

tranziţia reprezintă procesul de comunicare; arcele exprimă 

legăturile fizice dintre noduri; marcajele descriu prezenţa 

datelor pentru comunicare (fluxul de date în reţeaua de 

senzori).   

În Fig. 1 este reprezentată topologia unei reţele de senzori 

(Fig. 1.a) şi modelul echivalent al reţelei Petri (Fig. 1.b). 
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Fig. 1.  Topologia reţelei de senzori (a) şi modelul echivalent al reţelei Petri (b). 

Relaţiile dintre topologia reţelei de senzori şi modelul 

reţelei Petri se explică prin echivalenţa: 

 1 1 2 2 3 3 4 4
, , ,SN P SN P SN P SN P    ; 

1 5 2 6 3 7 4 8

5 9 10

, , , ,

,

RN P RN P RN P RN P

RN P WiFi P

    
 

  

. 

În rezultatul modelării reţelei Petri au fost identificate 

nodurile critice CN  care pot influenţa negativ procesul de 

funcţionare a reţelei de senzori. Modificând topologia reţelei de 

senzori aceste neajunsuri pot fi excluse.  

III. STRUCTURA REŢELEI DE SENZORI 

Reţeaua de senzori (Fig. 2) reprezintă o structură de calcul 

distribuit care constă din mai multe obiecte: &DP RTC - 

calculator pentru modelarea reţelei, configurarea nodurilor şi 

procesarea datelor; RF PIC MCU  - sistem microcontroler 

rfPIC12F675F [14] pentru transmiterea datelor de configurare 

a nodurilor reţelei de senzori; A RT Config - antena de 

comunicare, cu acoperire totală a spaţiului de investigare, 

transmite în timp real codul de configurare a nodurilor de 

senzori; WiFi AP - punct de acces în baza tehnologiei WiFi; 

RN - noduri de rutare a datelor; SN - noduri de senzori 

pentru achiziţia datelor; CN - noduri critice identificate în 

procesul modelării; EI - extremele spaţiului destinat 

investigării. 
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Fig. 2.  Structura reţelei de senzori. 

Modul de funcţionare a reţelei de senzori. Sistemul 

&DP RTC  gestionează procesul de configurare a nodurilor 

reţelei de senzori prin transmiterea codului de configurare la 

nodurile reţelei RN  şi SN . Datele de configurare sunt 

transmise prin portul COM/UART al calculatorului la sistemul 

MCU rfPIC12F675F [14] care procesează datele, şi prin 

antena de emitere A RT Config , transmite codul de 

configurare la toate nodurile reţelei de senzori. Un nod al 

reţelei poate funcţiona în regim de router RN  sau de achiziţie 

SN . Nodurile de achiziţie SN  procesează datele de la senzor 

şi le transmit prin reţeaua de noduri de rutare RN  la punctul 

de acces WiFi AP  care, la rândul său, le transmite la sistemul 

de procesare a datelor &DP RTC . 

IV. STRUCTURA NODURILOR DE PROCESARE A DATELOR 

Reţeaua de senzori este formată din două tipuri de noduri 

de procesare a datelor care au o structură identică. 

Funcţionalitatea acestora depinde de rolul pe care  îl au în 

reţeaua de senzori, şi anume: nod pentru rutare RN  sau nod 

de achiziţie a  datelor de la senzor SN . 

În Fig. 3 este prezentată structura nodurilor de procesare a 

datelor, unde: S - senzorul nodului; SPI - portul de 

comunicare dintre senzor şi FPGA ; FPGA  - circuit cu 

arhitectura reconfigurabilă pentru procesarea datelor; WiFi - 

modul de comunicare în reţea (ESP8266) [15]; UART - portul 
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de comunicare dintre modulul WiFi  şi FPGA ; Flash - 

memorie pentru stocarea codului de configurare a circuitul 

FPGA ; RF PIC  - circuit rfPIC12F675F pentru 

procesarea datelor de configurare, încărcarea acestora în 

memoria Flash  şi gestiunea procesului de configurare a 

circuitului FPGA ; RFRxD0420  - circuit pentru recepţia 

codului de configurare, transmis de antena A RT Config , 

prin unde radio [14].  

 

FPGAS

S
P

I

UART

WiFi

Flash RF PIC

RFRxD

0420

 
Fig. 3.  Structura nodurilor de procesare a datelor. 

V. SCHEMA FUNCŢIONALĂ A SISTEMULUI DE PROCESARE A 

DATELOR ŞI RECONFIGURARE ÎN TIMP REAL 

Schema funcţională a sistemului de procesare a datelor şi 

reconfigurare a circuitelor FPGA  în timp real este prezentată 

în Fig. 4, unde: UART - portul serial standard al 

calculatorului; Config Data - codurile pentru configurarea 

circuitelor FPGA  (sunt definite două coduri de configurare: 

primul pentru nodurile  cu senzori SN  şi al doilea  pentru 

nodurile de rutare RN ); lgConfig A orithm - procedura 

algoritmului de identificare a regimului de funcţionare pentru 

fiecare nod al reţelei; Eth - interfaţa de reţea pentru conectarea 

calculatorului la reţeaua WiFi ; 

Pr lg &oc A orithms Data - algoritmii de procesare a 

datelor şi datele recepţionate din reţeaua de senzori; 

lgControl A orithms - procedura de control şi sincronizare a 

operaţiilor efectuate de sistemul de procesare a datelor şi 

reconfigurare în timp real a nodurilor reţelei de senzori. 
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Fig. 4.  Schema funcţională a sistemului de procesare a datelor şi 
reconfigurare în timp real. 

Modul de funcţionare a sistemului de procesare a 

datelor şi reconfigurare în timp real. Acest sistem 

îndeplineşte doua funcţii de bază:  

- Stocarea şi procesarea datelor – este gestionată de 

blocul lgControl A orithms  care include primirea 

datelor din reţeaua WiFi  prin intermediul interfeţei 

Eth , stocarea acestora în memoria de date Data  şi 

procesarea acestora în baza algoritmilor 

Pr lgoc A orithms . 

- Reconfigurarea în timp real este gestionată de blocul 

lgControl A orithms  şi include analiza datelor 

primite de la nodurile reţelei de senzori, efectuată de 

blocul lgConfig A orithm . În rezultatul acestor 

analize este identificată funcţionalitatea fiecărui nod 

de procesare a datelor. În cazul în care nodul este 

amplasat la extremele spaţiului de investigare, acesta 

este configurat ca nod  de achiziţie a datelor SN , 

dacă este amplasat în interiorul  spaţiului, acesta este 

configurat ca nod  de rutare a datelor RN . Rezultatul 

acestor analize este transmis blocului de control 

lgControl A orithms  care selectează datele pentru 

configurare şi gestionează procesul de transmitere a 

acestora nodului respectiv prin blocul UART . 

VI. RECONFIGURAREA NODURILOR DE PROCESARE A DATELOR 

Interacţiunea obiectelor în procesul de configurare a 

nodurilor de procesarea datelor este prezentată în Fig. 5. 
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Fig. 5.  Interacţiunea obiectelor în procesul de reconfigurare a nodurilor de 
procesare a datelor. 

Secvenţa de configurare începe cu analiza datelor, în 

rezultatul căreia se ia decizia de reconfigurare a nodurilor 

reţelei de senzori. Codul de configurare a circuitului FPGA  

este transmis la nodul reţelei de senzori destinat reconfigurării. 

Comunicarea are loc în bază de frecvenţă radio (380-450 

MHz). Rezultatul acestei comunicări este codul de configurare 

a nodului respectiv, înscris în memoria Flash . Sub gestiunea 

MCU rfPIC12F675F datele de configurare din memoria 

Flash  sunt înscrise în FPGA . După finalizarea transferului 

de date circuitul FPGA  poate funcţiona într-un regim nou. 

VII. ACHIZIŢIA DATELOR DE LA REŢEAUA DE SENZORI ŞI 

PROCESAREA ACESTORA 

Interacţiunea obiectelor în procesul de achiziţie a datelor de 

la reţeaua de senzori şi procesarea acestora este prezentată în 

Fig. 6.  

Operaţia începe cu achiziţia datelor de la senzor şi este 

efectuată de nodurile SN , care transmit datele prin segmentul 

reţelei, format din noduri RN . Segmentul reţelei se termină cu 

punctul de acces WiFi AP . Datele recepţionate de la senzori 

sunt procesate în conformitate cu algoritmul prevăzut. 

CONCLUZII 

În lucrare sunt prezentate rezultatele proiectării unei reţele 

de senzori cu arhitectura reconfigurabilă a nodurilor de 

procesare a datelor. Reconfigurarea are loc în dependenţă de 

funcţiile efectuate de nod. Pentru configurare este utilizat un 

canal radio simplex de frecvenţa (380-450 MHz) cu acoperire 

totală a spaţiului investigat de reţeaua de senzori. Pentru 

achiziţia datelor se utilizează tehnologia WiFi cu topologia ad-

hoc. 
Reţeaua de senzori proiectată  permite reconfigurarea în 

timp real a nodurilor, limitând consumul de energie pentru 
comunicare. 

Cercetările efectuate în această lucrare fac parte din cadrul 
proiectului bilateral Moldova-Ucraina 14.820.18.02.03/U 
"Reţea de senzori distribuiţi cu arhitectură reconfigurabilă a 
nodurilor de procesare a datelor". 
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Fig. 6.  Interacţiunea obiectelor în procesul de achiziţie a datelor din reţeaua 

de senzori şi procesarea acestora. 
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