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Abstract — Cu dezvoltarea cercetirilor securititii retelelor de calculatoare (RC), modelarea atacurilor in
retea si tehnicile de analizi ale vulnerabilititii acestora au atras din ce in ce mai multi atentie. in lucrarea
datd este propusd o metodid de modelare a atacurilor si analizi a vulnerabilititii RC prin retele Petri
stochastice generalizate (GSPN) cu rate fuzzy (GSPNF) credibil aggregate. Pentru fiecare tip de atac, este
construit un model GSPNF pentru a descrie in mod grafic relatia dintre componentele acestora. Este
prezentatid o metoda de construire a modelului GSPNF ce redi mai nuantat atacurile combinate concurente
si colaborative ale atacatorului si o metoda de analiza a costului de exploatare a vulnerabilititii RC. Metoda
propusi, fiind relativ simpli, diferd de cea traditionali. In acest context, este prezentat un exemplu ce
valideazd metoda propusa de analiza a vulnerabilititii unei RC.

Index Terms — Agregare, calculatoare, credibilitate, fuzzy, retele Petri, securitate, vulnerabilitate.

I. INTRODUCERE

Odata cu dezvoltarea rapida a retelelor de calculatoare
(RC) problema securitdtii informatiilor acestora devine
deosebit de proeminentd. Virusii si atacurile hackerilor
provoacd pierderi incomensurabile utilizatorilor si intrep-
rinderilor, deci trebuie sa fie luate masuri eficiente pentru a
asigura functionarea in sigurantd a RC [12,13,15].
Metodele si tehnicile traditionale de aparare pasiva a RC,
cum ar fi detectarea intruziunilor si firewall-urile, deja nu
mai satisfac cerintele actuale de securitate ale utilizatorilor.
Multi cerce-tatori au studiat activ problema analizei
vulnerabilitatii securitdtii RC, precum si au dezvoltat
metode si tehnologii de modelare, evaluare si analizd a
atacurile ce sunt la baza evaludrii securitatii RC. Recent, in
ceea ce priveste modelarea atacurilor RC, au fost obtinute
unele rezultate. Metodele cunoscute includ modele cu
arbori de atac [12], grafuri de atac [1 4], diagrame de stari
ale vulnerabilitatii [2], modele de propagare a amenintarilor
[3], modele cu jocuri teoretice [6, 13, 15], grafuri de
exploatare a vulne-rabilitatii [2] si modele de lanturi
Markov ascunse [11]. Ele reflectd schimbarea de stare a
atacatorului si a sistemului de securitate al RC din diferite
puncte de vedere, dar acestor tipuri de modele le lipsesc
capacitatea de a descrie procesul de atac colaborativ si
concurent in atacurile combinate ale RC. In contrast,
retelele Petri stocastice (eng. SPN) [3, 7] si SPN genera-
lizate (GSPN) [4] sunt un formalism grafic de modelare
matematicd care au mai multe avantaje, cum ar fi
normalizarea semanticd si capacitatea lor puternica de
exprimare. Acest fapt, permite de a descrie in mod graphic
mai compact procesul de atac al RC prin SPN sau GSPN.
In plus, recent cele mai multe evaluiri ale securitatii bazate
pe un model matematic utilizeazd metoda de analizd a
probabilitatii de success a secventei de atac [11, 12].
Dezavantajul este acela cd se calculeza probabilitatea
maxima de succes a atacului ceia ce genereaza rezultate
extreme de analiza. Daca exista o situatie de a determina o
probabilitate nejustificatd, ar face ca rezultatele sa fie cu
mari devieri. Deci, cercetatorii incearcd de a analiza
securitatea RC si a evalua costul optimist de aparare.

Metodele traditionale de modelare si analiza a indicato-
rilor QoS la atac [6, 13, 15] folosesc date referitoare la
parametrii componentelor (ratele de atac si aparare, de
reconfigurare, etc.) care se presupune ca sunt cunoscute cu
0 anumitd precizie si apoi validate prin experiente reale.
Insa, deseori, revenirea la experiente, cu regret, este insufi-
cientd pentru a valida cu precizia specificatd a parametrilor
de vulnerabilitate, atac si aparare. De asemenea, la mode-
larea si analiza indicatorilor QoS ai RC una dintre cele mai
importante subiecte care trebuie luatd in considerare este
incertitudinea, legata de motivul pentru care parametrii
modelului sunt, de obicei, sub forma unor parametri fuzzy.
Desi abordarea cea mai frecvent folositd pentru reprezen-
tarea incertitudinii la modelarea acestor tip de procese este
efectuatd prin modele markoviene, care se bazeaza pe
procese stocastice, acest tip de modele nu totdeauna sunt
bine potrivite pentru a descrie toate dimensiunile de incerti-
tudine. Mai ales, imprecizia datelor, care este, de exemplu,
rezultatul preciziei limitate de masurare care nu are o
natura statistica si deci, ea nu poate fi descrisd numai prin
utilizarea modelelor probabilistice [6, 15]. De asemenea,
spre deosebire de defectiuni, atacurile intrusilor nu intot-
deauna pot fi bine caracterizate prin modele de natura pur
aleatorie, ceia ce reduce cunostintele sistemului de securi-
tate al RC despre riscul reusitei unui atac. De cele mai
multe ori atacatorii actioneaza intentionat ludnd in consi-
derare posibilele consecinte: satisfactie, profit sau statutul
sau fatd de efortul si riscul actiunilor sale Tnainte de a
actiona. Cu toate acestea, pentru a modela corect atacurile
intentionate asupra unei RC, orice model probabilistic tre-
buie sd includd si incertitudinile epistemice ale compor-
tamentului atacatorilor. Acest aspect este unul dintre princi-
palele provocari atunci cand sunt utilizate tehnicile de
modelare stocastica la cuantificarea vulnerabilitatii securi-
tatii RC. Argumentam ca comportamentul atacatorului
trebuie sd fie reprezentat ca o distributie de probabilitate
asupra posibilelor actiuni de atac in fiecare stare a
modelului si, de asemenea, pe o abordare bazatd pe utili-
zarea numerelor fuzzy [1, 6, 9], pentru a reprezenta incerti-
tudinea probabilitatilor de aflare 1n starile respective de
atac ale RC.
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in conformitate cu problemele mentionate mai sus, in
aceastd lucrare este prezentatd o abordare de modelare si
analiza credibilad a indicatorilor cantitativi QoS ai vulnera-
bilitatii securitatii RC prin imbinarea modelelor GSPN [4]
cu rate fuzzy de declansare ale tranztiilor temporizate
(GSPNF) si a teoriei credibilitatii [9]. Acest tip de mode-le
sunt deosebit de potrivite pentru a descrie atacuri combi-
nate concurente si colaborative, a efectua evaluarea cantita-
tivd a vulnerabilitatii si a performantelor sistemului de
securitate RC, evitdnd problema de analizd a probabilita-
tilor de succes ale secventelor de atac.

Avantajul acestei metode constd in capacitatea sa de a
explica atat incertitudinea obiectiva, cat si cea subiectiva
prin integrarea abordarilor stochastice si a a celor fuzzy.
Atacurile si masurile de aparare sunt modelate ca eveni-
mente aleatorii, in timp ce incertitudinea in ratele de apa-
ritii ale acestor evenimente este modelatd folosind teoria
distributia interaparitiei atacurilor, duratele acestora sunt
evaluate ludnd in considerare simultan incertitudinea
obiectiva si cea subiectiva.

Avantajul imbinarii unor astfel de paradigme constd in
faptul ca modelele GSPNF descriu mai real si mai nuantat
comportamentul agteptat al atacatorilor RC. Metoda propu-
sa, fiind relativ simpla, difera de cea traditionala si ea este
validata printr-un exemplu de analiza cantitativd a costului
la atac a vulnerabilitatii unei RC.

II. ELEMENTE ALE TEORIEI CREDIBILITATII

Lanturile markoviene si cele semimarkoviene in timp
continuu (LMTC) sunt un instrument important ce descriu
fenomene dinamice sub incertitudine aleatorie. Totusi, in
lumea reala deseori intalnim probleme dificile care nu pot
fi tratate prin utilizarea doar a teoriei proceselor stocastice.

Pentru a face fata unor astfel de probleme complexe, Liu
a matematicii pentru studierea comportamentului fe-
nomenelor fuzzy. Teoria multimilor fuzzy si conceptele cu
numere fuzzy [1, 6] au aparut din necesitatea de a exprima
cantitativ mai nuntat marimi imprecise, in care domeniul de
valori pe care il ia functia de apartenentd nu mai este limi-
tata la doua valori, ci se extinde la intreg intervalul [0, 1].

Pentru a facilita expunera metodei propuse in aceastd
lucrare, prezentdm unele elemente de baza ale TC.

O multime fuzzy A este definiti astfel:

A={(x, u,(x)/x e X, ur,(x) 0,11},

unde functia de apartenenta y,(x), asociatd multimii fuz-
zy, aratd gradul in care fiecare element din mulfimea
X apartine mulfimii fuzzy 4. Cu cat valoarea u L, (x) este
mai apropiata de 1, cu atat este mai puternica apartenenta la
multimea data.

Doua tipuri de numere fuzzy sunt cel mai des intalnite in
aplicatii: numerele triunghiulare si cele trapezoidale. Uti-
lizarea acestor tip de numere fuzzy este mai indicatd, un
motiv fiind si acela al volumului de calcul .

Un numir fuzzy al 4 este un numér fuzzy triunghiular

(NFT), notat A(a,,a,,a;), numai in cazul in care exista
trei numere reale @, < a, < a, astfel incat functia de apar-

tenentd 4 ,(x) a caruia este redatd de urmatoarea relatie:
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(x—a,)/(a,—a,), a,<x<a,
I, x=a,
M=
(a,—x)/(ay—a,), a,<x<a,
0, altfel

De asemenea, in literatura de domeniu NFT A sunt repre-
zentate §i prin asa numite « — tdieturi (eng. « - cut):

Za ={x:u,(x)=2ae[0,1]} cuurmatoarele intervale de
incredere posibile la nivel & [11]:
4, =la, +a(a, —a,), ay; —ala; —a,)].
In Fig.1 este prezentati functia de apartenenti a unui
NFT 4.

Fig. 1. Functia de apartenentd a unui NFT 4.
Un numir fuzzy al 4 este un numir fuzzy trapezoidal
(NFTz), notat Z(al,az,a3,a4), numai in cazul in care
existd patru numere reale a, <a, <a, <a, astfel inct

functia de apartenentd g ,(x) a ciruia este:

(x—a,)/(a,—a,), a,<x<a,
I, a,<x<a,

Ha= (a,—x)/(a,—a;), a;<x<a,
0, altfel

Este evident cda un NFTz este un NFT pentru cazul
special cu a, =a, .

In Fig.2 este prezentata functia u,(x) a unui NFTz.

Fig. 2. Functia de apartenenta a unui NFTz A.

Credibilitatea masoara gradul de incredere, acordat unei
multimi anumite de date, aparitiei unor evenimente, a unor
combina eficient informatiile din diverse surse: date prece-
dente si actuale, date privind riscul individual si riscul
colectiv, rate ale aparitiei atacurilor si a mdsurilor de
aparare, etc. [9]. In contnuare, introducem notiunile de baza
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Fie ® o mulfime nevida, iar Bag(®) este puterea de des-

criere a acesteia, adicd multimea tuturor submultimilor lui
©. Fiecare element al lui Bag(®) este numit un eveni-

ment. Pentru fiecare element A € Bag(®) este definitd o
masurd de credibilitate Cr{4} care exprimd sansa aparitiei

unui eveniment fuzzy 4[9]. La definirea axiomaticd a

fuzzy A€ Bag(®) un numir Cr{A} care indica credibili-

tatea de aparitie a acestuia. In [9] este demonstrat cd multi-
mea de functii Cr{®} este o masurd de credibilitate daca si

numai dacd aceasta satisface conditiile de:

1) normalitate: Cr{®} =1, 2) monotonie: Cr{A} < Cr{B}
oricand A — B ; 3) autodualitate: Cr{A} + Cr{A°} =1 pen-
tru orice A € Bag(®); 4) maximalitate: CV{ZU,- A

A0.5=sup, Cr{4,} pentru orice A, cu Cr{4,}<0.5.
Tripletul (®, Bag,Cr)este numit spatiu de credibilitate,

iar o variabila fuzzy este definitd ca o functie (masurabild)
din acest spatiu pe multimea numerelor reale IR [9].
Fie variabila fuzzy £ este o functie masurabild din spa-

tiul (®,Bag,Cr) pe IR . Conform [9], functia de aparte-
nentd g(x) alui & este derivatd din masura de credibi-
litate in modulul urmator:

wx)=QRCr{i&=x})Al, xelR, @)
iar pentru orice multime B € /R de numere reale avem:
Cr{& e B} = (sup u(x)+1—sup u(x))/2 - 2)
xeB xeB¢

Valoarea medie E =E[£]a luigeste determinatd de
relatia (3) [??]:
+00 0
E[&£]= jOCr{g > xjdx— [ Cr{& <xjdx ?3)
in continuare, vom folosi functii de apartenenti u(x) ale

catorva tipuri de variabile fuzzy si anume: echiposibile,
triunchiulare si trapezoidale pentru a descrie parametrii
modelului GSPNF ce descrie comportamentul atacatorului
care foloseste informatiile fuzzy despre vulnerabilitatile
RC date.

O variabila fuzzy echiposibila este redatd de parechea
(a, b)de valori certe cu a<b, functia de apartenentd

1(x) acareia este:

p(x) = {

1, dacaa<x<bh

. 4
0, altfel @

Calculul valorilor medii & = E[£] ale unei variabile
fuzzy echiposibile, triunchiulare si trapezoidale. Fie £ este
o variabild fuzzy echiposibild pe [a,b]cu a =2 0. in confor-
mitate cu relatiile (2) si (4) avem:

1, x<a
CriE>2x}=405 a<x<b .
0, x>b

Folosind relatia (4) obtinem:
E=["1-dx+[ 05 det [0-dx[ 0-dv=(a+b)/2. ()
0 a b -

in mod asemanitor pentru o variabild fizzy triunghiulard
1 pe [a,b,c]cu 0<a < b < c, obtinem relatia:

n=E[nl=(@+2b+c)/4. (6)
Pentru o variabild fuzzy trapezoidald ¢ pe [a,b,c,d] cu
0<a<b<c<d,obtinem relatia:
c=FE[gl=(a+b+c+d)/4. (7)
La modelarea si analiza vulnerabilitdtii RC cunos-
tintele despre valorile ratelor de atac, riscurile de vul-
nerabilitate, etc. sunt, in general, imperfecte [1] si ea
poate avea doua origini. Prima sursa de incertitudine
provine din caracterul aleatoriu de informatii, care are
o variabilitate naturald stocastici. A doua sursid de
incertitudine epistemica este legatd de caracterul imp-
recis si incomplet al informatiilor din cauza lipsei de
cunostinte despre valorile reale ale parametrilor RC
ce 1si schimba in mod dinamic starile sale. Deci, pen-
tru a modela intr-un mod mai realist incertudinea
comportamentului atacatorului si reactia de aparare a
sistemului de securitate, este necesar de a lua 1n consi-
derare, de asemenea, atat aspectele probabilistice, cat
si cele fuzzy [1, 6]. Acest fapt poate fi realizat prin defi-
nerea unei noi extensii a GSPN in care unele atribute
cantitative pot avea marimi fuzzy. Ea se bazeazd pe
fuzzificarea ratelor de declansare ale tranzitiilor, in baza
carora sunt determinate probabilitatile fuzzy de stare [6].

III. GSPN CURATE FUZZY ALE TRANZITIILOR

In continuare, prezentim unele definitii si notatii, in
conformitate cu [4, 7], care sunt necesare pentru a introdu-
ce GSPN cu rate fuzzy ale tranzitiilor, GSPNF.

Definitia 1. O retea GSPNF, este o structurd de obiecte
I', redatd de urmatorul 13-tuplu: T'= < P, T, Pre, Post,
Test, Inh, K, , Pri, G,@ , X, M, ,M, >, unde: P este mul-
timea nevida de locatii, |P| = k. Locatiile pot sa contina un
numir intreg pozitiv de jetoane. In reprezentarea grafica
locatiile sunt redate prin cerculete; 7 este multimea nevida
de tranzitii, declangarea cdrora modifica marcajul curent.
ITI=nsi PNT = . in reprezentarea grafica tranzitiile
sunt redate prin bare subtiri sau dreptunghiuri negre; Pre,
Test si Inh: PxTxIN" — IN sunt functii de incidenta
inainte, test si inhibifie, iar Post: PxT xIN"™' — IN este
functii de incidentd inapoi. IN, este multimea numerilor
intregi nenegative. Prin arce normale se consuma jetoane
din pre-locatii sau se produc jetoane in post-locatii
respective (relatie consumator-producdtor). Aceste arce
sunt reprezentate prin sageti. Prin arcele inhibitoare si/sau
test nu se consuma jetoane. Un arc inhibitor este repre-
zentat printr-o linie cu un cerculet mic la sfarsit, iar un arc
test este reprezentat printr-o sageata cu o linie intrerupta.
Ponderea unui arc ce este egald cu 1 nu se mentioneaza
explicit; Functia de capacitate a locatiilor este
K,:PxIN " (IN, U+o0) si ea reda capacitatea maxi-

ma de jetoane in Vp, e P, 0<K (p,)<+oo. Implicit,
K,(p,) este nelimitatd; Pri:TxIN'" — IN  este functia

de prioritati dinamice ale declansarii tranzitiilor validate de
catre marcajul curent. Implicit, prioritatile ce nu sunt
mentionate ale unor tranzitii sunt considerate nule;
G:T ><IN‘+P| — {true, false; este functia de garda (eng.
Guard-function). Ea determina pentru orice ! o functie
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Booleand g(#, M) in marcajul curent M . Dacd tranzi-
tiaf este validatd de marcajul curent M si g(z,M)are

valoarea ’true’, atunci tranzifia ! ramane validatd si
eventual ea poate fi declansata, iar dacd ea are valoarea
*false’ aceastd tranzitie nu este validatd. Impli-
citg(¢,M)="true’; T este partitionatd in 7T=T7 UT,,
T.NT, =< cu Pri(T,)>Pri(T,), unde 7 este mulfimea

tranzitiilor temporizate cu o duratd aleatorie fuzzy de
declansare ce are o distributie exponential-negativa, iar 7,

este multimea tranzitiilor imediate cu o duratd de
declansare nuld; @:7,x IN" — IR este functia de pon-

dere cu 0< @(t,M)<oo ce determind probabilitatea de
declangare a tranzitiei imediate In marcajul curent M care
descrie un selector probabilistic. A:T7 x IN I IR" este

functia ce determind rata fuzzy 0<A(r,M)<+wo de
declansare a tranzitiei temporizate validate te7 (M) in
marcajul curent M, adicd parametrul legii exponential-
negative. g, ‘A > [0,1] este functia gradului de aparte-

nentd al lui 1 (t,M) la multimea fuzzy A care determina
valorile numerice fuzzy ale ratelor de declansare ale
tranzitiilor temporizate. /R este multimea numerilor reale

nenegative; M : P — Bag(P) este un vector coloand ce
reprezintd o functie de marcare a locatiilor p € Pin care
M (p) € IN, este numdrul de jetoane in locatia p . M jeste

marcajul initial. |

Multimea tranzitiilor validate de marcajul curent M al
retelei I este notatd (M) = T,(M)UT.(M).

Regulile de functionare ale modelelor I" de retele GSPNF
si metoda de analizd a proprietatilor lor comportamentale
sunt aceleasi ca si ale modelelor de GSPN, descrise in [?7?].
Deosebirea se refera numai prin identificarea ratelor medii
de declansare a tranzitiilor validate ale GSPNF. Astfel, mai
inti identificim ratele de declansare ale tranzitiilor care
sunt reprezentate ca NFT si/sau NFTz. Apoi in baza rela-
tiilor (5), (6) si (7) din sectiunea 2 determindm marimile
medii credibile ale ratelor Z] de declansare ale fiecarei tran-

zitii t;a GSPNF din I'. Folosind marimile respective ale

acestor rate medii, modelul T" de retea GSPNF este analizat
in mod similar unui model GSPN. Insa, in aceastd lucrare
vom considera numai modele GSPNF in care toate
atributele structural ( ponderile arcelor, functia de garda si
prioritdtile tranzitiilor) au marimi implicite, iar capacitatea
tuturor locatiilor este egala cu 1.

IV. ANALIZA VULNERABILITATII RC

Pentru a reda proprietati compozitionale analitice mode-
lelor de retele GSPN 1n [7] este introdusa notiunea de dexel
(descriptive expression element) si un set de operatori
compozitionali, cu atribute respective, care permit de a
construi expresii descriptive (DE) ce apoi sunt mapate
direct in GSPN. In acest context, pentru a facilita expune-
rea lucrarii date, prezentam succint doar unii operatori
compozifionali. Mai detaliat cititorul poate consulta
lucrarile [6, 7]. Implicit, la aplicarea acestor operatori,
locatiile si tranzitiile ce au acelasi nume se vor contopi in
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mod respectiv. Intr-o DE, orice simbol-locatie sau simbol-
tranzitie poate fi folosit in orice ordine de mai multe ori.
Astfel, se va subintelege cé in retele I respective, redate de
o DE , aceleasi locatii (tranzitii), cu acelasi simbol vor fi
contopite ntr-un singur simbol-locatie (simbol- tranzitie).
Pentru a descrie organizarea ierarhicd modulard a siste-
mului dat si functionarea lui prin compunerea sub-
modelelor T, ale atacurilor A, , vom folosi, in mod similar

cu [7], paradigma de retele I membranale (/M ) [7] . Un
submodel de retea I, este structurat intr-o membrana

[i ]i’ Zi’
I'M,=[, Z, ], sau TM, =[, T, ], - In Z sau T, vom folo-

si doud indexuri pentru a codifica simbolurile-locatii p, ,

redat de o expresie descriptiva adica

si cele ale tranzitiilor ¢, Iz unde primul index j aratd numa-
rul de ordine al M,, adica al membranei [[T.]> iar al doi-

lea index j aratd numdrul de ordine al simbolului-nod

respectiv in acest model. La construirea modulard (mem-
branald) a modelului 7'M ce descrie comportamentul unui
atacator al RC, acest model este partitionat in atacuri
atomice si/sau atacuri combinate (compozite) folosind ope-
ratii compozitionale respective.

Inainte de a prezenta unele submodele 137, de GSPNF
ale comportamentul unui atacator vom folosi notatiile:
"p=1{t|Posi(t,p) > 0} (resp. p’ = {1[Pre(s,p)>0}) este
multimea de tranzitii incidente inainte (resp. inapoi) la
locatia p; *t={p|Pre(t,p) >0} ( resp. ¢ ={p|Post
(t,p)>0}) este multimea de locatii incidente inainte

(resp. inapoi) la tranzitia ¢ .

Un atac atomic Ai este redat de un submodel ™, =
[, I,], in care I contine:7; = {ti,l} s B={pi1.pi2)s
Di e’ tiy» Din € l‘i',] P =D, p, =D, iar activitatea
de atac atomic este redatd de tranzitia temporizatd 7.

Locatia p,, denota echipamentele pe care atacatorul le

aloca, precum si statutul acestuia atunci cand atacul este
lansat, iar p, , denota echipamentele pe care atacatorul deja

le-a alocat, precum si statutul sau dupa terminarea atacului.

Vom estima costul asteptat al atacatorului ce exploateaza
cu succes vulnerabilitatea sistemului de securitate al RC la
atingerea obiectivului sau prin durata medie de atac (DMA)

7 yue Cu clt este mai mare marimea asteptatd 7, ., cu

atat este mai mare si efortul depus, deci si costul ataca-
torului pentru a finaliza obiectivul sau. Putem evalua costul

succesului prin estimarea 7, =1/ ) unde 4, ~este

Atac?’

rata medie credibild a activitatii de Atac.
In cazul in care atacatorul poate continua si realizeze

atacul 4, cu noi resurse de atac dupa ce deja el a realizat

atacul 4, atunci consideram ca existd o relatie dintre 4, si
4;. Atacul combinat cu un comportament 4, si A, poate fi

directionat catre acelasi calculator gazdd sau pe diferite
calculatoare gazde. Vom considera ca cea mai bund cale de
atac este cea care are cea mai micd DMA.

Operatii combinate ale comportamentului atacatorului.
Comportamentele unui atacator ce ralizeaza atacuri multi-
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ple pot fi combinate Intr-un atac compozit cu relatii dintre
comportamente de atac atomic prin operatii compozitionale
binare [5, 7]: operatii secventiale “|”, operatii concurente
“Vv” sau operatii de selectie“® ”. Combinatiile dintre
comportamentele de atac pot fi definite formal astfel:

A, =4 | A) A,V A) (A, DA,),
unde 4, , 4, si A, denotd comportamentele respective ale

atacatorului. Atacuri combinate din doud atacuri atomice
A, i 4,, cu atribute respective, sunt prezentate in Fig. 3.

A1 Atact _.ao
Pop1 11 p1,2 i q0,1 ip21 2,1 p2,2
OoO—1-O0-4-014-0
\/ | \_/
_A1
Atac? p1,1  t1,1 p1,2
o1 g0 O_’I_—Q q0,2 P02
_..A2
P21 21  p2,2
-A1
qo,1  ip11 t1,1 p1,2 90,3

Atac3 I O I O I
p0,1 p0,2

—A2
p2,1  t21

p2,2

Fig. 3. Combinatii ale comportamentului atacatorului:
Atacl-secvential; Atac2-concurent; Atac3-selectie.

Atacul Atacl din figura 3a este compus din comporta-
mente atacator 4, si 4, prin operatie secventiald. Rolul

tranzitiei imediate ¢, ,este de a conecta cele doud compor-
tamente ale atacatorului. Ratele medii de declansare ale

tranzitiilor temporizate £, ;si #,,sunt, respectiv A, si

Ay Inacestcaz DMA este: 7, =1/, +1/2,,.
Daca atacul este compus prin operatii secventiale din mai

multe comportamente atacator 4, A4, ,..., 4,, redate de

n°

tranzitiilor temporizate ?,,,, ,...,Z, cu ratele medii res-

pective Zgl,/@,l,...,/@,l, atunci DMA este [3]:

2_-Alacl = Z:l:l (I/Z,l) : (8)

Atacul Atac2 din Fig. 3 este compus din comportamente
atacator A, si A, prin operatie concurenta. Locatiile p, si

P, sunt respectiv locatie de intrare si locatie de iesire ale

atacului combinat. Rolul tranzitiei imediate ¢, este de a

genera conditiile initiale ale comportamen-telor 4, si 4, ale
atacatorului in functie de datele de intrare, iar rolul

tranzitiei immediate ¢, este de a genera rezultatul total

de iesire. Ratele medii de declansare ale tranzitiilor

temporizate 7,,s1 £, sunt, respectiv, A, s1 A

este[16]: 7, ., =1/A4, +1/ A, =1/ A, +4,).
Daca atacul este compus din comportamente atacator
A, A,,..., A, prin operatii concurente, in care ratele medii

DMA

2,1°

de declansare ale tranzitiilor temporizatet,,,t, ,,...,Z,,

sunt respectiv , |, 2, ..., 4, » atunci DMA este [3]:
— n ry n—1 n a7 5
Titac2 = zz‘:l A7 4.0) - Zi—l Zj:i+1 WAy + 4,0+
n—2 n— n a o a3
Zi:l /'::+1 Zk:/'ﬂ (1/(1,-,1 + ﬂ'jd + 4+
A DT A ©)

Atacul Atac3 din Fig. 3 este compus din comportamente
atacator A, si 4, prin operatie de selectie. p, si p,, sunt

respectiv locatie de intrare si cea de iesire ale atacului
combinat. Rolul tranzitiilor immediate g, ,,q,,,903904

este de a transmite jetonul de la locatia de intrare p, | catre
locatia de iesire p,, iar probabilitatile de declansare ale
Go Sl g, ,sunt respectiv. o si 1—«. Ratele medii de
declansare ale tranzitiilor temporizate ¢, si ¢, sunt, res-
pectiv /TU si ZZ’I , iar DMA este:

T fracs = a/ﬂ_'l,l +(1- a)/zz,l :

In cazul in care atacul este compus din comportamente
atacator 4, A4,,..., A, prin operatii de selectie cu rate medii

de declansare respective, atunci DMA este [3]:
ZTAtaC.’a = z;lzl(at //T’i,l) . (10)

Construirea modelului GSPNF. Pentru a construi mode-
lul GSPNF al comportamentului atacatorului ce exploa-
teazd vulnerabilitatea unei RC date este necesar de a
efectua urmatoarele activitati [5, 7]:

e Colectarea informatiilor in ce priveste vulnera-
bilitatea echipamentelor RC, inclusiv si cea privind infor-
matiile calculatoarelor gazda, celor de servire si, de aseme-
nea, colectarea relatiilor conexe ale echipamentelor;

e Construirea modelului fiecarui comportament de
atac atomic si determinarea conditiilor In care apar tranzitii;

e Definirea starii initiale a retelei si a atacurilor
combinate prin operatii compozitionale in conformitate cu
relatiile comportamentale dintre atacurilor atomice;

e Simplificarea modelului pentru a reduce comp-
lexitatea acestuia. Atacurile atomice sau atacurile combina-
te sunt reprezentate prin tranzitii compozite cu rate echiva-
lente conform expresiilor prezentate mai sus[7];

e In baza ratelor echivalente astfel determinate este
identificata cale de atac care are cea mai mica DMA;

e Verificarea si validarea modelului prin metoda
construirii LMTC al GSPN, subiacent GSPNF cu ratele
medii credibile respectiv identificate [4, 6]. In cazul in care
modelul nu este corect, ce vor efectua modificarile nece-
sare in GSPNF astfel construit.

Reducerea modelului. Dacd existd prea multe stari in
modelul GSPNF astfel construit, putem simplifica acest
model prin metoda prezentatd mai sus, folosind relatiile
(8), (9) si (10) [3]. Astfel, pentru modelul GSPNF TAs1din
Fig. 5 comportamentele atacurilor combinate pot fi repre-
zentate mai simplu asa cum este ardtat in Fig. 6. Rata
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medie de declansare a tranzitiilor temporizate compozite,
astfel agregatd, este 1/7,,,, ;.

I1I. ESTIMAREA CELEI MAI BUNE CAI DE ATAC

Vom considera cazul in care atacatorul lanseaza atacuri,
de exemplu un atac DDOS, catre nodul RC vizat ca stare
finala [5, 6]. In timpul procesului de atac pot exista mai
multe cdi si scopul principal al atacatorului constd in a
obtine cea mai bund cale de atac. Fie y* este marimea pra-
gului de cost al atacului, marimea maxtima a careia este
determinatd de cel mai mare cost stabilit. Tipul de atac,
conditionat de vulnerabililtatea nodurilor RC, determina
rezultatele comportamentale ale atacatorilor. In modelul

GSPNF astfel construit p, este locatia de unde este lansat

atacul, iar p, . este locatia tinta a atacului.

Ipoteza 1: Atacatorii sunt constienti de vulnerabilitatile
care existd 1n sistemul de securitate al RC (SRC) si au
capacitatea de a exploata aceste vulnerabilitdti si cele ale
aplicatiilor curente pentru a aduce pagube acestei RC.

Ipoteza 2: Orice tranzitie Z, , ce se afld in calea de atac

este declansatd doar o singurd datd. De asemenea, este
presupusa o monotonie a comportamentelor de atac.

Algoritmul determinarii celei mai bune cai de atac.

Pasul 1. Determinam p,, , , P, ,, Si setdm initial valoarea

DMA egald cu zero. Atribuim 2, ,4, ..., 7,

., tranzitiilor

temporizate respective 7, |, ,...,7, | ;

Pasul 2. Pornind de la locatia initiala, traversam in
modelul GSPNF toate caile posibile de atac prin algoritmul
de cautare in adancime si de determinare a T-invariantilor
ale GSPN, subiacenta acestui model;

Pasul 3. Calculam marimea DMA a fiecarei combinatii de
atac folosind formulele de calcul respective ale operatiilor
secventiale, concurente si de selectie mentionate mai sus.

Pasul 4. Acumulam marimile DMA 7,,,. , a fiecarui

atac combinat pe calea de atac Arac j consideratd. Daca

marimea DMA 7Tp,,, ; acumulata a caii de atac considerata

. N . * .
este mai mare decdt cea maxtimd de prag ) , atunci se va

renunta la aceasti cale. In cele din urmi, sunt obtinute
marimile DMA ale fiecarei cai de atac posibil.
Pasul 5. Comparam marimile DMA ale fiecarei céi de

atac7p,,, ;. Calea care are mirimea DMA minima este cea

mai buni cale de atac.
Pasul 6. Sfarsit.

Pentru a reduce complexitatea algoritmului, stabilim
unele conditii de limitare la luarea deciziilor. De exemplu,
in al doilea pas, este consideratd monotonicitatea caii de
atac. In al patrulea pas, decidem dacd marimea DMA a ciii
explorate este mai mare decat cea de a pragului y*. Aceste
restrictii vor reduce cu mult complexitatea algoritmului si
va spori caracterul practic al acestuia. in cazul in care
modelul construit contine 2 varfuri si # muchii, comple-
xitatea calcului duratei necesare pentru a traversa toate
locatiile si tranzitiile este de ordinul O(m + ). Deci, acest
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tip de model satisface cerintele de evaluare rapida la atac a
vulnerabilitatii securitatii RC.

Regulile de functionare ale unei retele GSPN, subiacente
GSPNF, si cele de construire a lantului Markov timp
continuu (LMTC) inclus sunt descrise mai detaliat in [4].

V. STUDIU DE CAZ

Pentru a demonstra capabilitatea acestei aborddri vom
considera o retea RC1 , structura careia este prezentata in
Fig. 4 [6]. RCl este constituitd din IP1 gazda ce oferd
servicii telnet, IP2 gazda ce ofera servicii FTP, IP3 gazda
ce furnizeaza servicii cu baza de date si [P4 gazda ce ofera
servicii HTTP. Fie ca scopul atacatorului RC1 este de a
controla trei IP gazda pentru a lansa un atac de refuz al
serviciului asupra IP4 gazda. Informatiile, privind vulnera-
bilitatea RC1, sunt prezentate in continuare.

Fig. 4. Topologia RC1[6].

Modelul 7'M1 de GSPNF, construit prin activitatile desc-
rise mai sus si mai detaliat in [7], este prezentat in Fig. 5.

Valabilitatea si eficacitatea modelului pot fi dovedite prin
metoda construirii arborelui de accesibilitate si a LMTC
care este analizat folosind produsul program instrumental
de analizd a modelelor GSPN: VPNP si PIPE 2.5 [10].

Comportamentul atacului atomic 4 este compus din loca-
tia de intrare p, | si cea de iesire p,, ,a tranzitiei tempo-
rizate ¢, \, m=1,..,12.

in modelul 7M1 din Fig. 5, D, indica faptul ca ataca-
torul doreste sd atace, iar p,,faptul cd atcul este
lansat; p ;indica faptul cd@ scopul atacului este atins;

Piist P;,,i=1,2,3 reprezinta respectiv starea atcatoru-
lui Tnainte si dupd atacul respectiv a lui IP1, IP2, IP3;
Dyi$t Py,denota starea atacatorului inainte si dupd
atacul IP2, cand atacatorul este deja in IP1; ps si ps,
denotd starea atacatorului inainte si dupa atacul IP3, cand
atacatorul este deja In IP1; pg si pg, denota starea
atacatorului Tnainte si dupa atacarea lui IP1, cand atacatorul
este deja in IP2; p,,si p,;, denota starea atacatorului

inainte si dupd atacul IP3, cand atacatorul este deja in IP2;
Ps 81 Dy, denota starea atacatorului inainte si dupa
atacul IP1, cand atacatorul este deja in IP3; pg,si P,

denota starea atacatorului inainte si dupa atacul IP2, cand
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atacatorul este deja in IP3;p/’1§ip].’2,j=10,11,12

reprezintd respectiv starea atacatorului inainte si dupa
realizarea atacului DDoS.
Din Fig. 5 determinam ca exista trei cai de atac:

Atac_1=[, A1|(44% 45)| 410],,
Atac_2=[,A2| (A6 AT)| Al1],,
Atac_3=[,A3| (A8 A49)| A12],.

0.1
q0.1 p0.2 I
|f-'~1 g0.3
q0.2
A3 - —
p11| rA2 -4 - S
| | T
1p2.1 - !
. p! .
| ! |
111 ! | I !m i
! ' ' ' ' L do1
| ! 2.1 ! i |
. | | | . -
1° | ' | | p32 I
L | . '
w2y O
qoa L _ N S i
rA5--—. 405 30,6
- 'A10 —
r Ad Ab—'—-[.ﬂ\? G ! |
| | (I .
) |
. - |
o elfetiioilellte
| oo ey
.| ¥ : ! o |
|t-11 ||t:|'l 'tr1 !i !I 181 "t91 |
| t71 I
. |
|| '| . .
| () QO s vt
Ip42 1,/ P52 pB.2 .| p?2 _____
g0.7 g0.3 g0.9
F A0 - AT - — rA12 -+
I ! o111 1! lp121 1 |
I [ | ' | [
.p'll'.]'li ! i ! iq[] 3
| | , |
' ' 11,1 1121 '
11101 | | - !
|
|
! - p122
~0 O O
_ . __T.I i
0.10
- 90, 0.1 ()

p0.3
Figura 5. Modelul I'M/1de retea GSPNF al RCI1.

Rolul tranzitiilor imediate g, , k =1,2,---,12 este de a
conecta comportamentele combinate de atac respective, iar

tranzitia imediatd ¢, ,, denotd revenirea la starea initiala;
qo,-90> §1 g,;au aceeasi probabilitate de declansare.
Ratele fuzzy de declansare ale tranzitiilor temporizate ¢, ,

ty, sunt respectiv g 7,2, ..., 4, in care,

12,1

S L st s
t1,161,1g  denota atac de revarsare trafic (overflow)
Linux7.0-telnet si de instalare a software-uli

L)1514,51, denota

troian;

atac revarsare trafic ServU5.0 si

instalarea software-ului froian; t,,,%5,,f,, denotd atac

Sql-no-password si instalarea software-ului troian;
Lio.1>t11,1 815, Teprezinta atac DDoS.

Analiza numerica. Folosind cunostintele expertilor din
domeniu [3], pentru ratele A . ale atacurilor, ce sunt varia-

bile fuzzy, stabilim urmdtoarele marimi numerice:
Ay, =1(0.005,0.0080.03) (u.t.) sunt NFT;
Zor =251 =(0.1,0.2,0.4) (u.t.) sunt NFT;
54,1 =7y, =(0.05,0.15,0.2,0.4) (u.t.) sunt NFTz;
Zyy =25, =27, =(0.3,0.5,0.6) (u.t.) sunt NFT;

Jior = Aors :gm =(0.06,0.1,0.25,0.35) (u.t.) sunt NFTz.

In baza relatiilor (6) si (7) din sectiune 2 obtinem urma-
toarele marimi ale ratelor medii credibile de atac:

Aoy =0,051 (ut); A, =2, = A, =0.225 (u.t);
Ty = Ay =29, =0.200 (ut); A, = A, =4, =0.475
(Wt); Ay, =4, =4, =0.19 (ut).

Pentru aceste marimi ale 7 .. in baza relatiilor (8), (9) si

%,

j 1

(10) calculam DMA 7,,,, , pe calea respective de atac

Atac_j,j=1,2,3. in rezultat obtinem:
ZTDMAJ = 1/Zl,l +(1/Z4,1 +1/Zs,1 _1/(14,1 +Zs,1))
+1/ 4y, =15.331 (ut.);
ZTDMAJ = 1//@,1 +(1/ﬂ_’6,1 +1/Z7,1 _1/(ﬂ_“6,1 +27,1))
+1/2,,, =15.382 (ut);
'fDMAj = 1/23,1 +(1/Z8,1 +1/ﬂ_’9,1 _1/(28,1 +Z9,1))
+1/2,,, =14.459 (u.t).

Stabilim »* =18,00(u.t.). in rezultat, constatim ci atacul
pe calea Atac 3 are cea mai micd duratd medie, deci ea

este cea mai buna pentru a ataca. Astfel, ar trebui sa
acordam prioritate consolidarii masuri securitatii RClin
acest sens.

Modelul GSPN I'M2 al GSPNF I'M1care este redus
prin agregarea credibild a ratelor medii este prezentat in
figura 6. In acest model tranzitiile temporizate aggregate

s
Atac_j,j=1,2,3.

Ratele de declansare ale tranzitiilor din I'M/2 sunt:

Apsa =1/ Tpyy 1 =0.0653, Ay, =1/Tp, , =0.0650 si

Aisy =1/Tpy, 5 =0.0692 .

Pentru validarea acestor rezultate a fost efectuatd simu-
larea modelului I'M1 prin metoda traditionald, folosind
platformele software instrumentale VHPN si PIPE 2.5 [10].
Rezultatele acestei simulari sunt dupa cum urmeaza:

Tpus 1 =15.296, T}, , =15.397 si 7, ; =14.418.

Diferenta dintre cele doua abordari este foarte mica.
Metoda traditionald de analizd a modelelor GSPNF, bazata
LMTC inclus [4], are o complexitate de calcul in timp care,
in caz general, este exponentiald, pe cdnd metoda de
analizd prin reducerea modelului GSPNF prezentata in
aceasta lucrare are o complexitate liniard. Deci, metoda de

fi4y st 5, reprezinta caile respective de atac
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calcul prezentatd in aceastd lucrare este simpld si mai
practica.
10,1

Fig.6. Modelul GSPN I'M 2 al GSPNF I'M1redus.

O generalizare a acestei abordari pe viitor poate fi
efectuatd in baza GSPN colorate (GSPNC) [8] cu rate
fuzzy intuitioniste (GSPNFC) [1, 6] care ofera posibilitatea
de a modela vulnerabilitatile RC si comportamentele
atacatorilor Intr-un mod mult mai compact si mai nuantat
decat prin modele GSPNF, deoarece ele folosesc mecanis-
me de nivel nalt, similare cu cele ale limbajelor de progra-
mare: cu fiecare jeton este asociat o valoare a unui anumit
tip de date (set de culori). Astfel, pentru un marcaj initial
dat numarul de comportamente ce pot fi exprimate de un
model GSPNFC este cu mult mai mare decat cel prin
GSPNF considerate 1n aceasta lucrare.

Cu toate acestea GSPNF nu pot fi folosite pentru a
descrie functionarea sistemelor ce trebuie reconfigurate in
mod dinamic sau mobilitatea lor. Pe viitor vom considera si
aceste aspect.

VI. CONCLUZI

Pentru a deveni mai nuantate, cuprinzitoare si comp-
rehensive, in lucrarea datd este propusd o metoda de
modelare a atacurilor si analizd a vulnerabilititii RC la
atacuri prin retele Petri stochastice generalizate (GSPN) cu
rate fuzzy (GSPNF) credibil aggregate. Pentru fiecare tip
de atac, este construit un model GSPNF care descrie intuit-
tive In mod grafic relatia dintre componentele acestora.
Este prezentatd o metodd de construire a modelului
GSPNF, ce descrie mai nuantat atacurile combinate concu-
rente si colaborative ale atacatorului si o metoda de analiza
a costului de exploatare a vulnerabilitatii RC. In acelasi
context, este prezentat un exemplu ce valideazd metoda
propusd de analizd a vulnerabilitatii unei RC. Metoda
propusé de evaluare a vulnerabilitatii RC este simpla si este
usor de efectuat prin manipulari automate. Ea poate ajuta
administratorii de securitate de a elimina In mod eficient
dezavantajele de securitate si pericolele ascunse in RC.

Pe viitor, vom considera modele GSPNF colorate in care
vom lua in consideratie aspectul stochastic fuzzy intuit-
tionist de functionare al RC cu aplicatii orientat pe servicii
reconfigurabile si vom prezenta mai detaliat aplicabilitatea
acestui demers.
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