MINISTERUL EDUCATIEI SI CERCETARII AL REPUBLICII MOLDOVA

Universitatea Tehnica a Moldovei
Facultatea Electronica si Telecomunicatii
Departamentul Telecomunicatii si Sisteme Electronice

Admis la sustinere
Sefa departament TSE:
Tirsu Valentina, conf. univ., dr.

20 ianiarie 2025

CERCETAREA METODELOR SI
MIJLOACELOR AVANSATE DE PROTECTIE A
DATELOR SI ACCES IN SISTEMELE IOT

Teza de master

Student: Tirnovan Cristian

gr. SISRC-231M

Conducitor: Sestacova Tatiana

conf. univ., dr.

Chisiniu, 2025



REZUMAT

Autorul: Tirnovan Cristian gr. SISRC-231M

Tema: Cercetarea metodelor si mijloacelor avansate de protectie a datelor si acces in
sistemele 10T

Structura lucririi: Lucrarea este compusa din pagini de titlu, aviz, rezumat, introducere, 3
capitole, concluzii si bibliografie.

Cuvinte cheie: securitatea IoT, criptografic avansata, autentificare multifactoriala, standarde de
securitate, acces controlat.

Problematica studiului: Tema exploreaza problemele legate de securitatea datelor si controlul
accesului in sistemele IoT, evidentiind provocarile generate de interconectivitatea si diversitatea
dispozitivelor. Lucrarea analizeaza punctele slabe ale sistemelor existente si propune solutii inovatoare
pentru a asigura confidentialitatea, integritatea si disponibilitatea datelor.

Scopul lucrarii: Studierea si analiza metodelor si mijloacelor moderne de protectie a datelor si
acces 1n sistemele IoT, cu accent pe integrarea criptografiei avansate, autentificarii multifactoriale si
arhitecturilor de securitate scalabile, capabile sa contracareze amenintarile cibernetice emergente.

Obiectivele tezei:

1. Analiza problemelor de securitate a datelor si acces in sistemele IoT pentru a identifica punctele
slabe si solutiile implementate.

2. Cercetarea tendintelor actuale in domeniul securitatii IoT, inclusiv atacurile cibernetice emergente
si metodele de prevenire.

3. Elaborarea si evaluarea propuneri de solutii de securitate care sa raspunda nevoilor specifice ale
aplicatiilor IoT.

4. Crearea si relizarea unei aplicatii pentru criptarea si decriptare in securitatea loT.

5. Elaborarea unei aplicatii client server pentru securitatea accesului in sistemelor IoT.

Metode aplicate:in cadrul lucrdrii au fost utilizate metode analitice pentru identificarea
problemelor de securitate, metode experimentale pentru dezvoltarea si testarea prototipurilor de solutii,
precum si metode comparative pentru evaluarea performantei si eficientei acestora.

Rezultatele obtinute: Lucrarea analizeazd metode avansate de protectie, precum criptografia
end-to-end (E2EE) si algoritmul Tiny Encryption Algorithm (TEA), aplicate in sistemele IoT. Printr-un
prototip, s-a demonstrat implementarea unei solutii de securitate care integreaza criptografia avansata
si autentificarea cu tokenuri. Studiul a evaluat impactul criptografiei asupra performantei retelelor loT

si a oferit strategii pentru optimizarea securitatii fara a compromite scalabilitatea.



SUMMARY

Author: Tirnovan Cristian, group SISRC-231M

Topic: Research on advanced methods and means for data and access protection in 0T systems

Structure of the paper: The paper consists of a title page, endorsement, abstract, introduction,
three chapters, conclusions, and bibliography.

Keywords: 10T security, advanced cryptography, multi-factor authentication, security standards,
access control.

Research problem: The topic addresses issues related to data security and access control in 10T
systems, highlighting the challenges posed by the interconnectivity and diversity of devices. The paper
analyzes vulnerabilities in existing systems and proposes innovative solutions to ensure data
confidentiality, integrity, and availability.

Purpose of the paper: To study and analyze modern methods and means for data protection and
access control in 10T systems, focusing on the integration of advanced cryptography, multi-factor
authentication, and scalable security architectures capable of countering emerging cyber threats.

Thesis Objectives:

1. Analyze data security and access issues in loT systems to identify vulnerabilities and
implemented solutions.

2. Research current trends in loT security, including emerging cyber-attacks and prevention
methods.

3. Develop and evaluate proposed security solutions tailored to the specific needs of 10T
applications.

4. Design and implement an application for encryption and decryption in loT security.

5. Develop a client-server application for security and access in 0T systems.

Methods applied: The study employed analytical methods to identify security issues,
experimental methods to develop and test solution prototypes, and comparative methods to assess the
performance and efficiency of these solutions.

Results obtained: The study analyzes advanced protection methods such as end-to-end
encryption (E2EE) and the Tiny Encryption Algorithm (TEA), applied in loT systems. Through a
prototype, the implementation of a security solution integrating advanced encryption and token-based
authentication was demonstrated. The study evaluated the impact of encryption on loT network

performance and proposed strategies to optimize security without compromising scalability.
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INTRODUCERE

In contextul evolutiei rapide a tehnologiilor digitale, Internetul Lucrurilor (IoT) a devenit un pilon
fundamental 1n transformarea modului in care interactiondm cu mediul inconjurator. Cu toate acestea,
pe masura ce numarul dispozitivelor conectate creste exponential, securitatea acestora devine o
preocupare majora. Actualitatea temei acestei lucrari de master se regaseste in necesitatea stringenta de
a aborda provocdrile legate de securizarea loT, avand in vedere vulnerabilitatile care pot fi exploatate
de atacatori si impactul potential asupra utilizatorilor si infrastructurii critice. Internet of Things (10T)
este o retea de obiecte fizice care contin electronice incorporate in arhitectura lor pentru a comunica si
a simti interactiunile intre ele sau cu mediul extern. In urmatorii ani, tehnologia bazati pe IoT va oferi
niveluri avansate de servicii si va schimba practic modul in care oamenii isi duc viata de zi cu zi.
Progresele in medicina, inginerie, business, agriculturd, orase inteligente si case inteligente sunt doar
cateva dintre exemplele categorice in care 10T este puternic stabilit. Cu alte cuvinte IoT este conectarea
oricarui dispozitiv (de la telefoane mobile, vehicule, electrocasnice si alte elemente incorporate cu
senzori si actuatori) cu Internetul, astfel incat aceste obiecte sd poatd schimba date intre ele Intro retea.
Este interesant de mentionat faptul ca diferenta intre IoT si Internet, este absenta rolului uman.
Dispozitivele IoT pot crea informatii despre comportamentele individuale, pot analiza si actiona .

Scopul tezei de master consta in cercetarea metodelor si mijloacelor avansate de protectie a datelor
si acces in sistemele [oT cerceta si de a prelucra datele necesare pentru a dezvolta solutii eficiente de
securizare a ecosistemului 10T. Aceasta implica nu doar o intelegere aprofundata a tehnologiilor
existente, ci si explorarea unor metode inovatoare de protectie care sd asigure integritatea,
confidentialitatea si disponibilitatea informatiilor n acest spatiu interconectat.

Obiectivele tezei:

1. Analiza problemelor de securitate a datelor si acces 1n sistemele IoT pentru a identifica punctele
slabe si solutiile implementate.

2. Cercetarea tendintelor actuale in domeniul securitatii [oT, inclusiv atacurile cibernetice emergente
si metodele de prevenire.

3. Elaborarea si evoluarea propuneri de solutii de securitate care sa raspunda nevoilor specifice ale
aplicatiilor o

4. Crearea si relizarea unei aplicatii pentru criptarea si decriptare in securitatea 10T

5. Elaborarea unei aplicatii client server pentru securitatea si accesul in [oT sistemelor IoT.

Prin abordarea acestor obiective, lucrarea isi propune sa contribuie semnificativ la dezvoltarea
unor solutii sustenabile care sa asigure un mediu IoT mai sigur, protejand astfel utilizatorii si

infrastructurile critice de amenintarile in atacuri cibernetice.
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