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Problematica studiului: Analiza eficientei implementarii autentificarii multifactoriale in
diverse domenii.

Scopul lucrdrii: Analiza si evaluarea impactului autentificarii multifactoriale asupra
securitatii informationale, explorand tehnologiile disponibile, implementdrile curente si
provocarile asociate acestei solutii de autentificare

Obiectivele:

1. Studierea conceptelor fundamentale ale autentificarii multifactoriale .

2. Analiza evolutiei sistemelor de autentificare si clasificarea tehnologiilor utilizate in
autentificarea multifactoriala

3. Evaluarea avantajelor si vulnerabilitatilor autentificarii multifactoriale

4. Prezentarea cazurilor de utilizare a MFA 1n industrii

5. Examinarea tendintelor emergente in autentificarea multifactoriald si evaluarea impactului
acestora asupra securitatii informationale.

6. Adaptarea metodelor de autentificare la nevoile utilizatorilor

Metode aplicate: Analiza comparativa a diferitelor solutii de autentificare multifactoriala
utilizate in industrie si cercetare. Studiul experimental presupune implementarea unei aplicatii
prototip, care integreazd mai multe metode MFA, urmat de testarea eficientei acestora in scenarii
reale. Datele obtinute au fost analizate pentru a evalua gradul de securitate, usurinta in utilizare si
impactul asupra experientei utilizatorului.

Rezultatele obtinute: In urma acestei lucriri s-a elaborat un model de evaluare a eficientei
autentificarii multifactoriale si un set de recomandari pentru implementarea optima a acesteia in

diverse medii informatice.



SUMMARY

Author: Ducari Andrei, SISRC-231M

Title: "Studying the efficiency of multi-factor authentication in preventing unauthorized
access"

Thesis structure: consists of title pages, opinion, summary, introduction, 3 chapters,
conclusions, bibliography.

Keywords: multi-factor authentication, data, efficiency, technologies, confidentiality

Research problem: Analysis of the efficiency of implementing multi-factor authentication
in various fields.

Thesis purpose: Analysis and assessment of the impact of multi-factor authentication on
information security, exploring available technologies, current implementations and challenges
associated with this authentication solution

Objectives:

1. Studying the fundamental concepts of multifactor authentication (MFA).

2. Analyzing the evolution of authentication systems and classifying technologies used in
multifactor authentication.

3. Evaluating the advantages and vulnerabilities of multifactor authentication.

4. Presenting use cases of MFA in industries.

5. Examining emerging trends in multifactor authentication and evaluating their impact on
information security.

6. Adapting authentication methods to user needs

Applied methods: Comparative analysis of different multifactor authentication solutions
used in industry and research. The experimental study involves the implementation of a prototype
application, which integrates several MFA methods, followed by testing their efficiency in real
scenarios. The data obtained were analyzed to evaluate the degree of security, ease of use and
impact on the user experience.

The obtained results: As a result of this work, a model for evaluating the efficiency of
multifactor authentication and a set of recommendations for its optimal implementation in various

IT environments were developed.
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INTODUCERE

Intr-o lume interconectatd si digitalizat, securitatea datelor si a sistemelor informatice a
devenit un element central pentru orice organizatie sau individ conectat la reteaua de internet. De
la protejarea conturilor personale de pe retelele sociale pana la asigurarea tranzactiilor financiare
si a accesului la informatii confidentiale, nevoia de masuri eficiente de securitate cibernetica este

esentiala.

Cresterea numadrului de atacuri cibernetice, inclusiv furtul de date, phishing-ul si
compromiterea parolelor, a evidentiat vulnerabilitatile mecanismelor traditionale de autentificare
bazate doar pe parole. Desi parolele raman un element fundamental pentru accesul la majoritatea

serviciilor online, ele s-au dovedit insuficiente in fata amenintarilor cibernetice moderne.

Autentificarea multifactoriala (MFA) a aparut ca o solutie efectivd pentru imbunatatirea
accesului securizat la sisteme si date sensibile, integrand mai multe straturi de protectie pentru
verificarea identitatii unui utilizator. Aceasta se bazeaza pe utilizarea a doua sau mai multe forme
de autentificare pentru a verifica identitatea utilizatorului. Poate include combinatii de parole,
coduri temporare generate de aplicatii mobile, biometrie (de exemplu, amprente sau recunoastere
faciald) si token-uri hardware. Prin aplicarea acestor masuri de securitate, MFA reduce
semnificativ riscul de acces neautorizat si frauda, protejand astfel atat utilizatorii, cat si

organizatiile.

Prin aplicarea acestor masuri de securitate, MFA reduce semnificativ riscul de acces neautorizat
st fraudd, protejand astfel atat utilizatorii, cat si organizatiile. Aceastd tehnologie este tot mai des
utilizatd in industrii diverse, de la sectorul financiar la cel guvernamental, oferind un nivel ridicat

de protectie in fata atacurilor cibernetice.

Scopul acestei lucrari este de a analiza si evalua impactul autentificarii multifactoriale asupra
securitatii informationale, explordnd tehnologiile disponibile, implementdrile curente si
provocarile asociate acestei solutii de autentificare. Totodatd, se vor examina tendintele de
dezvoltare si viitorul autentificarii multifactoriale, in contextul unui peisaj tehnologic si de

securitate In continua schimbare.
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