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ADNOTARE
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Titlul tezei: Evaluarea si imbunatatirea serviciilor VoIP in institutiile publice

Pe masura ce piata telefoniei VoIP a evoluat, tot mai multe institutii publice au adoptat aceasta
tehnologie in retelele lor. Telefonia VoIP oferd avantaje semnificative, precum costuri reduse,
posibilitatea conectarii mai multor retele si transmiterea integratd a vocii si datelor printr-0
infrastructurd comund. Totusi, odatd cu cresterea complexitatii retelelor si utilizarea intensiva a
acestora pentru voce si date, au aparut noi provocari legate de securitate si performanta.

Aceasta lucrare analizeaza migrarea serviciilor VoIP ale institutiilor publice mici si mijlocii de la
FreePBX la FusionPBX, avand ca scop optimizarea performantei si securititii intr-o arhitectura multi-
domeniu. Se realizeaza o comparatie intre cele doud platforme, cu accent pe gestionarea resurselor,
securitate si centralizarea serviciilor. Analiza include aspecte esentiale de Securitate precum
autentificarea, integritatea, confidentialitatea si disponibilitatea, toate fiind fundamentale pentru
protejarea retelelor VoIP in mediul institutiilor publice.

Rezultatele evidentiaza faptul ca FusionPBX, prin capacitatea sa multi-domeniu si functionalitatile
extinse, oferd o solutie mai eficienta si mai sigura pentru nevoile institutiilor publice mici si mijlocii,
in comparatie cu FreePBX.

Scopul lucrarii este de a analiza si optimiza migrarea serviciilor VoIP de la FreePBX la
FusionPBX, evidentiind avantajele, limitarile si impactul asupra utilizdrii resurselor IT, securitatii,
costurilor operationale si performantei in contextul institutiilor publice.

1. Identificarea avantajelor si limitarilor tehnologiei VoIP in contextul migratiei de la FreePBX
la FusionPBX.

Optimizarea utilizarii resurselor IT in arhitecturi multi-domeniu.
Imbunatitirea gestionarii si securitatii serviciilor VoIP pentru institutiile publice.
Reducerea costurilor operationale prin utilizarea unei solutii VoIP centralizate.

Asigurarea continuitdtii serviciilor de telecomunicatii in urma migrarii.

o a > 0w D

Evaluarea performantei solutiei FusionPBX in comparatie cu FreePBX in mediul institutiilor
publice.

Cuvinte-cheie: VoIP, FreePBX, FusionPBX, securitate, arhitecturd multi-domeniu.



ANNOTATION

Author: Oglinda Sergiu

Title of the thesis: Evaluation and improvement of VoIP services in public institutions

As the VolIP telephony market has evolved, more public institutions have adopted this
technology into their networks. VolIP telephony offers significant advantages such as reduced costs,
the ability to connect multiple networks, and integrated transmission of voice and data through a
shared infrastructure. However, with the increasing complexity of networks and their intensive use
for voice and data, new challenges have emerged regarding security and performance.

This paper analyzes the migration of VoIP services for small and medium-sized public
institutions from FreePBX to FusionPBX, aiming to optimize performance and security in a multi-
domain architecture. A comparison between the two platforms is conducted, focusing on resource
management, security, and service centralization. The analysis includes essential security aspects
such as authentication, integrity, confidentiality, and availability, all of which are fundamental for
protecting VolP networks in public institutions.

The results highlight that FusionPBX, with its multi-domain capability and extensive
functionalities, provides a more efficient and secure solution for the needs of small and medium-sized
public institutions compared to FreePBX.

The purpose of this work is to analyze and optimize the migration of VVoIP services from FreePBX
to FusionPBX, highlighting the advantages, limitations, and the impact on IT resource utilization,
security, operational costs, and performance within the context of public institutions.

1. Identifying the advantages and limitations of VoIP technology in the context of migration from
FreePBX to FusionPBX.

2. Optimizing IT resource utilization in multi-domain architectures.

3. Improving the management and security of VVoIP services for public institutions.

4. Reducing operational costs through the use of a centralized VolIP solution.

5. Ensuring the continuity of telecommunications services after migration.

6. Evaluating the performance of the FusionPBX solution compared to FreePBX in the context

of public institutions.

Keywords: VolIP, FreePBX, FusionPBX, security, multi-domain architecture
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INTRODUCERE

In era dezvoltarii accelerate a tehnologiei informatiei si comunicatiilor (TIC), solutiile de
telefonie bazate pe tehnologia Voice over IP (VoIP) au devenit indispensabile in mediul
organizational. Acestea permit transmiterea apelurilor telefonice prin retele IP, oferind avantaje
semnificative, precum reducerea costurilor, integrarea facild cu alte sisteme informatice si
flexibilitatea Tn administrarea comunicatiilor. Adoptarea acestor solutii de catre institutiile publice
mici si mijlocii a fost impulsionatd de necesitatea de a eficientiza costurile si de a optimiza utilizarea
resurselor IT.

O solutie utilizata frecvent pentru gestionarea telefoniei VoIP este FreePBX, o platforma
open-source bazatd pe Asterisk, apreciatd pentru accesibilitatea sa si eliminarea costurilor de
licentiere software. Cu toate acestea, pe masura ce cerintele institutiilor publice cresc, FreePBX
intampina limite Tn gestionarea arhitecturilor complexe, cum ar fi cele multi-domeniu. Astfel, solutii
mai avansate, precum FusionPBX, bazatd pe FreeSWITCH, castigd tot mai mult teren, oferind
scalabilitate, flexibilitate si posibilitatea de izolare a clientilor intr-o infrastructura centralizata.

Aceastd lucrare are drept scop analiza si optimizarea migratiei serviciilor VoIP de la
FreePBX la FusionPBX, in contextul institutiilor publice mici si mijlocii. Studiul se concentreaza pe
avantajele, limitarile si impactul acestei tranzitii asupra resurselor IT, securitatii, costurilor
operationale si performantei.

Pentru realizarea acestui scop, au fost definite urmatoarele obiective:

1.  Identificarea avantajelor si limitarilor tehnologiei VoIP in procesul de migrare de
la FreePBX la FusionPBX.

2. Optimizarea utilizarii resurselor IT in cadrul arhitecturilor multi-domeniu.

3 imbunititirea securititii si gestionirii serviciilor VoIP pentru institutiile publice.

4 Reducerea costurilor operationale prin utilizarea unei solutii centralizate.

5. Asigurarea continuitatii serviciilor de telecomunicatii Tn urma migrarii.

6 Evaluarea performantei solutiei FusionPBX in comparatie cu FreePBX.

Solutiile VoIP aduc numeroase beneficii, inclusiv simplificarea proceselor de comunicare si
reducerea costurilor operationale. Integrarea sistemelor PBX si SIP contribuie la o comunicare
rapida si eficientd, aliniatd la cele mai noi tehnologii. Mai mult, in contextul virtualizarii,

managementul inteligent al resurselor permite:

. Independenta fata de hardware;
. Izolarea resurselor;
. Compatibilitate si simplificarea administrarii;



Migrarea catre FusionPBX reprezintd o solutie adaptatd nevoilor institutiilor publice,
oferind flexibilitate si scalabilitate superioare. Consolidarea serviciilor VoIP intr-o arhitectura multi-
domeniu faciliteaza gestionarea clientilor pe o platforma centralizata, optimizand in acelasi timp
costurile si utilizarea resurselor IT. Prin aceastd migrare, institutiile publice pot atinge un nivel
superior de eficientd operationala si securitate.

Analiza tranzitiei de la FreePBX la FusionPBX ofera un cadru util pentru institutiile publice
mici si mijlocii care doresc s modernizeze infrastructura de telecomunicatii. Solutiile avansate,
precum FusionPBX, permit nu doar reducerea costurilor, ci si 0 mai buna adaptare la cerintele
tehnologice actuale. Studiul propus va contribui la 0 mai buna intelegere a beneficiilor si provocarilor

implicate in acest proces, oferind recomandari pentru optimizarea continud a serviciilor VoIP
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