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ADNOTARE 

 

Raducan Mihaela, studenta grupei IMTC-191 

Tema proiectului: Analiza serviciilor în rețelele de comunicații cu comutații de pachete. 

Proiectul de licenţă este constituit din introducere, trei capitole, concluzii şi bibliografie. 

Cuvintele cheie: rețea de comunicații, comutație de pachete, router de frontieră, securitatea 

serviciilor, calitatea serviciilor. 

            Scopul proiectului constă în a facilita și implementa serviciile în rețelele de comunicații cu 

comutații de pachete în contextual asigurării securității datelor și calității serviciilor QoS (Quality of 

Services). 

          În prezentul proiect conform scopului au fost determinate următoarele obiective: 

1. Familiarizarea cu tehnicile de comutație utilizate în rețelele de comunicații; 

2. Analiza mecanismului de elaborare a tunelului pentru criptarea datelor în rețelele de 

comunicații private VPN; 

3. Analiza funcționalității rețelelor de comunicații cu comutații de pachete și configurarea 

routerului de frontier dintre rețeaua de comunicații private și rețeaua Internet cu asigurarea 

criptării pachetelor de date și calității serviciilor. 

          Au fost efectuate securizarea accesului pe router prin setarea unei parole, setarea unei adrese 

IP pe router, configurarea accesului remote pe router (Telnet, SSH), configurarea adresei IP 

dinamică prin DHCP (Dynamic Host Configuration Protocol), organizarea unui tunel securizat 

IPSec de expediere a datelor cu utilizarea a două faze pentru o companie, care este constituită din 

sediul central și patru filiale. Pentru a asigura o viteză sporită de transmisie a datelor în rețeaua de 

comunicații a fost determinat echipamentul, care reprezintă switch-urile WS2960X și routerele 

Cisco C7200. Au fost determinați parametrii de organizare a canalului de comunicații securizat 

pentru a asigura calitatea serviciilor QoS, configurat routerul Cisco C7200 de frontieră dintre 

rețeaua de comunicații private/rețeaua Internet pentru a asigura o conexiune garantată conform 

conceptului ”fiecare-cu-fiecare”. A fost definit formatul cadrului Ethernet II cu adresele MAC de 

control a rutei privind expedierea pachetelor de date de la calculator la routerul de frontieră Cisco 

C7200 dintre rețeaua de comunicații private VPN și rețeaua Internet. Pentru nivelul de rețea a fost 

definit antetul protocolului IP, iar pentru nivelul de transport a fost definit antetul protocolului TCP 

cu scopul de a identifica fiecare terminal în parte și a asigura conexiunea de comunicare calitativă 

fără de erori și pierderi de pachete. 

 

 
 
 



ANNOTATION 

 

Raducan Mihaela, student of IMTC-191 group 

Project theme: Analysis of services in packet-switched communication networks. 

The draft license consists of an introduction, three chapters, conclusions and a bibliography. 

Keywords: communication network, packet switching, border router, service security, quality 

of service. 

             The purpose of the project is to facilitate and implement services in packet-switched 

communications networks in the context of ensuring data security and QoS (Quality of Services). 

           In this project, according to the purpose, the following objectives were determined: 

1. Familiarization with the switching techniques used in communication networks; 

2. Analysis of the tunneling mechanism for data encryption in VPN private communication 

networks; 

3. Analysis of the functionality of packet-switched communication networks and the 

configuration of the border router between the private communication network and the Internet 

network with the provision of encryption of data packets and quality of services. 

           Securing access to the router by setting a password, setting an IP address on the router, 

configuring remote access on the router (Telnet, SSH), configuring the dynamic IP address via 

DHCP (Dynamic Host Configuration Protocol), organizing a secure IPSec forwarding tunnel were 

performed of data with the use of two phases for a company, which is constituted by the head office 

and four subsidiaries. In order to ensure an increased speed of data transmission in the 

communication network, the equipment was determined, which is WS2960X switches and Cisco 

C7200 routers. The organization parameters of the secure communication channel were determined 

to ensure the quality of QoS services, the Cisco C7200 border router between the private 

communication network/Internet network was configured to ensure a guaranteed connection 

according to the "one-to-one" concept. Defined Ethernet II frame format with route control MAC 

addresses for sending data packets from the computer to the Cisco C7200 border router between the 

VPN and the Internet. For the network level, the IP protocol header was defined, and for the 

transport level, the TCP protocol header was defined in order to identify each individual terminal 

and ensure a quality communication connection without errors and packet losses. 
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INTRODUCERE 

 

            Apariţia unor tehnici noi de transmitere a informaţiilor au condus la interconectarea 

calculatoarelor prin intermediul unor mijloace de comunicaţie şi la dezvoltarea reţelelor de 

comunicații electronice cu comutații de etichete. Reţeaua de informare a adus un nou nivel de 

schimb de informaţii, ceea ce a facilitat crearea diferitor tipuri de reţele - de la reţelele private până 

la reţelele globale. Aplicaţiile reţelelor de comunicații cu comutații de etichete pot fi evidenţiate 

prin:  

- accesul la programe complexe şi la baze de date;  

- realizarea, prin reţele, a unui mediu complex de comunicaţii.  

        Reţele de comunicații combină calculatoare şi dispozitive conectate în reţea în grupe, 

membrele cărora pot să interconecteze calculatoarele şi să trimită diferite tipuri de informaţii. Pe 

măsura sporirii dependenței guvernului, companiilor private și în general a tuturor oamenilor de 

serviciile de informare, care contribuie la formarea modului de viață a societății, din ce în ce mai 

important și necesari devin factorii de asigurare a securității informației în rețelele de comunicații 

cu comutații de pachete. Formarea culturii de informaţie devine tot mai relevantă și conduce la 

dezvoltarea și explorarea unor noi domenii ale progresului tehnico - științific. Aceste domenii 

includ telecomunicaţiile, reţele locale şi globale, baze de date, calcule complexe, multimedia etc.  

          Scopul proiectului constă în a facilita și implementa serviciile în rețelele de comunicații cu 

comutații de pachete în contextual asigurării securității datelor și calității serviciilor QoS (Quality of 

Services). 

          În prezentul proiect conform scopului au fost determinate următoarele obiective: 

1. Familiarizarea cu tehnicile de comutație utilizate în rețelele de comunicații; 

2. Analiza mecanismului de elaborare a tunelului pentru criptarea datelor în rețelele de 

comunicații private VPN; 

3. Analiza funcționalității rețelelor de comunicații cu comutații de pachete și configurarea 

routerului de frontier dintre rețeaua de comunicații private și rețeaua Internet cu asigurarea 

criptării pachetelor de date și calității serviciilor. 
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