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ADNOTARE

Botnarenco Vasile, studentul grupei IMTC-191F/R

Tema: Asigurarea transportului de date in reteaua Intranet pe baza instrumentelor VPN.

Cuvinte cheie: Internet, IPsec, VPN, ESP, AH.

Scopul proiectului de licentd este implementarea retelei VPN pentru asigurarea securitatii
transportului de date.
Pentru solutionarea problemei au au fost determinate urmatoarele obiective:
- Analiza complexa a tehnologiilor VPN pentru implementarea acestora in cadrul unei
companii;

- analizate si compararea protocoalelor utilizate pentru crearea unei conexiuni VPN
- studierea echipamentelor pentru asigurare securitatii in retea.

Acest proiect de teza examineazad constructia unei retele care interconecteaza sucursale la
distanta si angajati mobili folosind tehnologia Virtual Private Network.
Diploma prezintd, de asemenea, tehnologii pentru crearea retelelor private virtuale,

arhitectura protocolului IPSec, o diagrama de proiectare a retelei si compozitia echipamentelor.

Semnificatia si valoare aplicativa consta in:
- Asigurarea securitati transportului de date a companiet;
- Asigurarea scalabilitatii retelei;

- Asigurarea fiabilitati retelei;



ANNOTATION

Botnarenco Vasile, student of the IMTC-191

Theme: Securing data transport in the Intranet based on VPN tools.

Keywords: Internet, [Psec, VPN, ESP, AH.

The purpose of the license project is to implement the VPN network to ensure the

security of data transport.
To solve the problem, the following objectives were determined:
- Complex analysis of VPN technologies for their implementation within a company;
- analyzed and compared the protocols used to create a VPN connection

- studying equipment to ensure network security.

This thesis project examines the construction of a network that interconnects remote

branches and mobile employees using Virtual Private Network technology.

The diploma also presents technologies for creating virtual private networks, IPSec

protocol architecture, a network design diagram and equipment composition.

The meaning and applicative value consists in:
- Ensuring security of the company's data transport;
- Ensuring network scalability;

- Ensuring network reliability;
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INTRODUCERE

In conditiile moderne ale tehnologiei informationale dezvoltate, avantajele crearii de retele
private virtuale nu pot fi subestimate. Dar 1nainte de a enumera cele mai evidente, utile si
incontestabile modalitati de a construi retele private virtuale, este necesar sa clarificdim conceptul in
sine. VPN (Virtual Private Network) sau retea privatd virtuald este o tehnologie in care informatiile
sunt schimbate pe un canal virtual cu o retea locala la distanta printr-o retea publicd cu reproducerea
unei conexiuni private. In acest context, internetul sau alt intranet poate fi denumit o retea publica.

In urma cu cativa ani era imposibil si ne imaginim cat de mult s-ar putea schimba stilul de
viata si munca. Multe organizatii folosesc fortd de munca cu norma partiald si lucratori la distanta care
lucreaza pe computerele de acasd si, de asemenea, folosesc serviciile internet cafe-urilor sau zonele
publice de acces la retelele wireless.

In acest moment, intrebarea mai importanti pentru utilizatori este cum si se conecteze la
sistemul de informatii corporative. In acelasi timp, au nevoie de o conexiune in banda larga, indiferent
daca folosesc o retea fixd sau acces Wi-Fi, deoarece utilizatorii sunt adesea fortati sa lucreze din mers.
In zilele noastre, tehnologiile virtuale devin din ce in ce mai populare si ocupi o pozitie prioritara intr-
o companie modernd. Deoarece fac posibila eliminarea legarii serviciilor de voce la un singur loc de
munca. Pentru a primi aceste servicii, angajatii nu trebuie sa fie localizati In permanenta in birou, nu
este deloc nevoie sa fie acolo - doar folositi o conexiune la distantd. Multe organizatii implementeaza
solutii fixe si mobile pentru a conecta fara probleme lucrdtorii mobili cu terminale care pot gestiona
servicii de voce si date. Acest lucru permite acestor angajati sa fie in permanenta in contact. Problema
accesului si autentificarii utilizatorilor este deosebit de acutd atunci cand existd acces la distantd, mai
ales cand se trece de la o retea publicd la alta [1].

In plus, multe companii restrictioneazi accesul la anumite resurse si aplicatii corporative
partenerilor, consultantilor si clientilor. Adicd, multi oameni pot avea nevoie de acces la resursele de
mai sus din exterior, fara a intra sub controlul serviciilor IT ale organizatiei.

Noua varietate de optiuni de acces a necesitat o abordare mai serioasa a securitatii.

Pe masura ce accesul la internet de mare vitezd devine din ce in ce mai comun, tot mai multi
utilizatori apeleaza la retelele corporative care folosesc conexiuni in banda larga.

Pentru a face backup unui sistem informatic, pot fi utilizate diverse optiuni de acces. Canalele
de rezerva in banda largd au capacitatea de a oferi rezistentd la dezastre prin replicarea datelor pe
servere la distanta. Acest lucru va reduce pierderea de date, precum si mentinerea functionalitdtii
intregii retele, atat in cazul unor probleme locale, cum ar fi defectiunea unui centru de comunicatii din
cauza unei lovituri de fulger, care deserveste sediul central al companiei, cat si In cazul unor probleme

mari. -dezastre naturale de amploare, cum ar fi uraganele si cutremurele [1].
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Scopul proiectului de licentd este implementarea retelei VPN pentru asigurarea securitdtii
transportului de date.
Pentru solutionarea problemei au au fost determinate urmatoarele obiective:
- Analiza complexa a tehnologiilor VPN pentru implementarea acestora in cadrul unei
companii;
- analizate si compararea protocoalelor utilizate pentru crearea unei conexiuni VPN;

- studierea echipamentelor pentru asigurare securitatii in retea.
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