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Rezumat: Investigarea temei privind protectia datelor cu caracter personal a fost efectuatda cu
scopul de a evalua semnificatia, valoarea si importanta acordata confidentialitatii si protectiei datelor cu
caracter personal. Am facut incercari de a face o distinctie intre conceptul de confidentialitate si protectia
datelor. Pe acest motiv a fost nevoie de analizat cadrul general normativ de protectie a datelor cu caracter
personal la nivel international si national. In plus, s-au analizat rezultatele supravegherii activitatii
autoritatilor publice de Centrul National pentru Protectia Datelor cu Caracter Personal privind
respectarea si exercitarea mecanismului de control aspra utilizarii datelor cu caracter personal.
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Abstract: The study of the protection of personal data was carried out with the aim of assessing
the meaning, value and importance given to the confidentiality and protection of personal data. We have
made attempts to draw a distinction between the concept of confidentiality and data protection. For this
reason, it was necessary to analyze the general normative framework for protecting personal data at the
international and national levels. In addition, the results of the supervision of the activity of public
authorities by the National Center for the Protection of Personal Data regarding the observance and
exercise of the control mechanism over the use of personal data were analyzed.
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Introducere

Cercetarea a fost axatd pe analiza legislatiei nationale si internationale care reglementeaza
mecanismele de utilizare si protectie a datelor cu caracter personal. S-a pus accent pe importanta
confidentialitatii datelor, fiindca lipsa controlului accesului cu privire la informatiile personale pot expune
persoanele unui riscului de frauda sau furt de identitate. In plus, o incilcare a datelor la nivel guvernamental
poate pune in pericol securitatea tarii Intregi. Aici, intervin reglementarile normative privind protectia
datelor.

Metodologia cercetirii. Cercetdrile intreprinse s-au bazat pe studierea doctrinei si legislatiei
existente in domeniul. Printre metodele de cercetare utilizate evidentiem: metoda logica, metoda
sistematica, precum si cea comparativa. Metodologia de cercetare a inglobat si metoda dialectica privind
posibilitatea cunoasterii realitatii obiective, cdile, mijloacele si metodele de percepere stiintifica.

Rezultate

Drepturile personalitdtii, care recunosc o persoana ca persoana fizica si fiintd spiritual-morald, sunt
astdzi protejate 1n diferite tari intr-o masurd mai mare sau mai mica. Dreptul de identitate poate fi perceput
din doua acceptiuni: prima, ca un privilegiu de expunere $i caun privilegiu de protectie.

O persoana identificabild este o persoana fizica, care poate fi identificata direct sau indirect, in
special, cu referinta la un element de identificare, cum ar fi: un nume, un numar de identificare, adresa de
domiciliu, un identificator on-line, sau la unul sau mai multe elemente specifice, proprii identitatii sale
fizice, fiziologice, genetice, psihice, economice, culturale sau sociale.

Principalele componente ale securitdtii informatiei sunt: confidentialitatea; integritatea;
disponibilitatea. Pentru a identifica datele cu caracter personal, legislatia impune respectarea anumitor
principii: a) prelucrarea in mod legal, echitabil si transparent fata de persoana vizata; b) colectate in scopuri
determinate, explicite si legitime; c) adecvate, relevante si limitate la ceea ce este necesar in raport cu
scopurile 1n care sunt prelucrate; d) exacte si, in cazul in care este necesar, si fie actualizate; e) pastrate
intr-o forma care permite identificarea persoanelor vizate pe o perioada care nu depaseste perioada necesara
indeplinirii scopurilor.
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Discutii

Confidentialitatea are o multitudine de semnificatii si nuante distincte care se schimba in
conformitate cu diferite perioade, societiti si contexte. Incepand cu secolul al XVII-lea, a insemnat o viata
linistita, izolata in interiorul zidurilor. In ultimul deceniu al sec. XIX a fost dezvoltatd ideea unui ,»drept
general al personalitétii” si din care drepturi sau interese ale personalitatii se poate forma, cum ar fi: dreptul
la integritate fizica, libertate si demnitate.

Astazi, confidentialitatea este asociata cu un drept, recunoscut si protejat atdt de dreptul national, cat
si de dreptul international. Ca consecintd, confidentialitatea a devenit un loc de siguranta in care individul
are puterea de a fixa limitele intinderii sentimentelor si gandurilor sale pe care le doreste sa le comunice
celorlalti.

Dupa cel de-al Doilea Razboi Mondial au fost recunoscute mai multe documente juridice
internationale prin care dreptul la intimitate a fost recunoscut ca drept fundamental de prima generatie,
protectia cdruia a fost preluata de legislatiile nationale si regionale.

Declaratia Universald a Drepturilor Omului [1] a reprezentat prima expresie globala a drepturilor
fiintelor umane in care demnitatea apare in prima teza a Preambulului, apoi 1n articolul 1, 22, 23 confirmand
ca, ,toate fiintele umane se nasc libere si egale in demnitate si In drepturi”.

Aceasta idee se regaseste in art. 17 al Pactul International privind drepturile civile si politice [2], care
ofera protectia onoarei si reputatiei personale, iar statele sunt sub obligatia de a furniza o legislatie adecvata
in acest scop.

Conventia cu privire la drepturile copilului [3] afirma dreptul copilului la intimitate in termenii exacti
ai Pactul International privind drepturile civile si politice: ,,Niciun copil nu va fi supus unei imixtiuni
arbitrare sau ilegale in viata sa privata, in familia sa, in domiciliul sdu ori in corespondenta sa, precum si
nici unui fel de atac ilegal la onoarea si reputatia sa” (art.16).

Evolutiile legislative internationale au stabilit orientdri privind protectia datelor preluate de
Conventia Consiliului Europei privind protectia datelor, care a influentat regimul in care s-a constituit si s-
a dezvoltat dreptul Uniunii Europene.

Prima conventie de protectie a datelor din lume este adoptatd de Consiliul Europei in 1981 pentru
protejarea persoanelor fata de prelucrarea automatizata a datelor cu caracter personal [4].

Conventia 108 este singurul acord multilateral cu caracter juridic obligatoriu Tn domeniul protectiei
datelor cu caracter personal. Obiectivul conventiei este protejarea dreptului la viata privatd, recunoscut la
art. 8 din CEDO.

Art. 2 din Conventie [4] defineste datele cu caracter personal ca ,,... orice informatii referitoare la o
persoand fizica, identificata sau identificabila (,, persoana respectiva’)”. Datele cu caracter personal care
constituie obiectul prelucrarii automatizate vor fi (art. 5): a) obtinute si prelucrate in mod corect si legal; b)
inregistrate pentru scopuri determinate si legitime si nu pot fi utilizate intr-un mod incompatibil cu aceste
scopuri; ¢) adecvate, pertinente si non excesive scopurilor pentru care au fost Inregistrate; d) exacte si daca
este necesar, actualizate; ¢) pastrate sub o forma ce permite identificarea persoanelor respective pentru un
termen nu mai mare decat cel necesar scopurilor pentru care au fost inregistrate datele.

Integrarea economica si sociala care rezult din instituirea si functionarea pietei interne al UE,
progresul tehnologiilor informationale a condus in mod necesar la o crestere substantiala a fluxului
transfrontalier de date cu caracter personal intre cei implicai, in calitate de participanti privati sau publici
la activitatea economica si sociala din statele membre.

Cu acest scop se adoptd Directiva 95/46/CE [5], care stabileste criteriile privind legitimitatea
prelucrarii si conditiile In care operatiunile de prelucrare a datelor cu caracter personal sunt legale si
garantand astfel ca prelucrarile nu pot sa aduc atingere drepturilor si libertatilor persoanelor vizate.

Extinderea domeniului de aplicare a anumitor dispozitii ale Directivei 95/46/CE se efectueaza prin
dispozitiile Directivei 97/66/CE [6], care ,, ... se aplica prelucrarii datelor cu caracter personal in legdturd
cu furnizarea de servicii de telecomunicatii accesibile publicului in retelele publice de telecomunicatii din
Comunitate, in special prin intermediul retelelor digitale cu servicii integrate (ISDN) si al retelelor mobile
digitale publice’(art. 3).

Rapiditatea progresului tehnologic si caracterul global al Internetului impun o abordare deschisa a
tuturor tehnologiilor si serviciilor care permit autentificarea datelor pe cale electronica. Cu scopul
promovarii interoperabilitdtii produselor de semnatura electronica se adopta Directiva 1999/93/CE privind
un cadru comunitar pentru semnaturile electronice [7]. Semnaéturile electronice sunt utilizate in sectorul
public, in cadrul administratiilor nationale si comunitare si in comunicérile dintre respectivele administratii,

86



»Perspectivele si Problemele Integrarii in Spatiul European al Cercetarii si Educatiei”
Volumul X, Partea 1. Cahul: USC, 2023

precum si cu cetatenii si agentii economici, de exemplu, in cadrul sistemelor de contracte de achizitii
publice, fiscalitate, asigurari sociale, sandtate si justitie.

Noile tehnologii digitale avansate, introduse in retelele de comunicatii publice din UE, a dat nastere
la cerinte specifice de protectie a datelor personale si a confidentialitatii utilizatorului. Dezvoltarea societatii
informationale s-a caracterizat prin introducerea de noi servicii de comunicare electronicd. Accesul la
retelele digitale mobile a devenit posibil pentru publicul larg.

Internetul a rasturnat structurile de piata traditionale furnizand o infrastructura comuna la nivel global
pentru o gama foarte largd de servicii de comunicare electronica. Serviciile de comunicare electronica
lor personale si pentru confidentialitatea comunicatiilor lor.

Cu acest scop, a fost necesara armonizarea actelor normative UE pentru a evita obstacolele pe piata
internd a comunicatiilor electronice.

Prin adoptarea Directivei 2002/58/CE [8] s-au luat masuri pentru a evita accesul neautorizat la
comunicatii; pentru a proteja confidentialitatea acestora, atat in privinta confinutului, cat si a datelor
referitoare la comunicatii 1n sine, realizate prin retelele de comunicatii publice sau prin servicii publice de
comunicatii electronice. Directiva asigurd armonizarea prevederilor nationale, ”... in vederea asigurarii
unui nivel echivalent de protectie a drepturilor si a libertatilor fundamentale, in special a dreptului la
confidentialitate si la respectarea vietii private, in domeniul prelucrarii de date cu caracter personal in
sectorul comunicatiilor electronice §i a asigurarii liberei circulatii a acestor date si a serviciilor i
echipamentelor de comunicatii electronice in interiorul” UE.

Directiva 2009/136/CE [9] vine cu reformarea cadrului de reglementare al UE pentru retelele si
serviciile de comunicatii electronice, impreuna cu definirea unei strategii de gestionare eficienta a spectrului
de frecvente si consolidare a dispozitiilor pentru utilizatorii finali cu handicap. Actul reprezintd un pas
important catre realizarea unui spatiu informational european unic si, In acelasi timp, al unei societati
informationale accesibile tuturor.

Noi concepte si idei in legislatia europeand privind protectia datelor, reformand structura
institutionala se stabilesc prin Regulamentul (UE) 2016/679 [10]. Regulamentul contine norme referitoare
la protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal, precum si normele
referitoare la libera circulatie a datelor cu caracter personal.

In interesul unei abordiri coerente a protectiei datelor cu caracter personal in intreaga Uniune,
precum si al liberei circulatii a datelor cu caracter personal in Uniune, ca normele de protectie a datelor ale
institutiilor, organelor, oficiilor si agentiilor Uniunii sa fie aliniate cat mai mult posibil la normele de
protectie a datelor adoptate pentru sectorul public din statele membre se adoptd Regulamentul (UE)
2018/1725 [11].

Regulamentul stabileste normele referitoare la protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal de catre institutiile si organele Uniunii precum si normele
referitoare la libera circulatie a datelor cu caracter personal intre acestea sau cdtre alti destinatari stabiliti in
Uniune. In sensul prezentului regulament, se aplica notiuni cum ar fi: ,,date biometrice”, , date privind
sandtatea”, ,,date genetice” ... [11].

Urmarim ultimii ani ca evolutiile tehnologice rapide si globalizarea au generat noi provocari pentru
protectia datelor cu caracter personal. Volumul colectirii si a schimbului de date a crescut semnificativ. ,, In
vederea asigurarii unui nivel uniform de protectie pentru persoanele fizice in intreaga Uniune i a
preintampinarii discrepantelor care impiedica libera circulatie a datelor in cadrul pietei interne..” a fost
necesara elaborarea unui regulament ,,in scopul de a furniza securitate juridica si transparentd pentru
operatorii economici, inclusiv microintreprinderi si intreprinderi mici si mijlocii, precum si de a oferi
persoanelor fizice in toate statele membre acelagsi nivel de drepturi, obligatii si responsabilitati opozabile
din punct de vedere juridic pentru operatori si persoanele imputernicite de acestia ... ’[11].

Cadrul juridic national din domeniul protectiei datelor cu caracter personal este in concordantd cu
cel al Uniunii Europene. De exemplu, pentru asigurarea cadrului juridic necesar aplicarii Directivei
95/46/CE privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
libera circulatie a acestor date, a fost adoptata Legea nr. 133/2011 privind protectia datelor cu caracter
personal [13]. Iar dispozitiile art. 28 al Constitutiei Republicii Moldova [12] reafirma pozitia Statului care
respecta si ocroteste viata intima, familiala si privata.

In ceea ce priveste prelucrarea datelor cu caracter personal, in special, a dreptului la inviolabilitatea
vietii intime, familiale si private, a fost adopta Legea nr. 17/2007 cu privire la protectia datelor cu caracter
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personal [14], care legifereaza relatii juridice, care apar in procesul de prelucrare a datelor cu caracter
personal ce fac parte dintr-un sistem de evidentd sau care sunt destinate sa fie incluse Intr-un asemenea
sistem, efectuata in totalitate sau In parte prin mijloace automatizate, precum si prin alte mijloace decét cele
automatizate.

Prin Legea nr. 182/2008 este instituit Centrului National pentru Protectia Datelor cu Caracter
Personal [15], o autoritate publica autonoma, independenta si impartiala fatad de alte autoritati publice.
Centrul are drept obiectiv apararea drepturilor si libertatilor fundamentale ale persoanelor fizice, in special
a dreptului la viatd privata in legatura cu prelucrarea si transmiterea transfrontalierd a datelor cu caracter
personal (punct. 2).

Tabel 1. Statistica comparativa a documentelor de corespondenti pentru anii 2014-2021
Anul Total Documente | Documente | Petitii | Documente
corespondenta intrate iesite interne
2014 4361 1738 1836 302 485
2015 5408 2425 2098 420 465
2016 5654 2811 2055 410 374
2017 6692 3605 2455 554 316
2018 8361 4180 3113 637 431
2019 10468 4982 4217 743 526
2020 11191 5115 4564 833 679
2021 11600 5083 4549 860 1108

Sursa: https://datepersonale.md/en/

Cresterea constanta, pe parcursul anilor, a numarului documentelor de corespondentd examinate de
Centrul, denota nivelul tot mai ridicat de cunoastere de catre societate a importantei domeniului protectiei
datelor cu caracter personal. in plus, se constatd cresterea numarului plangerilor inaintate de subiectii de
date cu caracter personal si In intentia acestora de a-si realiza in fapt aceste drepturi [20] (Vezi: Tabel 1).
aproape orice aspect al vietii noastre sunt considerate esentiale pentru economia informationala de astazi si
pentru societate in general.

In acest scop, Programul strategic de modernizare tehnologici a guvernarii (e-Transformare),
aprobat prin Hotararea Guvernului nr. 710 din 20 septembrie 2011[18] si-a propus eficientizarea guvernarii
prin asigurarea interoperabilitatii sistemelor T, precum si prin consolidarea si reutilizarea resurselor TI,
interactiondndu-se pe o platforma tehnologicd comuna. Prezentul Program strategic va fi implementat
pentru a face institutiile publice mai performante, mai dinamice si mai aproape de nevoile cetatenilor.

Adoptarea Legii Nr. 305 din 26.12.2012 cu privire la reutilizarea informatiilor din sectorul public
[16], a avut ca scop consolidarea agendei de date deschise in Guvern. Pentru a pune in aplicare aceasta lege,
Ministerul Tehnologiei Informatiei si Comunicatiilor a elaborat norme metodologice de implementare.
Acestea stabilesc termenii si conditiile pentru accesarea si refolosirea ISP si a elaborat o licenta de date
deschisa pentru datele publice ale Republicii Moldova.

Cadru de interoperabilitate pentru sectorul public va asigura interoperabilitatea si coerenta sistemelor
TI prin insusirea sau revizuirea regulamentelor tehnice si a standardelor. In acest scop se adoptid Legea Nr.
142 din 19.07.2018 cu privire la schimbul de date si interoperabiltate [17], care va facilita si a eficientiza
schimbul de date si interoperabilitatea Tn cadrul sectorului public, precum si intre sectorul public si cel
privat, in vederea cresterii calitatii serviciilor publice prestate, a credrii noilor servicii publice electronice
si a asigurdrii securitatii informationale.

Pentru a avansa in continuare in dezvoltarea unei societiti moderne digitizate, Guvernarea si-a
formulat o viziune clard in acest sens, prin implementarea Strategiei nationale de dezvoltare a societatii
informationale ,,Moldova Digitald 2020” [19], cu dezvoltarea in continuare a infrastructurii de comunicatii
electronice, dezvoltérii continutului digital local si a serviciilor, educatiei TIC, consolidarii increderii si
sigurantei in spatiul virtual.

Si proiectul Twinning ,,Consolidarea capacitatilor Parlamentului Republicii Moldova in procesul de
armonizare a legislatiei nationale cu legislatia UE”, implementat in perioada 2017- 2019, a avut scopul de
a optimiza procedurile interne si de a consolida capacititile personalului Secretariatului Parlamentului
Republicii Moldova, pentru o mai buna intelegere a legislatiei nationale cu legislatia UE.
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Concluzii

In concluzie, mentionam ca, standardele international legale se bazeaza pe cinci principii identificate
de legislatie: notificare; alegerea si consimtamantul; acces si participare; integritate si securitate; aplicarea.

Cadrul juridic national din domeniul protectiei datelor cu caracter personal este in concordanta cu
cel al Uniunii Europene, procesul de armonizare a legislatiei a fost si este unul continuu, pentru a face fata
schimbarilor permanente generate de evolutia domeniului de referintd. Instrumentul juridic international
care a pus premisele reglementarii proceselor automatizate de prelucrare a datelor cu caracter personal, a
constituit Conventia nr. 108 din 28.01.1981 pentru protectia persoanelor referitor la prelucrarea
automatizata a datelor cu caracter personal.

Setul de acte normative ce reglementeaza protectia datelor in Republicii Moldova la etapa actuala tin
de: politica de securitate; crearea si functionarea SID; accesul la informatie; securitatea informationala.
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