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ADNOTARE 

la teza de master cu titlul: Dezvoltarea unei platforme IoT open source, 

elaborată de masterandul grupei CRI-221M, Cojocaru Vlad, Universitatea Tehnică a 

Moldovei. 

Cuvinte cheie : monitorizare, container, React, FastAPI, Mosquitto, Docker, request, 

management, JSON, API, HTTPS, MQTT, WSS, CRUD, bază de date, PostgreSQL, Redis. 

În cadrul tezei de master s-a elaborat o platformă ce permite monitorizarea și setarea 

parametrilor prin intermediul unui dashboard. Pentru aceasta au fost studiați o serie de parametri de 

setare a platformei pentru aplicațiile din interiorul acesteea pe React, FastAPI, Mosquitto, 

PostgreSQL, Redis. Pentru setarea și controlul parametrilor din dashboard-ul fiecărui user, a fost 

realizat un sistem automat separat, alcătuit din trei părți separate. 

Partea de Mosquitto reprezintă un container ce rulează pe server, ce permite crearea 

propriului Broker MQTT cu comunicare bilaterală spre Back. 

Partea de Back reprezintă un container în care rulează o aplicație scrisă pe Python cu 

framework-l de FastAPI pe care a fost realizată partea de backend al aplicației. Acesta comunică cu 

Mosquitto, PostgreSQL și Redis. Prin urmare acesta permite un API cu un CRUD spre toate 

entitățile din bază de date. 

Partea de Front, reprezintă un container, în care rulează o aplicație scrisă pe framework-l de 

React. Acesta permite afișarea componentelor prin intermediul cărora utilizatorul manipulează cu 

dashboard-l propriu cât și cu dispozitivele sale Hardware prin intermediul protocolului MQTT. 

Proiectul este compus din introducere, patru capitole, conculzii, bibliografie din 35 titluri, 36 

figuri și un tabel. 
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ANNOTATION 

to the master's thesis: Development of an Open Source IoT Platform. 

Author: master's student Vlad Cojocaru, CRI-221M, Technical University of Moldova. 

 

Keywords: monitoring, Container, React, FastAPI, Mosquitto, Docker, request, 

management, JSON, API, HTTPS, MQTT, WSS, CRUD, database, PostgreSQL, Redis. 

Within the master's project, a platform has been developed to enable monitoring and 

parameter configuration through a dashboard. Various parameters for configuring the platform's 

applications were studied, utilizing React, FastAPI, Mosquitto, PostgreSQL, and Redis. To facilitate 

parameter setting and control in each user's dashboard, a separate automated system consisting of 

three distinct parts was implemented. 

The Mosquitto component represents a container running on the server, allowing the 

creation of a custom MQTT Broker with bidirectional communication to the backend. 

The Backend component is a container running a Python application with the FastAPI 

framework, responsible for the backend of the application. It communicates with Mosquitto, 

PostgreSQL, and Redis, providing an API with CRUD operations for all entities in the database. 

The Frontend component is a container running a React framework application, enabling the 

display of components through which the user interacts with their dashboard and hardware devices 

using the MQTT protocol. 

The project comprises an introduction, four chapters, conclusions, a bibliography with 35 

titles, 36 figures, and a table. 
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INTRODUCERE 

Automatizarea proceselor tehnologice și de producție reprezintă un domeniu în plină 

expansiune, cu impact semnificativ în dezvoltarea instrumentelor hardware și software moderne. 

Aceste instrumente au capacitatea de a proiecta, investiga, efectua diagnostice tehnice și teste 

industriale, dar și de a dezvolta sisteme de control avansate. Cu un accent deosebit pe automatizarea 

proceselor tehnologice și de producție, acest domeniu devine din ce în ce mai vital în societatea 

modernă, știință și inginerie. 

Controlul automat reprezintă un element esențial în domeniile fabricației, roboților 

industriali și în orice sistem industrial. Cunoscut sub numele de automatică, acest concept joacă un 

rol crucial în evoluția societății umane. În contextul sistemelor industriale automate, rolul factorului 

uman în procesul de producție devine din ce în ce mai redus. Acest lucru devine posibil prin 

intermediul interfețelor de monitorizare și control, sau interfețelor om-mașină. Astfel, sistemele 

automate aduc beneficii semnificative, cum ar fi creșterea productivității și reducerea costurilor, 

bazate pe precizia, eficiența și fiabilitatea lor [8, 18, 25]. 

Interfețele om-mașină sunt esențiale pentru prezentarea detaliată a informațiilor despre 

proces, pentru funcționarea normală a sistemului și pentru gestionarea situațiilor excepționale. 

Aceste interfețe permit operatorilor umani să monitorizeze și să gestioneze procesele tehnologice 

într-un mod sigur, alertându-i în caz de evenimente neașteptate. Astfel, interfețele om-mașină 

contribuie la creșterea eficienței operatorului uman, oferindu-i posibilitatea de a interveni rapid în 

procesul automat. O simplă acțiune a operatorului uman poate preveni incidente care altfel ar putea 

avea un impact negativ asupra mediului în care se desfășoară procesul industrial. 

De-a lungul timpului, interfețele om-mașină au evoluat pentru a include o gamă din ce în ce 

mai mare de echipamente conectate la internet, schimbând fundamental modul în care 

monitorizarea proceselor industriale este realizată. Astăzi, informațiile despre proces pot fi criptate 

și transmise pe platforme mobile sau web, permițând accesul la date în orice moment și de pe orice 

dispozitiv, cum ar fi telefoane, tablete sau calculatoare. 

În plus, Internetul Lucrurilor (IoT) a devenit o componentă integrată a societății noastre, 

extinzând conceptul de automatizare și control la nivel global. IoT implică conectarea dispozitivelor 

și obiectelor la internet, permițându-le să comunice între ele și cu utilizatorii lor. Această evoluție 

tehnologică a deschis noi posibilități pentru monitorizarea și controlul dispozitivelor și proceselor 

de la distanță, contribuind la eficiența, securitatea și confortul vieții cotidiene. 

Automatizarea proceselor tehnologice și de producție și evoluția interfețelor om-mașină 

reprezintă două aspecte esențiale ale tehnologiei moderne, care au un impact semnificativ în 

industrie, inginerie și societate în general. Aceste tendințe tehnologice continuă să avanseze și să 
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schimbe modul în care interacționăm cu mediul înconjurător și cu dispozitivele noastre, deschizând 

noi oportunități și provocări în dezvoltarea sistemelor automate și a soluțiilor IoT. 

Scopul lucrării este de a realiza o platformă open source IoT, care va permite utilizatorului 

să-și seteze parametrii tehnologici, va crearea un ecosistem proprii, unde va adăuga toate 

dispozitivele necesare cât și va creea comunicarea între ele. 
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