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ADNOTARE

Autorul: Robu Dorin gr SISRC-221M

Tema: Asigurarea securitatii transferului documentelor electronice clasificate ca secret de stat.

Structura lucrarii: consta din pagini de titlu, aviz, rezumat, introducere, 4 capitole, concluzii
si bibliografie.

Cuvinte cheie: secret de stat, securitatea nationald, securitatea informationala, trafic de date,
criptografia, comunicarea In sistemele secrete, PKI.

Problematica studiului: Analiza mijloacelor de construire a retelelor si tunelurilor de
comunicatii informationale sigure .

Scopul lucriarii: Este de a identifica algoritmi criptografice simetrici si asimetrici cu structura
deschisa, de a le testa stabilitatea criptograficd atat separat, cat si ca o solutie complexa la
criptarea pe mai multe niveluri, precum si de a analiza mijloacele de construire a retelelor
si tunelurilor de comunicatii informationale sigure.

Obiectivele:

1. Analiza si clasificare documentelor secrete de stat.

2. Studierea metodelor de protectie a informatiilor.

3. Dezvoltarea unui sistem informatic de transmitere a datelor secrete de stat.

4. Dezvoltarea unui sistem de informatii securizat.

5. Examinarea Arhitectura sistemului de informatii.

6. Testarea pentru intruziuni si interceptari.

Metode aplicate: Au fost utilizate metodele de cercetare bibliografica, analiza, sinteza,

proiectare si testare.

Rezultatele obtinute: A fost elaborat, un sistem informational pentru criptarea end-to-end a
documentelor digitale de o importantd deosebitd (documente al caror continut este clasificat ca
secrete de stat), a fost construitd o infrastructura de retea sigurd bazata pe solutii open source.La
fel materialele din teza pot sta la baza dezvoltarii unor lucrari de cercetare suplimentare, manuale

si cursuri de specialitate.



ANNOTATION

Author: Dorin Robu, SISRC-221M .
Topic: Securing the Transfer of Electronic Documents Classified as State Secrets.

Work Structure: The work consists of a title page, abstract, introduction, four chapters,
conclusions, and bibliography.

Keywords: state secret, national security, information security, data traffic, cryptography,
communication in secret systems, PKI.

Research Problem: Analysis of the means of building secure information communication
networks and tunnels.

Purpose of the Work: The purpose of this work is to identify open-source symmetric and
asymmetric cryptographic algorithms, to test their cryptographic stability both separately and as
a complex solution to multilevel encryption, and to analyze the means of building secure
information communication networks and tunnels.
Objectives:

1. Analysis and classification of classified state documents..

2. Study of information protection methods.

3.Development of an information system for transmitting classified state data.

4.Develop a secure information system.

5.Examine the architecture of the information system.

6.Test for intrusions and interceptions.

Methods Applied: Bibliographic research, analysis, synthesis, design, and testing methods were
used.

Results Obtained: An information system for end-to-end encryption of digital documents of
particular importance (documents whose content is classified as state secrets) was developed,
and a secure network infrastructure based on open source solutions was built. Additionally, the
materials in the thesis can form the basis for the development of additional research papers,
manuals, and specialized courses.
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INTRODUCERE

Scopul secretului de stat este de a crea conditii pentru functionarea statului in ansamblu, precum
si a organizatiilor strategice individuale, prevenind amenintarile la adresa securitatii, protejand
interesele legale de divulgare, pierdere, scurgere, distorsionare si distrugere a informatiilor de

serviciu, asigurand 1n cadrul activitatii de productie toate subdiviziunile organizatiei.

Asigurarea securitatii traficului documentelor digitale care contin informatii clasificate ca
secret de stat este un proces complex si dificil, care necesitd o abordare integratd. Pe langa
metodele si tehnicile de criptare, sunt necesare si masuri de securitate fizicd, precum si proceduri
de lucru bine definite si implementate.

Principiile privind mijloacele de organizare si protectie a acestui proces sunt stabilite de
organele legislative si executive, care au o responsabilitate majora in asigurarea securitatii statului.
Aceste principii sunt foarte scrupuloase si sunt concepute pentru a proteja informatiile clasificate
de divulgare, pierdere, scurgere, distorsionare si distrugere.

Cu toate acestea, 1n era informationalizarii, aceste principii devin din ce in ce mai dificil de
implementat. Tehnologiile moderne de comunicare si stocare a datelor fac mai usor pentru cei rau
intentionati sa acceseze si sa fure informatii clasificate.

Inovatii necesare:

Pentru a face fatd acestor provocdri, este necesar s se investeascd in inovatii in domeniul
securitdtii informationale. Aceste inovatii ar trebui s vizeze atdt imbunatitirea metodelor si
tehnicilor de criptare, cat si dezvoltarea de noi masuri de securitate fizica si proceduri de lucru.

Cateva exemple de inovatii posibile

Utilizarea inteligentei artificiale pentru a detecta si preveni atacurile cibernetice.

Dezvoltarea de noi algoritmi de criptare care sunt mai rezistenti la atacurile moderne.

Implementarea de sisteme de securitate fizica mai sofisticate, cum ar fi camere de supraveghere
cu inteligenta artificiala.

Cresterea gradului de constientizare a angajatilor cu privire la riscurile de securitate
informationald.

De exemplu, metoda de protectie a datelor in procesul de transmitere prin intermediul retelelor
de comunicatii utilizand criptare simetrica este foarte invechitd, deoarece necesitd transmiterea
separatd a cheilor de criptare prin alte canale de comunicare securizate, iar aceste canale, la rindul
lor, necesita protectie. In cazul utilizarii canalelor de transmitere a cheilor simetrice de criptare
prin intermediul schimbului direct de 1a ména la mana, asa cum se intampla in spatiul post-sovietic,

acest lucru este extrem de dificil.



Astfel, obiectul cercetarii consta in elementele si factorii de asigurare a securitatii secretului de
stat in procesul de transmitere prin intermediul retelelor de comunicatii. Si studiul potentialului
metodelor asimetrice de criptare pentru organizarea acestui proces. Metodele de cercetare utilizate
in lucrare sunt cercetarea bibliografica, analiza, sinteza, proiectarea si testarea.

Valoarea teoretica a lucrari constd in dezvoltarea tendintelor de dezvoltare a software-ului de
calitate, a sistemelor informationale si a infrastructurii de retea, bazate doar pe solutii cu cod sursa
deschis.

Valoarea aplicata a lucrari consta in rezultatul metodei complexe de criptare dezvoltate, precum
si in produsul final acceptat in exploatare de citre institutii a Statului. In acelasi timp, materialele
lucrarii pot servi ca baza pentru dezvoltarea unor lucrari stiintifice ulterioare, manuale didactice,
ghiduri si cursuri specializate.

Scopul lucrarii de masterat este de a dezvolta un sistem informational pentru asigurarea
traficului sigur al documentelor care contin secret de stat. Acest sistem ar trebui sd ofere

urmatoarele beneficii:

Siguranta: Sistemul ar trebui sa fie capabil sd protejeze datele de divulgare, pierdere, scurgere,

distorsionare si distrugere.

Eficienta: Sistemul ar trebui sd fie usor de utilizat si sa nu introduca intarzieri semnificative in

transmiterea documentelor.

Costuri reduse: Sistemul ar trebui sa fie bazat pe algoritmi cu sursd deschisa, pentru a reduce

costurile de dezvoltare si implementare.

Pentru a atinge scopul stabilit in lucrare, este necesar sa rezolvati urmatoarele obiective:
1. Analiza si clasificare documentelor secrete de stat.

2. Studierea metodelor de protectie a informatiilor.

3. Dezvoltarea unui sistem informatic de transmitere a datelor secrete de stat.

4. Dezvoltarea unui sistem de informatii securizat.

5. Examinarea Arhitectura sistemului de informatii.

6. Testarea pentru intruziuni si interceptari.



Cerinte pe care sistemul trebuie sa le indeplineasca:

- Metode de criptare:
Sistemul ar trebui sa utilizeze metode de criptare moderne, care sunt rezistente la atacurile
moderne.
- Distributie a cheilor:
Sistemul ar trebui s@ ofere un mod sigur si convenabil de a distribui cheile de criptare cétre
utilizatorii autorizati.
- Arhitectura de retea:
Sistemul ar trebui sa fie bazat pe o arhitectura de retea sigurd, care sa protejeze datele de
acces neautorizat.
- Inovatii posibile
In plus fatd de aspectele mentionate mai sus, lucrarea de masterat ar putea explora si
urmadtoarele inovatii:
- Utilizarea inteligentei artificiale pentru a detecta si preveni atacurile cibernetice.
Dezvoltarea de noi algoritmi de criptare care sunt mai rezistenti la atacurile moderne.
Implementarea de tehnologii de securitate fizica, cum ar fi camere de supraveghere cu

inteligenta artificiala.
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