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ADNOTARE

Autorul: Petrusca Dorin, gr. SISRC-221M

Tema: Analiza si implementarea mecanismelor de securitate cibernetica in dezvoltarea aplicatiilor Java

Structura lucrarii: constd din pagini de titlu, aviz, rezumat, introducere, 3 capitole, concluzii,
bibliografie si anexe.

Cuvinte cheie: criptografie, serializare, deserializare, AES, Java.

Problematica studiului: Investigarea detaliatd a criptografiei si securitdtii cibernetice, cu accent pe
analiza conceptelor criptografice, studiul algoritmului AES in limbajul de programare Java, explorarea
mecanismelor de serializare si deserializare Java, implementarea practicd a criptografiei, si evaluarea
securitatii criptografice In contextul aplicatiilor web.

Scopul lucrarii: De a explora si intelege conceptele esentiale ale criptografiei, precum si de a evalua
implementarea si aplicarea acestora in limbajul de programare Java. Prin analiza detaliatd a criptarii, a
algoritmului AES si a mecanismelor de serializare si deserializare, se urmareste dezvoltarea de solutii
practice pentru protejarea informatiei si asigurarea confidentialitatii datelor Tn mediul digital.

Obiectivele:

a) Analiza conceptelor criptografice.

b) Studiu detaliat al algoritmului AES.

c¢) Explorarea mecanismelor de serializare si deserializare Java.
d) Implementarea practica a criptografiei in Java.

e) Evaluarea securitatii criptografice in aplicatii web.

Metode aplicate: In cadrul acestei lucriri, s-au adoptat metode analitice pentru a investiga detaliat
aspectele legate de criptografia si securitatea ciberneticd. Aceste metode au fost utilizate pentru analiza
conceptelor fundamentale ale criptografiei, implementarea algoritmului Advanced Encryption Standard
(AES) in limbajul de programare Java, si evaluarea mecanismelor de serializare si deserializare in acest
context.

Rezultatele obtinute: Aceasta teza de master a realizat cu succes obiectivele propuse prin investigarea
amanuntitd a criptografiei si securitdtii cibernetice. Rezultatele includ o intelegere profunda a conceptelor
criptografice, cu accent pe avantajele si limitdrile criptografiei simetrice si asimetrice. Un studiu detaliat al
algoritmului AES 1n limbajul de programare Java a relevat complexitatea si robustetea acestui standard. De
asemenea, s-au analizat mecanismele de serializare si deserializare in Java, evidentiind beneficiile,
limitdrile si riscurile asociate. Prin implementarea practicd a criptografiei in Java, utilizdnd Java
Cryptography Extension, s-a dezvoltat o aplicatie care a testat eficient algoritmul AES si mecanismele de

serializare/deserializare.



ANNOTATION

Author: Petrusca Dorin, gr. SISRC-221M

Title: Analysis and implementation of cybersecurity mechanisms in Java application development

Thesis structure: It consists of title pages, approval, abstract, introduction, 3 chapters, conclusions,
bibliography, and annexes.

Key words: cryptography, serialization, deserialization, AES, Java.

Research problem: In-depth investigation of cryptography and cybersecurity, with a focus on analyzing
cryptographic concepts, studying the AES algorithm in the Java programming language, exploring Java
serialization and deserialization mechanisms, practical implementation of cryptography, and evaluating
cryptographic security in the context of web applications.

Thesis purpose: To explore and understand the essential concepts of cryptography and evaluate their
implementation and application in the Java programming language. Through a detailed analysis of
encryption, the AES algorithm, and serialization and deserialization mechanisms, the aim is to develop
practical solutions for protecting information and ensuring data confidentiality in the digital environment.

Objectives:

a) Analyze cryptographic concepts.

b) Detailed study of the AES algorithm.

c¢) Explore Java serialization and deserialization mechanisms.
d) Practical implementation of cryptography in Java.

e) Evaluate cryptographic security in web applications.

Applied methods: In this thesis, analytical methods were adopted to thoroughly investigate aspects
related to cryptography and cybersecurity. These methods were used to analyze fundamental cryptographic
concepts, implement the Advanced Encryption Standard (AES) algorithm in the Java programming
language, and evaluate serialization and deserialization mechanisms in this context.

The obtained results: This master's thesis successfully achieved its objectives through a detailed
investigation of cryptography and cybersecurity. The results include a deep understanding of cryptographic
concepts, with a focus on the advantages and limitations of symmetric and asymmetric cryptography. A
detailed study of the AES algorithm in the Java programming language revealed the complexity and
robustness of this standard. Additionally, Java serialization and deserialization mechanisms were analyzed,
highlighting their benefits, limitations, and associated risks. Through the practical implementation of
cryptography in Java, using Java Cryptography Extension, an application was developed that effectively

tested the AES algorithm and serialization/deserialization mechanisms.
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INTRODUCERE

Cum sa se transmita informatia corectd destinatarului potrivit, in secret fata de ceilalti?

Fiecare dintre cititori, in momente diferite si cu scopuri diferite, au incercat probabil sd rezolve
aceasta problema practica. Gandind la aceasta problema, este usor de concluzionat ca exista trei posibilitati:

a) Crearea unui canal de comunicare complet fiabil si inaccesibil intre abonati.

b) Sa se utilizeze un canal de comunicare accesibil publicului, dar sa se ascunda faptul transmiterii
informatiilor.

c¢) Sa se utilizeze un canal de comunicare accesibil publicului, dar sa se transmita informatia dorita
intr-o forma transformata astfel incat numai destinatarul sa o poata reconstrui.

Nu existd absolut nicio modalitate de a intelege dezvoltarea societatii umane In afara dorintei sale
arzatoare de a avea secrete. Politicieni si militari, preoti si negustori, scriitori $si oameni de stiintd, sarlatani
si escroci au dezvoltat stiinta secretelor timp de mii de ani, aducandu-si creatia la perfectiune, slujind
secretele, satisfacandu-si nevoile in ele. Fard secrete nu poate exista nu doar un stat, ci chiar i 0 mica
comunitate de oameni - fara ele nu se poate castiga o batilie sau vinde bunuri in mod profitabil, nu se pot
invinge adversarii politici intr-o lupta apriga pentru putere, nu se poate mentine superioritatea in domeniul
tehnologiei. Secretele stau la baza stiintei, tehnologiei si politicii oricarei formatiuni umane, fiind cimentul
statalitatii.

Istoria detine atat de multe secrete, incat este uimitor cat de mult au nevoie oamenii de ele. Serviciile
de securitate incearca sa le impartd pe mai multe niveluri: de la pentru uz oficial la strict secret si strict
confidential. Fizicianul american Richard Feynman glumea spunand ca, atunci cand lucra la bomba
atomicd, pe langd documentele pe care scria "ingest after reading", adica mancati literalmente dupa ce cititi,
a dat uneori peste hartii cu o stampila pe care scria sa le distruga inainte de a le citi. Oricat de stiintifica ar
fi teoria din spatele unei astfel de clasificdri, aceasta se reduce la o discriminare obisnuitd impotriva unor
grupuri de oameni, incalcandu-le drepturile naturale. Daca delapidarile financiare pot fi impartite legal in
mici si mari, este absurd sa clasificam gradul de secretizare. Raportul lui Hrusciov privind cultul
personalitatii lui Stalin de la cel de-al 20-lea Congres al partidului parea secret doar pentru aparatul de
partid, dar nu si pentru majoritatea oamenilor obisnuiti, care cunosteau foarte bine situatia din societate.

Secretul pentru fiecare individ in parte fie ca exista, fie ca nu exista. In plus, nu numai ¢ nu este o
infractiune sd dezvalui un secret in mod analitic, dar este un triumf al ratiunii umane si ar trebui sa fie
binevenit, daca este facut in mod deschis si cu cele mai bune intentii. Francezii spun: "Este mostenirea
zeilor si creeze mistere, iar al regilor sa le rezolve". Intr-adevir, aritati-le expertilor doar o singura piesa
dintr-un dispozitiv complex si ei ii vor reconstitui forma, scopul si caracteristicile complete.

Guvernele din Intreaga lume incearca sd priveze oamenii de intimitate: scrisorile sunt citite,
telefoanele sunt ascultate, bagajele si portbagajele sunt perchezitionate, oamenii sunt supravegheati. in

acelasi timp, din ce in ce mai multe dintre comunicatiile noastre private trec prin canale electronice. Mai
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intai au fost telefoanele, apoi au fost faxurile, iar In cele din urma exista e-mailul. Mesajele de e-mail sunt
deosebit de usor de interceptat sau scanat prin a gasi cuvinte-cheie, lucru pe care il fac pe scara larga
agentiile guvernamentale, hackerii si curiosii deopotriva. Persoane care considerda ca confidentialitatea
continutului scrisorilor, telegramelor si conversatiilor lor telefonice sunt protejate de Constitutie, ar trebui
sd realizeze ca aceasta acorda doar dreptul la o astfel de protectie, dar sa ne apere direct nu o poate face
pentru fiecare in parte.

Scopul acestei lucrdri este de a explora si intelege conceptele esentiale ale criptografiei, precum si
de a evalua implementarea si aplicarea acestora in limbajul de programare Java. Prin analiza detaliatd a
criptarii, a algoritmului AES si a mecanismelor de serializare si deserializare, se urmareste dezvoltarea de
solutii practice pentru protejarea informatiei si asigurarea confidentialitatii datelor in mediul digital.

Pentru a atinge acest scop, aceasta lucrare 1si propune urmatoarele obiective specifice:

a) Analiza conceptelor criptografice: investigarea detaliatd a conceptelor de criptare simetrica si
asimetrica, precum si a obiectivelor criptografice pentru a obtine o intelegere cuprinzatoare a fundamentelor
securitatii cibernetice.

b) Studiu detaliat al algoritmului AES: examinarea In profunzime a structurii si functionarii
algoritmului Advanced Encryption Standard (AES) pentru a intelege implementarea sa in limbajul de
programare Java.

c) Explorarea mecanismelor de serializare si deserializare Java: investigarea mecanismelor de
serializare si deserializare in limbajul de programare Java, evidentiind beneficiile, limitarile, riscurile si
vulnerabilitdtile asociate.

d) Implementarea practica a criptografiei in Java: realizarea unei aplicatii practice utilizand Java
Cryptography Extension pentru a implementa si testa algoritmul AES si mecanismele de serializare si
deserializare.

e) Evaluarea securitatii criptografice in aplicatii web: analizarea modului in care mecanismele de
criptare si serializare/deserializare pot fi aplicate in contextul aplicatiilor web, evidentiind exemple de

implementare reusita si masuri de securitate.
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