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ADNOTARE 
 

Autorul: Arnaut Afanasie gr. SISRC-221M  

Tema: Analiza comparativă a protocoalelor de securitate în dispozitivele mobile.  

Structura lucrarii: constă din pagini de titlu, aviz, rezumat, introducere, 3 capitole, concluzii, 

bibliografie și anexe.  

Cuvinte cheie: securitate mobilă, criptografie, securitate informațională, protocoale criptografice,  

protocol de comunicare.  

Problematica studiului: Analiza comparativă a protocoalelor de securitate în dispozitivele mobile 

și elaborarea aplicației pentru metoda de criptare și hash-area criptografică utilizată în aceste 

protocoale .  

Scopul lucrării: Este de a analiza protocoalele de securitate în dispozitivele mobile. Studierea 

generală a fiecărui protocol de securitate precum protocolul de autentificare a utilizatorului, 

protocolul de semnătură digitală, protocolul de stabilire a cheilor criptografice, protocolul de 

angajament, protocolul de autentificare a mesajelor, protocolul cu arbitru, protocolul aplicativ, 

protocolul de poștă electronică, protocolul de vot electronic și a altor protocoale de securitate. 

Implementarea sistemului de criptare și hash-are criptografică. 

Obiectivele:  

1. Studierea conceptului de protocol criptografic.  

2. Analiza tipurilor de protocoale criptografice.  

3. Efectuarea analizei protocoalelor de securitate în dispozitivele mobile.  

4. Studierea schemei MAC și HMAC.  

5. Implementarea sistemului de criptare și hash-are criptografică într-un limbaj de programare. 

Metode aplicate: S-a utilizat metode de analiză a protocoalelor de comunicații, cercetare a unui 

vast fișier bibliografic și programare a aplicației cu metode de criptare simetrică și metode de hash-

are criptografică.  

Rezultatele obținute: A fost elaborată o aplicație în limbajul python pentru criptare și decriptare, 

cît și crearea unui hash prin metoda de hash-are criptografică cu algoritmul Whirlpool. S-a ajuns 

la concluzia că utilizarea acestui sistem de criptare în protocoalele de securitate pentru 

dispozitivele mobile este mai efectivă deoarece cu același sistem se efectuează și criptarea și 

hasharea criptografica. 

 

 

 
 
 



ANNOTATION 
 

Author: Arnaut Afanasie gr. SISRC-221M 

Topic: Comparative analysis of security protocols in mobile devices. 

Work structure: The work it consists of title pages, opinion, summary, introduction, 3 chapters, 

conclusions, bibliography and appendices. 

Keywords: mobile security, cryptography, informational security, cryptographic protocols, 

communication protocol. 

Research problem: Comparative analysis of the security protocols in mobile devices and the 

development of the application for the encryption method and the cryptographic hashing used in 

these protocols. 

Purpose of the work: It is to analyze the security protocols in mobile devices. General study of 

each security protocol such as User Authentication Protocol, Digital Signature Protocol, 

Cryptographic Key Establishment Protocol, Commitment Protocol, Message Authentication 

Protocol, Arbiter Protocol, Application Protocol, Electronic Mail Protocol, electronic voting and 

other security protocols. Implementation of cryptographic encryption and hashing system. 

Objectives: 
      1. Studying the concept of cryptographic protocol. 

      2. Analysis of the types of cryptographic protocols. 

      3. Conduct analysis of security protocols in mobile devices. 

      4. Study of MAC and HMAC scheme. 

      5. Implementation of the cryptographic encryption and hashing system in a programming 

language. 

Methods applied: Communication protocol analysis methods, research of a vast bibliographic 

file and application programming with symmetric encryption methods and cryptographic hashing 

methods were used. 

Results obtained: An application was developed in the python language for encryption and 

decryption, as well as the creation of a hash using the cryptographic hash method with the 

Whirlpool algorithm. It was concluded that the use of this encryption system in the security 

protocols for mobile devices is more effective because with the same system encryption and 

cryptographic hashing are performed. 
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INTODUCERE 
        În prezent, comunicarea este necesară atît pentru sarcinile militare, cît și pentru cele civile. 

Organizațiile și întreprinderile avansate se caracterizează printr-o cantitate considerabilă de 

informații vaste, care penetrează  zilnic rețelele în principal cele de  telecomunicații. 

        Actualitatea temei 
        Securitatea rețelelor este acum o parte vitală a domeniului dispozitivelor mobile. Aceasta 

implică utilizarea de protocoale, tehnologii, sisteme, instrumente și tehnici pentru a asigura 

securitatea și a preveni atacurile rău-intenționate. În ultimii ani, atacurile cibernetice au avut o 

creștere semnificativă, cauzînd daune de peste 1 trilion de dolari anual conform rapoartelor 

Europol. 

        În ceea ce privește analiza comparativă a protocoalelor de securitate în dispozitivele mobile, 

există mai multe protocoale importante care sunt folosite pentru a asigura confidențialitatea și 

integritatea datelor în aceste dispozitive.  

        Protocoalele criptografice gestionează modul în care are loc procesul de criptare și decriptare. 

Ele stabilesc regulile pentru modul în care datele sunt transformate într-un cod secret și invers. 

        Iată cîteva protocoale de securitate comune în dispozitivele mobile: 

1. Transport Layer (TLS): Acest protocol este utilizat pentru a asigura securitatea 

comunicațiilor pe internet. TLS oferă criptare și autentificare pentru a proteja datele transmise între 

dispozitiv și server. 

2. Secure Sockets Layer (SSL): SSL este un protocol similar cu TLS și este utilizat pentru 

asigurarea securității comunicațiilor pe internet. Totuși, SSL este considerat învechit și înlocuit 

treptat de către TLS. 

3. Virtual Private Network (VPN): VPN este o tehnologie care permite utilizatorilor să 

creeze o conexiune securizată între dispozitivul lor mobil și o rețea privată. Această oferă o criptare 

puternică și protecție împotriva atacurilor cibernetice. 

4. Wi-Fi Protected Access (WPA): WPA este un protocol de securitate utilizat pentru a 

proteja rețelele Wi-Fi. Există mai multe versiuni ale acestui protocol, cum ar fi WPA2 și WPA3, 

care oferă niveluri diferite de securitate. 

5. Secure Shell (SSH): SSH este un protocol de rețea utilizată pentru a permite 

administrarea securizată a dispozitivelor mobile și a altor sisteme. Acesta oferă autentificare și 

criptare pentru a proteja accesul la dispozitiv. 

        Acestea sunt doar cîteva exemple de protocoale de securitate în dispozitivele mobile. Este 

important să menționăm nivelul de securitate poate varia în funcția de implementare specifică a 

fiecărui dispozitiv și a configurației utilizate.  



        Recomandăm întotdeauna actualizarea dispozitivelor mobile cu cele mai recente actualizări 

de securitate și utilizarea unor parole puternice pentru a asigura o protecție adecvată a datelor. 

        Scopul lucrării constă în analiza comparativă a protocoalelor de securitate în dispozitivele 

mobile. 

        Studierea generală a fiecărui protocol de securitate precum protocolul de autentificare a 

utilizatorului, protocolul de semnătură digitală, protocolul de stabilire a cheilor criptografice, 

protocolul de angajament, protocolul de autentificare a mesajelor, protocolul cu arbitru, protocolul 

aplicativ, protocolul de poștă electronică, protocolul de vot electronic și a altor protocoale de 

securitate. Implementarea sistemului de criptare și hash-are criptografică. 

Obiectivele:  
1. Studierea conceptului de protocol criptografic.  

2. Analiza tipurilor de protocoale criptografice.  

3. Efectuarea analizei protocoalelor de securitate în dispozitivele mobile.  

4. Studierea schemei MAC și HMAC.  

5. Implementarea sistemului de criptare și hash-are criptografică într-un limbaj de programare. 
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