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Scopul lucrării: Proiectarea unui sistem IoT pentru monitorizarea parametrilor conținutului 
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Obiectivele generale: 
1. Analiza integrării tehnologiilor IoT în logistica transportului produselor farmaceutice. 

2. Studierea și analizarea cerințelor și specificațiilor industriei farmaceutice conform 

legislației privind transportul produselor medicale. 

3. Dezvoltarea topologiei sistemului IoT pentru monitorizarea parametrilor conținutului 

produselor farmaceutice. 

4. Selecția senzorilor și a echipamentului pentru sistemul de monitorizare a parametrilor 

conținutului produselor farmaceutice în timpul transportului. 

5. Dezvoltarea părții hardware a sistemului, inclusiv integrarea senzorilor, microcontrolere, 

module de comunicație fără fir și a altor echipamente în rețeaua IoT. 

6. Configurarea software-ului pentru gestionarea proceselor de colectare, transmitere și 

prelucrare a datelor în sistem. 
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Rezultate obținute: S-au studiat aspectele integrării tehnologiilor IoT în logistica transportului 

produselor farmaceutice, s-au analizat cerințele și specificațiile acestora, s-a efectuat o analiză 

SWOT a sistemului, pe baza căreia a fost dezvoltată topologia sistemului de monitorizare IoT, au 

fost selectați senzorii și echipamentele, s-a configurat software-ul sistemului, s-au examinat 

aspectele de integrare și implementare a sistemului de monitorizare. 

 

 

 



ABSTRACT 

Author: Mirovskaia Irina, group MMRT-221M 

Topic: Designing an IoT system for monitoring the parameters of pharmaceutical products during 

transportation.  

Structure of the work: Title page, Declaration, Announcement, Contents, 3 sections, Conclusion, 

and Bibliography. 

Keywords: IoT, monitoring temperature and humidity in logistics; RS485 communication 

interface, parameter sensors. 

Research area: Development of IoT systems to ensure the quality and integrity of products during 

transportation. 

Objective of the work: Designing an IoT system for monitoring the parameters of pharmaceutical 

products during transportation. 

Tasks: 

1. Analysis of the integration of IoT technologies into the logistics of pharmaceutical 

transportation. 

2. Study and analysis of requirements and specifications of the pharmaceutical industry 

according to legislation in the field of medical product transportation. 

3. Development of the topology of the IoT system for monitoring the parameters of 

pharmaceutical products. 

4. Selection of sensors and equipment for the monitoring system of the parameters of 

pharmaceutical products during transportation. 

5. Development of the hardware part of the system, including the integration of sensors, 

microcontrollers, wireless communication modules, and other equipment with the IoT 

network. 

6. Configuration of the software for managing the processes of data collection, transmission, 

and processing in the system. 

7. Integration and implementation of the system, including installation and configuration. 

Methods used: Methods of synthesis and analysis, system design principles, SWOT analysis. 

Results obtained: Issues of integrating IoT technologies into the logistics of pharmaceutical 

transportation were studied, requirements and specifications were analyzed, a SWOT analysis of 

the system was conducted, based on which the topology of the IoT monitoring system was 

developed, sensors and equipment were selected, software of the system was configured, and 

issues of integration and implementation of the monitoring system were examined. 

 



АННОТАЦИЯ 
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Область исследований: Разработка IoTсистем для обеспечение качества и 
целостности продукции во время её транспортировки. 
  Цель работы: Проектирование  IoT системы для мониторинга параметров 
содержания  фармакологической продукции при ее транспортировке  

Задачи: 
1. Проведение анализа вопросов интеграция IoT-технологий в логистику 

транспортировки фармацевтической продукции. 
2. Исследование и анализ требований и спецификаций фармацевтической индустрии 

согласно законодательству в области транспортировки медицинской продукции.   
3. Разработка топологии системы IoT системы мониторинга параметров содержания 

фармакологической продукции.  
4. Выбор сенсоров и оборудования системы мониторинга параметров содержания 

фармакологической продукции в процессе транспортировки.  
5. Разработка аппаратной части системы, включая интеграцию сенсоров, 

микроконтроллеров, беспроводных модулей связи и другого оборудования с сетью 
IoT. 

6.  Настройка программного обеспечения для управления процессами сбора, передачи 
и обработки данных в системе. 

7. Интеграция и внедрение системы, включая установку и настройку. 
Применяемые методы: методы синтеза и анализа, принципы проектирования 

систем, SWOT-анализ. 

Полученные результаты: Исследованы вопросы интеграции IoT-технологий в 
логистику транспортировки фармацевтической продукции, проанализированы  требования 
и спецификации к ней, поведён SWOT-анализ системы,  на базе которых разработана 
топология IoT системы мониторинга, выбраны датчики и оборудование, произведена 
настройка программного обеспечения системы, рассмотрены вопросы интеграции и 
внедрения системы мониторинга. 
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ВВЕДЕНИЕ 

В эпоху современных технологий здравоохранение сделало значительные шаги в 

разработке и распространении фармацевтической продукции. Однако одной из самых 

критических проблем, с которыми сталкивается фармацевтическая индустрия, является 

обеспечение качества и целостности продукции во время её транспортировки. Изменения 

температуры, влажности и другие неконтролируемые факторы могут серьёзно повлиять на 

эффективность и безопасность лекарственных средств. Для решения этой критической 

проблемы данная работа сосредотачивается на проектировании и внедрении системы 

интернета вещей (IoT) для мониторинга параметров содержания фармакологической 

продукции при её транспортировке. 

С помощью технологии IoT можно собирать и анализировать данные с сенсоров, 

размещенных в упаковках фармацевтической продукции, обеспечивая полный контроль 

над средой, в которой она транспортируется. Это позволит фармацевтическим компаниям 

принимать мгновенные меры в случае обнаружения нарушений параметров безопасности, 

обеспечивая тем самым целостность лекарств и, следовательно, безопасность пациентов. 

В работе рассматриваются вопросы проектирования аппаратных и программных 

средств, внедрениия и тестирования IoT системы для мониторинга параметров содержания 

фармакологической продукции при ее транспортировке. 

Тема работы по проектированию IoT системы для мониторинга является актуальной 

и критически важной в контексте современной медицинской и фармацевтической 

индустрии.  Ключевыми аспектами, обуславливающими актуальность темы являются 

следущие: 

1. Гарантирование качества продукции: Фармацевтические продукты, включая 

вакцины, жизненно важные лекарства и другие медицинские препараты, требуют строгого 

контроля температуры, влажности и других факторов окружающей среды для поддержания 

их эффективности и безопасности. Даже небольшие изменения в условиях 

транспортировки могут повлиять на качество продукции.  

2. Соблюдение регулирования: Многие страны и международные организации 

устанавливают строгие стандарты для транспортировки фармацевтических продуктов, 

включая требования к мониторингу и отчетности. Несоблюдение этих норм может 

привести к серьезным последствиям, включая потерю лицензии и угрозу здоровью 

пациентов. 

3. Значение цифровой технологии:  

Время, когда мониторинг транспортировки фармацевтических продуктов 

ограничивался ручными измерениями и записями, давно прошло. С развитием IoT и 



сенсорных технологий стало возможным автоматизировать и усовершенствовать 

мониторинг в реальном времени, что снижает риск ошибок и обеспечивает более надежный 

контроль. 

4. Эффективность логистики:  

Современная фармацевтическая индустрия характеризуется глобальной дистрибуцией 

продуктов, и многие фармацевтические компании снабжают медицинские продукты на 

мировом рынке. Это означает, что продукция часто перевозится на большие расстояния, 

что повышает риски для её качества и безопасности. 

Помимо обеспечения качества и безопасности, IoT системы для мониторинга 

транспортировки также могут улучшить эффективность логистики фармацевтической 

индустрии. Они позволяют более точно планировать маршруты, управлять запасами и 

предотвращать потери. 

Фармацевтические продукты часто перевозятся между странами, и это создает 

дополнительные сложности из-за различий в климатических условиях и регулировании, 

законодательных аспектов разных стран. IoT системы могут помочь адаптироваться к этим 

различиям и обеспечить непрерывность цепи поставок. 

5. Акцент на безопасности пациентов и забота о здоровье пациентов: Ошибки в 

транспортировке фармацевтических продуктов могут иметь серьезные последствия для 

здоровья пациентов. В связи с этим уделяется особое внимание безопасности и качеству 

продукции на каждом этапе цепи поставок. Качество и безопасность фармацевтических 

продуктов непосредственно связаны с заботой о здоровье пациентов. Надежный 

мониторинг за поддержанием необходимых условий в процессе транспортировки помогают 

предотвратить подачу некачественных или поврежденных лекарственных средств 

пациентам.  

6. Изменения в медицинской практике: Современные тенденции в медицинской 

практике включают в себя использование биологических и биотехнологических продуктов, 

таких как биосимиляры и вакцины. Эти продукты чувствительны к изменениям 

окружающей среды еще более, и надежный мониторинг становится обязательным. 

7. Учет разнообразных фармакологических продуктов: Фармацевтическая индустрия 

производит разнообразные лекарственные средства, включая термочувствительные 

вакцины, биологические препараты, жидкие лекарства и другие. Каждый из этих продуктов 

может иметь свои уникальные требования к транспортировке, что подчеркивает 

необходимость разнообразных решений мониторинга. 

8. Снижение финансовых потерь: Потеря фармацевтической продукции из-за 

ненадежных условий транспортировки может обернуться серьезными финансовыми 



потерями для производителей, поставщиков и так далее до конечного бенефициара. 

Инвестирование в IoT системы мониторинга является экономически обоснованным шагом 

для снижения рисков. 

9. Совершенствование технологий IoT: С развитием технологий IoT появляются новые 

возможности для усовершенствования систем мониторинга. Это включает в себя более 

точные и надежные датчики, аналитику больших данных и возможность принимать 

автоматизированные решения на основе данных в реальном времени. 

10. Забота об окружающей среде: Не только качество и безопасность продукции, но и 

экологические аспекты транспортировки становятся все более важными. 

Оптимизированные маршруты и условия транспортировки могут помочь сократить 

влияние фармацевтической логистики на окружающую среду. 

11. Усиление роли данных и аналитики: IoT системы собирают огромные объемы 

данных в реальном времени, что позволяет фармацевтическим компаниям анализировать и 

использовать эти данные для оптимизации логистики, управления запасами и повышения 

эффективности транспортировки. 

12. Инновационные технологии и развитие IoT: С появлением новых технологий и 

развитием сети IoT, возможности для улучшения систем мониторинга продукции 

продолжают расти. Интеграция искусственного интеллекта, блокчейна и других 

современных технологий могут сделать мониторинг и транспортировку более надежными 

и прозрачными. 

Проектирование IoT системы для мониторинга параметров содержания 

фармакологической продукции при ее транспортировке не только актуально, но и 

необходимо для обеспечения высокого уровня качества и безопасности фармацевтических 

продуктов в современном мире, где эффективное и надежное здравоохранение играет 

ключевую роль в жизнях людей. 

Исходя из всех этих факторов, актуальность темы проектирования IoT системы для 

мониторинга параметров содержания фармакологической продукции при ее 

транспортировке продолжает расти. Это ключевой элемент обеспечения высоких 

стандартов качества и безопасности медицинских продуктов, что является важным 

аспектом современной медицины и общественного здоровья. 

Целью работы является разработка инновационного решения для проектирования IoT 

системы, позволяющей осуществлять мониторинг в режиме реального времени 

температуры, влажности и других критических факторов, которые могут повлиять на 

фармацевтическую продукцию во время её транспортировки. 

Для решения поставленной задачи необходимо решить следующее: 



1. Проведение анализа вопросов интеграция IoT-технологий в логистику 

транспортировки фармацевтической продукции. 

2. Исследование и анализ требований и спецификаций фармацевтической 

индустрии согласно законодательству в области транспортировки медицинской 

продукции.   

3. Разработка топологии системы IoT системы мониторинга параметров 

содержания фармакологической продукции.  

4. Выбор сенсоров и оборудования системы мониторинга параметров содержания 

фармакологической продукции в процессе транспортировки в зависимости от 

спецификации продукции и требований клиента. 

5. Разработка аппаратной части системы, включая интеграцию сенсоров, 

микроконтроллеров, беспроводных модулей связи и другого оборудования с 

сетью IoT. 

6.  Настройка программного обеспечения для управления процессами сбора, 

передачи и обработки данных в системе. 

7. Интеграция и внедрение системы, включая установку и настройку. 
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