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ADNOTARE 

Proiectul de master al studentei Mămăligă Mihaela cu tema ,, Analiza amenințărilor cibernetice și 

strategiile de protecție în sectorul telecomunicațiilor” are următoarea structură: introducere, 3 capitole 

(fiecare dintre ele având paragrafe), concluzii și bibliografie. 

Cuvinte cheie: Securitate cibernetică, vulnerabilități, criptare, strategii.  

Scopul principal al acestei lucrări a fost analizarea amenințărilor și strategiilor de securitate 

cibernetică la care pot fi supuse rețelele fără fir din telecomunicații și aplicarea a 3 standarde diferite de 

securizare. 

Obiectivele generale: 

 Studiul amenințărilor de securitate cibernetică; 

 Studiul soluțiilor de securizare a rețelelor fără fir 

 Aplicarea a 3 metode de securizare 

 Analiza rezultatelor primite; 

 Studiul strategiilor de securitate cibernetică; 

 Elabararea unui ghid de dezvoltare a unei strategii de securitate cibernetică 

Pentru elaborarea acestui proiect s-a utilizat software-ul de simulare Cisco Packet Tracer, în care s-

au proiectat trei rețele fără fir diferite și au fost securizate împotriva atacurilor cibernetice cu ajutorul a 3 

standarde și anume protocolul WEP, protocolul WPA2-PSK și protocolul WPA2-Enterprise. S-au utilizat 

aceste protocoale pentru a demonstra care dintre acestea este mai efectiv. Astfel, s-a ajuns la următoarea 

concluzie: standardul WEP este nesigur și deja este neutilizat, sdandardul WPA2-PSK este ușor de 

implementat, dar nu oferă cel mai înalt nivel de securitate, iar standardul WPA2-ENT oferă cea mai înaltă 

securitate, însă implementarea acestuia este mai complexă și costisitoare. 

De asemenea, în acest proiect s-a elaborat și un ghid pentru dezvoltarea unei strategii de securitate 

cibernetică. Astfel, în acest ghid s-au enumerat și explicat pașii de elaborare a unei strategii. 

 

 

 

 

 

 



 

ANNOTATION 

The master's project of the student Mămăligă Mihaela with the theme "Analysis of cyber threats and 

protection strategies in the telecommunications sector" has the following structure: introduction, 3 chapters 

(each with paragraphs), conclusions and bibliography. 

Keywords: Cyber security, vulnerabilities, encryption, strategies. 

The main purpose of this paper was to analyze the cyber security threats and strategies that wireless 

telecommunication networks can be subjected to and to apply 3 different security standards. 

General objectives: 

• Study of cyber security threats; 

• Study of wireless network security solutions; 

• Application of 3 security methods; 

• Analysis of the received results; 

• Study of cyber security strategies; 

• Elaboration of a guide for the development of a cyber security strategy. 

Cisco Packet Tracer simulation software was used to develop this project, where three different 

wireless networks were designed and secured against cyber attacks using 3 standards namely WEP, WPA2-

PSK and WPA2 -Enterprise. These protocols were used to demonstrate which one is more effective. Thus, 

the following conclusion was reached: the WEP standard is insecure and already unused, the WPA2-PSK 

standard is easy to implement, but does not provide the highest level of security, and the WPA2-ENT 

standard provides the highest security, but its implementation it is more complex and expensive. 

This project also developed a guide for developing a cyber security strategy. Thus, in this guide the 

steps for developing a strategy have been listed and explained.
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INTRODUCERE 

Securitatea cibernetică în telecomunicații reprezintă un domeniu esențial în era digitală actuală, în 

care infrastructurile și serviciile de comunicații electronice joacă un rol central în viața cotidiană și în 

funcționarea întreprinderilor și a guvernelor. Această disciplină se concentrează asupra protejării rețelelor 

de comunicații și a datelor împotriva accesului, utilizării și manipulării neautorizate, precum și a 

amenințărilor cibernetice în continuă evoluție. 

Într-o lume în care tot mai multe informații și procese critice sunt digitalizate și transmise prin 

intermediul rețelelor de telecomunicații, securitatea cibernetică devine o prioritate crucială. Infrastructurile 

de telecomunicații trebuie să fie protejate împotriva unui spectru larg de amenințări, care pot varia de la 

atacuri comune, precum malware și phishing, până la atacuri sofisticate ale actorilor statali sau grupurilor 

de hackeri. 

Scopul principal al acestei lucrări este analiza amenințărilor de securitate cibernetică cu scopul 

identificării strategiilor de securitate la care pot fi supuse rețelele fără fir din telecomunicații. 

Principalele obiective ale acestei lucrări sunt: 

 Studiul amenințărilor de securitate cibernetică; 

 Studiul soluțiilor de securizare a rețelelor fără fir; 

 Aplicarea a 3 metode de securizare; 

 Analiza rezultatelor primite; 

 Studiul strategiilor de securitate cibernetică; 

 Elabararea unui ghid de dezvoltare a unei strategii de securitate cibernetică. 

Tema dată este una foarte actuală deoarece securitatea cibernetică în telecomunicații implică o gamă 

variată de strategii și tehnologii, cum ar fi criptarea datelor, firewall-urile, sistemele de detecție și prevenire 

a intruziunilor, gestionarea accesului, educația utilizatorilor și colaborarea între organizații și autorități. Este 

un domeniu în evoluție continuă, care necesită o adaptabilitate constantă pentru a ține pasul cu amenințările 

cibernetice din ce în ce mai sofisticate. 
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