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REPERE CONCEPTUALE ALE CERCETARII

Actualitatea temei

Pentru orice organizatie, informatia in format obisnuit sau electronic, fie ca
este vorba de baze de date, informatii financiare, date contabile, profilurile
angajatilor si multe alte documente publice sau cu diferite nivele de clasificare,
reprezintd una dintre cele mai importante active.

Necesitatea de informare presupune si o protectie a informatiilor, pentru a
nu permite devoalarea unor informatii sensibile, la niveluri de competenta care
nu au capacitatea de prelucrare si pastrare a confidentialitatii datelor. Prin urmare,
este foarte importantd politica de asigurare a confidentialitatii si integritatii
datelor.

In privinta controlului accesului la date si informatii, nu se poate face o
abordare simplista a drepturilor de acces de tipul permis/respins sau, altfel spus,
de incredere si de neincredere. De aceea, tema de cercetare, prin rafinarea si
simplificarea controlului accesului, confidentialitatii si integritatii datelor,
precum si a metodelor de proiectare si de implementare ale acestora, prin
introducerea politicilor bazate pe relatii de incredere, aduce o imbunatatire
substantiala satisfacerii necesitatii de informare la toate nivelurile unei
organizatii.

Descrierea situatiei in domeniul de cercetare

Lucrarile de cercetare, publicate pand in anii 2010, privind cuantificarea
increderii si reputatiei unui agent sau utilizator in cadrul unei organizatii, S-au
oprit in punctul in care aceasta cuantificare poate fi aplicata la nivelul sistemelor
informationale. De aici a rezultat necesitatea continuarii cercetarii, prin definirea
cerintelor de cercetare:

e Cum se concretizeaza, din punctul de vedere al aplicarii in sistemele
informationale, increderea cuantificata, acordata la nivel de utilizator
2

e Cum se poate determina nivelul de acces al utilizatorului la resursele
informationale ale organizatiei?

e Cum se pot aplica restrictiile de acces ale utilizatorului la obiectele
informationale, prin intermediul unei interfete grafice cu
comportament dinamic?

Scopul lucrarii

Ipoteza de lucru stabilitd este modelarea controlului accesului la documente
si a actiunilor asupra documentelor, prin aplicarea politicilor bazate pe incredere,
scop atins prin realizarea urmatoarelor obiective:
- cuantificarea nivelurilor de incredere acordate membrilor organizatiilor;



- modelarea fluxurilor de lucru pentru cateva tipuri de organizatii, in scopul de
a construi suportul pentru implementarea politicilor bazate pe incredere;

- stabilirea conditiilor pe care trebuie sa le indeplineasca un utilizator, pentru a
avea acces si a interactiona cu un obiect informational, pe baza politicilor de
incredere;

- definirea politicilor de control al accesului, implementate pe durata fuxului
de lucru modelat;

- crearea politicilor s1 modelarea controlului accesului si actiunilor bazate pe
incredere, utilizand tehnologii xml.

Metodologia cercetarii stiintifice

Pornind de la ipoteza de lucru enuntata, teza reprezinta un progres fata de
stadiul actual al cercetarilor, o solutie atat teoretica cat si tehnica, aplicabild
pentru rezolvarea problemelor propuse spre a fi rezolvate.

Metodele de cercetare utilizate in teza sunt:

- Abstractizarea — au fost abstractizate: domeniile, obiectele care apartin
domeniilor, relatiile dintre utilizatori si obiecte pe baza nivelurilor de
incredere ale obiectelor si valorilor de incredere atribuite utilizatorilor.

- Formalizarea/matematizarea — s-au formalizat conditiile pe care trebuie sa
le indeplineasca un utilizator, pentru a accesa un obiect al unui domeniu,
utilizdndu-se elemente din teoria multimilor.

- Deductia — au fost facute rationamente, de la general la particular, si anume:

- de la grupuri de obiecte la obiect;

- de la domeniile grupurilor de obiecte la domeniu;

- de la grupuri de utilizatori la utilizator;

- de la nivelul de incredere al grupului la nivelul de incredere al
utilizatorului;

- de la contextul de lucru al grupului la contextul de lucru al
utilizatorului.

- Inductia - au fost facute rationamente, de la particular la general, si anume:
prin generalizare se permite ca politica de incredere fatd de un obiect sau
categorie de obiecte, aplicata unui utilizator, sa fie aplicatd tuturor
membrilor din grupul lui, care au acelasi nivel de incredere.

- Clasificarea si tipologia — prin operatia logica de divizare a volumului
notiunii, au fost elaborate clasificari ale politicilor de incredere, dupa mai
multe criterii: dupd modul de implementare (normale, stricte si hibride),
dupa complexitate (simple si derivate).

- Metoda axiomatica — prin generarea de enunturi afirmative care nu necesitd
demonstrare, asa cum sunt numeroasele definitii din teza: obiectul, grupul
de obiecte, ciclul de viata al unui obiect, utilizatorul, grupul de utilizatori,
domeniul de activitate, valoarea de incredere, nivelul de incredere, ierarhia
partial ordonatd, relatia, relatia de incredere, procesul, contextul de
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incredere, restrictiile, delegarea, politicile normale, politicile stricte,
politicile hibride, politica de control simpla, politica de control derivata,
fluxul de lucru, contextul de lucru.

Noutatea si originalitatea stiintificA constd in dezvoltarea unei noi
metode, pe baza relatiilor de incredere, prin care se asigura confidentialitatea si
integritatea datelor si informatiilor, prin intermediul politicilor de control al
accesului si actiunilor bazate pe incredere. Au fost create modele de documente
in format xml, in care sunt integrate elementele ce specifica domeniile de actiunt,
domeniul de procesare, contextul si tipul proceselor care pot fi aplicate obiectelor
grupate pe domenii de activitate. Au fost generate modele de implementare a
politicilor pentru informatii clasificate, pe domenii de activitate si grade de
sensibilitate.

Problema stiintifica solutionata consta in gasirea metodelor de aplicare a
valorilor de 1incredere acordate utilizatorilor, pentru accesarea datelor si
informatiilor din sistemele informatice ale organizatiei si crearea de procese
informatice care actioneaza asupra acestora.

Semnificatia teoretica. Studiile si cercetdrile efectuate au condus la
formularea unor noi paradigme: niveluri si valori de incredere si stabilirea
conditiilor de aplicare a politicilor de incredere, care vor constitui puncte de
pornire pentru cercetarile viitoare.

Valoarea aplicativi a lucririi. In premiera au fost generate modele care
permit rafinarea si simplificarea controlului accesului, confidentialitatii si
integritatii datelor precum si a metodelor de proiectare si implementare a
acestora, prin introducerea politicilor bazate pe relatii de incredere. A fost
realizata aplicatia ,,Trust analist”, care permite crearea politicilor bazate pe
incredere si implementeaza conceptele si modelele dezvoltate in urma
cercetarilor efectuate, aplicatie utilizata in activitatea diferitor organizati.

Rezultatele stiintifice inaintate spre sustinere:

1. Definirea valorii de incredere, a contextului de incredere, a relatiei de
incredere si a ierarhiilor si subierarhiilor partial ordonate.

2. Modelul matematic al conditiilor de aplicare a politicilor de control al
accesului si actiunilor bazate pe incredere.

3. Demonstrarea asigurarii confidentialitatii si integritatii datelor, prin
modelarea politicilor de control al accesului, in vederea respectarii conditiilor
Biba.

4. Metoda de aplicare a increderii, in construirea politicilor de control al
accesului si actiunilor bazate pe incredere.

5. Modele de aplicabilitate a politicilor de control al accesului si actiunilor,
bazate pe incredere.

Implementarea rezultatelor stiintifice a fost realizata in cadrul proiectelor
de cercetare-dezvoltare, in parteneriat cu Institutul de Cercetare-Dezvoltare
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pentru Ecologie Acvatica, Pescuit si Acvacultura din Galati, institut ce a condus
un consortiu de cercetare din domeniul pisciculturii si industriei de prelucrare a
pestelui. Proiectele s-au derulat pe parcursul a 10 ani (2009-2019).

Aprobarea rezultatelor cercetarilor. Rezultatele tezei au fost validate in
cadrul lucrarilor publicate in reviste internationale si nationale:

- Revista Journal of Engineering Sciences. Vol. XXVIII, no. 2 (2021), pp. 67 -
78. ISSN 2587-3474 | ISSNe 2587-3482, Chisinau, Republica Moldova

- Revista Journal of Social Sciences Vol. I, no.3 (2020), pp.72-84, ISSN
2587-3490, elSSN 2587-3504, Chisinau, Republica Moldova

- The Journal of Accounting and Management, 2(3), 2012 pg. 47-64, Galati,
Romania, Universitatea Danubius

- Acta Universitatis Danubius. (Economica, 7(6), 2011, Galati, Romania,
Universitatea Danubius

- EuroEconomica 2, 2010, pg. 113-122. Galati, Romania, Universitatea
Danubius

De asemenea, rezultatele tezei au fost prezentate la diferite conferinte
internationale si publicate in culegerile de lucrari ale acestora:

- 15th International Conference on European Integration - Realities and
Perspectives, Vol 15, Nol (2020) Galati, Roméania, Universitatea Danubius

- ITSEC-2012 International Conference on Information Technologies and
Security 2012, Chisinau, Republica Moldova

- 3rd International Conference on Computer technology and Development.
Chengdu, 2011 China

- Conferinta Internationald “Educatie si creativitate pentru o societate bazata
pe cunoastere” editia a I1I-a 2009 si editia a IV-a 2010, Universitatea “Titu
Maiorescu", Bucuresti, Roméania

- The Tenth International Conference on Informatics in Economy IE 2010,
Bucuresti, Romania

- International Conference on Computer and Software Modeling, ICCSM
2010 Manila, Philippine: Institute of Electrical and Electronics Engineers

Publicatii la tema tezei. La tema tezei au fost publicate 11 lucrari
stiintifice: 4 articole in reviste internationale cotate B+ si sapte articole la
conferinte internationale dintre care doua ISI Proceedings. Dintre articolele
publicate, trei sunt ca singur autor:, doua in reviste internationale cotate B+ si
unul la conferintd internationala.

Volumul si structura tezei. Continutul de baza al tezei este expus pe 120
de pagini si insereaza 21 de figuri si 17 tabele. Teza este compusa din introducere,
patru capitole, concluzii generale si bibliografie (64 titluri).

Cuvinte-cheie: Controlul accesului, controlul actiunilor, politici, obiecte,
domenii, organizatii, incredere, confidentialitate, integritate, tupluri, modelare
xml.



CONTINUTUL TEZEI

In Introducere sunt prezentate: actualitatea si importanta temei de
cercetare, scopul si obiectivele lucrarii, este argumentata noutatea stiintifica si
valoarea practica a lucrarii.

Primul capitol intitulat “Principalele abordari anterioare in securitatea
documentelor din sistemele informatice”, face o trecere in revista si o descriere
condensata a modelelor politicilor de securitate: Bell-La Padula [4, 5], Biba [6],
Clark-Wilson [24], RBAC [10, 11, 22, 23], ABAC [12, 14. 20, 21] si a limbajelor
pentru definirea politicilor de confidentialitate: EPAL [3] si XACML [18].

In capitolul al doilea se face o introducere in teoria increderii (trust
theory), prin analiza si sinteza unor cercetari care au stat la baza tezei. Au fost
prezentate cercetari anterioare, pentru integrarea conceptului de incredere in
cadrul unei organizatii. Tindnd cont de migratia fortei de munca, de nevoia de
cunoastere a noilor membri ai unei organizatii, in ultimele decenii s-au efectuat
cercetari privind reputatia si recomandarile primite de diversi subiecti.

In lucrarile analizate, s-au prezentat si s-au cuantificat diversele niveluri de
incredere si modelele de calcul pentru incredere, risc, competenta si alte valori,
toate avand ca scop reducerea riscului implicdrii unei persoane sau agent, in
activitatea unei organizatii. De asemenea, s-au prezentat si modele distribuite de
recomandare si protocoale, ce pot fi implementate in cadrul organizatiilor virtuale
s1 nu numai. Sunt definite si descrise conceptele de incredere si de reputatie si
este prezentatd formalizarea increderii in diferite abordari ale mai multor autori:
Stephen Paul Marsh [15], Abdul-Rahman si Hailes [1, 2], Mui Lik [16, 17],
Pitsilis George si Marshal Lindsay [19], Indrajit Ray si Sudip Chakraborty [13],
Zuo si Panda [25].

In continuare, au fost prezentate:

- definitia organizatiilor, diverse clasificari ale acestora si modul de
organizare;

- increderea in cadrul organizatiei, clasificarea increderii si o etichetare
a acesteia,;

- exemple de implicare a increderii in procesul formal-decizional al
organizatiilor.

A fost abordat modul in care documentele formate in organizatie sunt
folosite n procesele decizionale, prin intermediul actiunilor utilizatorilor, trecand
apoi la o conceptualizare a acestora, prin abstractizarea lor si prezentarea sub
forma generica de obiecte care sunt supuse actiunilor subiectilor, prin aplicarea
increderii.

In final, este prezentat modul de clasificare a increderii in cadrul unei
organizatii si relatiile dintre increderea atribuitd subiectilor si obiectele din
organizatie.



Continutul acestui capitol reprezintd fundamentul modelarii, proiectarii si
implementarii sistemelor informatice, iar politicile de securitate se aplica
organizatiilor, prin asigurarea confidentialitatii si integritatii datelor si
informatiilor, din documentele care circuld in organizatic. De asemenea, prin
exemple, sunt prezentate cateva modalitati de aplicare a politicilor de
confidentialitate si integritate, prin intermediul increderti.

In capitolul al treilea sunt definite elementele ce contribuie la crearea
politicilor bazate pe incredere si este prezentat un model de construire a acestor
politici. De asemenea, sunt definite elementele pe baza carora s-au creat politici
de control al accesului si actiunilor bazate pe incredere. Astfel, s-a aratat ca in
general, increderea acordata unei persoane [15, 7, 8] pentru a realiza o actiune,
in cadrul unui grup, se bazeaza pe diverse criterii cum ar fi:

- reputatia;

- competenta,
- loialitatea;

- experienta;
- bunavointa;
- curajul;

- etc.

Aceste caracteristici fac parte din bagajul comportamental cu care vine sau
pleaca un membru al unei organizatii si ele evolueaza odata cu timpul, odata cu
interactiunea cu ceilalti membri ai organizatiei si modul de participare la viata
organizatiei. De asemenea, aceste criterii nu sunt identice pentru toate
organizatiile. De exemplu, in timp ce unele organizatii au nevoie de
corectitudine, viteza de lucru, in dauna experientei si bunavointei, alte organizatii
s-ar putea si ceara de la membrii lor loialitate si discretie. In functie de cerintele
Impuse, criteriile necesare aplicarii unei politici de incredere, sunt adaptabile,
fiecare organizatie creandu-si propriile principii si metode de evaluare si
promovare a membrilor sai.

Pentru a crea politici de control al accesului pentru utilizatorii unui spatiu
virtual, au fost definite urmatoarele:

— cerintele de evaluare;

— oObiectele;

— grupul de obiecte;

— ciclul de viata sau durata de existenta a unui obiect;

— utilizatorit,

— grupurile de utilizatori;

— domeniile de activitate;

— valorile de incredere acordate, corespunzatoare unei actiuni;
— cerintele necesare pentru stabilirea nivelului de incredere;



— nivelul de incredere acordat unui utilizator, pentru un anumit domeniu de
activitate sau, pentru unul sau mai multe obiecte din domeniul de activitate;

— nivelul de incredere acordat unui grup de utilizatori, ce activeaza intr-un
anumit domeniu de activitate.

Obiectul reprezinta o entitate omogena si unitara de informatie pe suport
electronic, asupra caruia se desfagoara actiunile in vederea realizarii scopului
pentru care a fost creat.

Grupul de obiecte reprezinta o colectie de obiecte ce apartin unui domeniu
de
activitate.

In general, este dificil de identificat si stabilit cd un obiect apartine strict
unui grup sau altuia. Se poate intalni situatia in care un obiect ar putea sa apartina
mai multor domenii de activitate. Pentru o departajare usoara a obiectelor pe
grupuri, am considerat ca obiectul apartine domeniului cu care are cele mai multe
interactiuni si in care eventual se Incheie ciclul de viata al obiectului,

Grupurile de obiecte pot avea in interiorul lor o organizare ierarhica, adica
unele obiecte iau nastere in urma incheierii ciclului de viata al altor obiecte.

Ciclul de viata (durata de existentd) a unui obiect reprezintd totalitatea
etapelor parcurse de acel obiect, de la creare pana la arhivare sau stergere.

Utilizatorul este persoana care interactioneaza cu obiectele din cadrul unui
domeniu, la care este autorizat sa aiba acces, pe parcursul duratei lor de existenta
si executd diverse actiuni asupra acestora.

Grupul de utilizatori este format din persoane care interactioneaza cu un
set de obiecte din cadrul unui domeniu de activitate.

Domeniul de activitate reprezinta o parte a activitatilor executate in cadrul
organizatiei, grupate dupa caracteristici comune, cum ar fi: cunostinte tehnice,
economice sau stiintifice comune, interes comun, sfera de aplicare, etc.

Am numit valoare de incredere acordata unui proces, o valoare atribuita
ce corespunde unui proces ce poate fi aplicat unui obiect .

Cerintele necesare stabilirii valorii de incredere sunt un set arbitrar de
conditii pe care un utilizator trebuie sa le indeplineascd pentru a 1 se acorda o
anumita valoare de Incredere in vederea executdrii unor actiuni .

Nivelul de incredere reprezintd permisiunea acordatd unui utilizator sau
grup de utilizatori de a interactiona cu un obiect sau mai multe obiecte dintr-un
domeniu de activitate i de a executa anumite actiuni specifice corespunzatoare
valorii de incredere .

Pentru a crea un mecanism logic, de control al accesului la obiecte, au fost
formalizate principiile expuse anterior. Pentru aceasta, s-au facut urmatoarele
consideratii asupra elementelor cu care s-a lucrat.

- lerarhia partial ordonata s-a definit ca fiind un set finit de valori (HI <
H2) ordonate in mod crescator [3, 7, 8, 9].
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- subierarhia partial ordonata (/7 < 12), s-a definit ca un subset al unei
ierarhii partial ordonate (Hl <H2),daca (11 <12) c(HI <H2)

Intre obiecte si utilizatori existd posibilitatea de interactiune, adica un
utilizator poate efectua anumite operatii asupra unui obiect :

— Citire

— Creare

— Scriere (update)

— Adaugare (append)
— Copiere

— Redenumire

— Stergere

— Arhivare

— Aprobare

— efc.

Interactiunea dintre obiect si utilizator e denumita actiune si se noteaza cu
ai. Totalitatea actiunilor creeaza multimea de actiuni A.

S-a definit o relatie [19] ca fiind o legatura ce exista intre doua elemente X
si Y care apartin unor multimi disjuncte si care poate fi exprimata sub forma (r,
X, y).

O relatie de incredere s-a definit ca fiind o relatie care poate fi cuantificata
prin diverse valori, ce corespund nivelelor de la “neincredere” (ex. ”’no trust” sau
”0”) pana la “incredere deplind” ( ex. “full trust” sau 17). Valorile pot fi
exprimate numeric sau prin literali. In cazul in care r are valoarea minima, intre
X s1 Y nu exista o relatie de incredere, 1ar cand r este maxim, increderea este
deplini. Intre aceste valori ce reprezinti cele doud extreme ale relatiei, pot fi
definite diverse actiuni ce se pot aplica elementelor, in functie de valoarea relatiei
de incredere aplicatd unui utilizator sau grup de utilizatori, pentru un element sau
categorie de elemente .

Un proces p, al lui x, aplicat asupra lui y, poate avea loc numai daca
valoarea relatiei de incredere r dintre x si y este egald sau mai mare decat valoarea
minima necesara pentru executarea actiunii.

Astfel, daca r=0 v r<v (v=valoarea minima pentru care 3 p) = —p, altfel
r>v=p .

Prin urmare, controlul proceselor p, se poate face functie de valoarea
atribuitd lui r .

Daca r are valoarea v egala sau mai mare decat minimul necesar pentru a
executa un proces, atunci r poate corespunde tuturor proceselor a caror valoare
este mai mare sau egala cu V. Daca nici o valoare nu este setata pentru r, atunci
se consideracar =0 [7, 8, 9].



In conditiile in care v = valoarea stricta pentru care 3 p =r>v = —p, altfel
r=v=p. Deci actiunea se poate executa numai dacar = v.

In prezenta lucrare, s-a considerat relatia ca fiind increderea pe care o
capata un utilizator pentru a efectua o actiune asupra unui obiect.

Un obiect sau grup de obiecte apartin, in general, unui domeniu. In functie
de relatia de incredere dintre un grup de utilizatori (sau un singur utilizator) ce
apartin unui domeniu $i un obiect, se stabilesc actiunile pe care acestia (sau
acesta) le pot aplica asupra obiectului. Astfel, rezulta urmatoarele:

1. Fiecare obiect are atasat un grup de valori de incredere, valori ce
corespund unei ierarhii de procese, ce reprezinta ordinea in care vor fi
aplicate obiectului.

2. Obiectul face parte dintr-un grup de obiecte, care are o valoare de
incredere atasata, valoare ce permite accesul la elementele grupului.

3. Fiecare utilizator face parte dintr-un grup de utilizatori, care are un nivel
de incredere in cadrul organizatiei. Utilizatorul, la randul sdu are un nivel
de incredere,in cadrul grupului.

4. Fiecare utilizator are un nivel de incredere acordat in raport cu un obiect
din grupul de obiecte la care are acces, in functie de increderea de care se
bucura, pentru efectuarea de actiuni asupra unui obiect sau a grupului de
obiecte.

5. Dreptul de executare al unui proces asupra unui obiect este determinat de
valoarea de incredere acordata .
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£ & 7 7’. ——— ——— —
Nivel incredere 1 >
Valoare incredere 1 = Proces 1 w Sz T

p

Grup’l

QR
XN

Figura 1 Relatiile de incredre intre utilizatori si obiecte.

In figura 1 sunt exemplificate relatiile de incredere dintre utilizatori si
obiecte.
Accesarea unui obiect si aplicarea actiunilor, poate avea loc intr-un context
bine determinat, in care securitatea datelor si actiunilor poate fi asigurata.
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S-a definit ca fiind context de incredere, mediul si totalitatea atributelor
lui, in care sunt accesate obiectele asupra carora actioneaza un utilizator.

Mediul este format din:

e echipamentul cu care se face accesarea obiectelor,
e locatia,

e reteaua prin care se face transferul obiectelor,

e mediul de stocare,

e etcC.

De aici, se vede ca se poate crea un prim set tupluri, care reprezinta legatura
dintre grupuri de obiecte, grupuri de utilizatori si actiuni, bazate pe nivelul de
incredere, (GO, D, G, R, C) pe care il numim politica generala de incredere, unde:

— GO reprezinta grupul de obiecte,

— D reprezinta domeniul grupului de obiecte,

— G reprezinta grupul de utilizatori,

— R reprezinta nivelul de incredere al grupului,

— C reprezinta contextul de lucru al utilizatorului.

AR

Utilizator de noapte

AR

Utilizator extern

AR

Utilizator cbisnuit

Figura 2 Diverse exemple de contex de lucru.

In figura 2 sunt prezentate posibile contexte de lucru ale utilizatorilor.

Fie un obiect O, care apartine unui grup de obiecte GO;, dintr-un domeniu
de activitate Di. Un utilizator U,, din grupul Gm, acceseaza obiectul Oi in
contextul Cx. Acest utlizator are valoarea de incredere Ry, valoare care nu poate
fi decat mai mare sau egald cu valoarea de incredere a grupului Rq. Acestea se
transcriu sub forma:

Rg¢(GO;j,D1,Gm,Ck) <Ry (0i,D1,Un,Cy)

Daca in relatia de mai sus, la nivel de utilizatori si obiecte, se inlocuieste
Ru cu procesul corespunzator, se obtine urmatorul tuplu: O;,Di,Uy,Pk,Ck. Altfel
spus, procesul Py asupra obiectului O;, este permis, pentru ca utilizatorul Uy din
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domeniul Dy are nivelul de incredere Ry pentru contextul Cy, care este egal cu
nivelul de incredere ce ii permite executarea actiunii.

Pentru simplificarea actiunilor permise unui utilizator asupra unui obiect
intr-un context dat, se poate folosi numai tuplul Uy,Px, procesele permise fiind
cele care corespund nivelelor corespunzatoare de incredere. Aceasta conduce, la
atagarea unui grup de tupluri U,P la un obiect.

Etapele parcurse de un obiect, vor fi inregistrate ca ierarhie de seturi de
tupluri, formata din actiuni si o valoare intreagd ce poate exprima starea
obiectului Vs (valoare de stare).

Exprimarea unei politici de incredere, aplicatd asupra unui utilizator, fata
de un anumit obiect ce apartine unui anumit domeniu, in forma simplificata, este
de forma (Oi,Uy,Px), iar in forma completa este (Oi,Di,Un,Px,Cy).

Pot fi situatii cand, drepturi ale unor grupuri de utilizatori, s-ar putea sa nu
implice si existenta unor actiuni corespunzatoare, atribuite unor utilizatori din
grup. Atunci se vor institui niste restrictii

Restrictii. Numim restrictie, limitarea actiunii unui utilizator asupra unui
obiect sau a unei categorii de obiecte, desi acestea aveau nivelul de incredere
necesar executarii unui proces.

Pentru a desemna o restrictie privind o actiune, Se noteaza cu -Px o restrictie
detaliata si cu -Ry ansamblul de politici restrictive. Astfel, se obtine un set de
elemente (O;,Ux,-Px) sau (Oi,Ux,-Ru) pentru domeniul D..

In general, o restrictie trebuie dublati de o delegare citre un alt utilizator.

Delegarea este transferul de incredere, efectuat de la un utilizator la altul,
in vederea realizarii unor actiuni asupra obiectelor [2, 4].

Principiile de baza aplicate in politica de incredere sunt:

— generalizarea - permite ca politica de incredere fata de un obiect sau
categorie de obiecte, aplicatd unui utilizator, sa fie aplicatd tuturor
membrilor din grupul lui ce au acelasi nivel de incredere. Putem spune ca
relatia (Oi, Un, Ru) dintr-un domeniu D), se poate transforma in (GO;, G,
Rg) sau in (Oi, Gm, Ry) .

— mostenirea - permite ca politica de incredere a unui grup, sa fie aplicata
implicit unui membru al grupului, daca nu se specifica altfel. In acest caz,
politica definita ca (Oi, GOj, Rg) pentru domeniul D, poate fi aplicatd unui
utilizator sub forma (Oi, Uy, Px) .

In continuare, au fost modelate fluxurile de lucru, ca suport pentru
implementarea politicilor bazate pe incredere. Crearea fluxului de lucru este
foarte importantd, in vederea simplificarii implementarii politicilor bazate pe
incredere.

Unui obiect, pe parcursul duratei de viata, ii sunt aplicate 0 serie de procese
ordonate, conform planificarii create anterior. Fiecarui proces (p), i corespund 0
serie de actiuni (A), evenimente (E) si secvente de flux (F), ce determina

12



semantica acestuia. Acestea sunt executate automat sau sunt lansate sau executate
de utilizatori.

Fiecare proces are o pozitie bine stabilitd in fluxul de lucru al obiectului,
ceea ce permite posibilitatea de a realiza o ierarhie de procese, ce contin, la randul
lor, ierarhii de actiuni (Ax), ierarhii de evenimente (Ex) si secvente de flux (Fx).

In cadrul stabilirii fluxului proceselor se determina restrictiile, delegarile si
nivelurile de incredere necesare grupurilor de utilizatori din diferite domenii,
pentru accesarea si interactiunea cu obiectele.

Proiectarea si implementarea politicilor bazate pe incredere presupune
determinarea actiunilor, evenimentelor si secventelor de flux, ce constituie
fiecare proces (P) si atribuirea lor utilizatorilor diverselor grupuri, in functie de
nivelul lor de incredere si de restrictiile necesare a fi aplicate, intr-un context
determinat.

Flux de lucru Document (grupuri de obiecte) Utilizatori
Stop
0 —
Proces n = — . 1
/ i Nivel de incredere n ‘nl Valoare incredere n
o —
Proces n-1 R o o
o — Nivel de incredere n-1 w Valoare incredere n-1
i
a0 —
o — L J
Proces 2 / b — Nivel de incredere 2 w Valoare incredere 2
a— -
Proces 1 2 =| Niveldeincredere 1 ﬂ Valoareincredere 1

(%)
-
o
=
-+

Figura 3 Relatia dintre fluxuri de lucru ( procese) , obiecte, utilizatori.

Pe parcursul duratei de viatd a unui document, ce poate fi considerat ca un
grup de obiecte (date si informatii ce au o anumitd semanticd), nivelul de
incredere se modifica, in general, prin cresterea acestuia, pe parcursul fluxului de
prelucrare. Figura 3 prezinta o ierarhie de procese aplicata unui document.

Au fost formalizate conditiile generale pentru a aplica o politica de
incredere :

Fie 0ieGO A pkeH(p) unde H(p)=(p1,p2,..,.px...pn) A ¥V px=AxeHk(A)UEke
Hw(E)UY: F«

pentru Ypk(Oi) ,

F(UxeGm =Ry, Ru(Uk)2Rp(pr(0i)) A Ru(Uk)= Rg) v

AUx eGm=Ry, Ru(Ux)>Ru(Ux) 2 Fdey(Ux) pentru Uy) v
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AUx eGm=Ru, Ru(Ux)2Ru(Uk) A Fdev(Uk) , Ux= rev(Ux) eRE A —Frev(Ux) eRE
) A J—c:k ECX, AN Rg(Gm)ZV(DI) :>3pk (Oi)ti

(3.2.1.1)
Ax = o actiune K aplicata unui obiect;
Ck = contextul de incredere k, pentru accesarea unui obiect si aplicarea unei

actiuni;

Oi;

Cx = multimea de contexte in care pot fi accesate obiectele din grupul GO;
dev = delegarea v, primita de la un utilizator oarecare Uk;

DE = multimea delegarilor;

Di = domeniul caruia 1i apartine GO,;

Fr = secventele de flux k (transfer de obiecte de la un utilizator la altul) ;
Gm = grupul de utilizatori din care face parte un utilizator oarecare U;
GO = grupul de obiecte;

H(A) = ierarhia partiala de actiuni corespunzatoare subprocesului p;

H(E) = ierarhia partiala de evenimente;

Oi = Obiectul i;

H(p) = ierarhia partiala de procese;

px = procesul k suferit de O; prin intermediul unui utilizator Uy;

p1..pn = multimea de procese ale O;;

Ru = nivelul de incredere pentru utilizatorul Uk, pentru accesarea obiectului

Ry = nivelul de incredere pentru grupul Gm , pentru accesarea obiectului Oj;
Rp = valoarea de incredere necesara executarii unui proces;

rev = restrictia aplicata unui utilizator;

RE = multimea de restrictii;

ti = momentul in care un procesul este aplicat unui obiect (ti.1 <ti <ti+1);
Uk = utilizatorul desemnat sa execute o actiune;

Ux = un utilizator oarecare ce apartine grupului Gpm;

V = valoarea de incredere necesard a domeniului Dj;

pk(0;)% = procesul p« aplicat obiectului Oi la momentul ti.

Din cele prezentate, s-a concluzionat ca orice obiect are atasata o ierarhie

de procese iar, fiecare proces este format dint-o ierarhie de actiuni, o ierarhie de
evenimente si o ierarhie de fluxuri de date. De asemenea, pentru acel obiect,
existd o ierarhie de utilizatori care pot executa procesele atasate obiectului,
conform politicii de incredere desemnate.

Din punctul de vedere al modului de implementare, se pot realiza

urmatoarele tipuri de politici :

— politici normale
— politici stricte
— politici hibride
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Politicile normale sunt politicile asociate unui obiect, ce permit oricarui
utilizator care are o valoare de Incredere mai mare sau egald cu nivelul de
incredere necesar executiei unui proces, sa-l execute.

Politicile stricte sunt politicile asociate unui obiect, prin care utilizatorii
sunt restrictionati in a executa numai procesele pentru care au valoarea de
incredere egala cu nivelul de incredere asociat procesului.

Politicile hibride sunt politicile asociate unui obiect, ce permit aplicarea
de politici normale si stricte.

Din punctul de vedere al complexitatii, politicile se clasifica in:

— politici de control simple,
— politici de control derivate.

S-a definit o politica de control simpla a accesului bazat pe incredere, o
politica ce nu presupune restrictii si delegdri ale unui utilizator, in cadrul
procesului de prelucrare a obiectelor. In principal, o astfel de politica se aplica in
prima faza a credrii unei organizatii, cidnd nu existd un istoric al actiunilor
membrilor sai, nu au fost inregistrate evenimente care sa perturbe organizatia, iar
membrii au fost integrati In organizatie pe baza criteriilor cerute, aplicate in mod
subiectiv, functie de parerea formata, recomandarea primita, rezultatul obtinut in
urma unui interviu, propuneri, decizia initiald, etc. O astfel de politica este cea
care este aplicatd in mod curent in organizatie.

S-a definit o politica de control derivata bazata pe incredere, o politica de
tip general, careia i s-au aplicat restrictii si delegari. Politicile derivate pot avea
caracter temporar sau definitiv.

In cadrul unei organizatii, simultan, pot exista atat politici simple cat si
politici derivate. Aceste politici sunt aplicate obiectelor prin intermediul
aplicatiilor, iar actiunile si evenimentele ce apar sunt determinate de utilizatori
,de-a lungul procesului de lucru.

Din conditiile generale, pentru aplicarea politicii de incredere, S-au
desprins urmatoarele concluzii:

— unui obiect i este aplicat un set de procese, ordonate pe baza unei ierarhii
partiale.

— fiecare proces este executat la un moment ti unde ti.1< ti <ti=; = ierarhia
actiunilor este dependenta de timp.

— obiectul, dupa ce i s-a aplicat un proces, isi schimba valoarea de
incredere, prin urmare si utilizatorul care va putea sa actioneze asupra lui
va trebui sd aiba un nivel de incredere corespunzator. Astfel, pentru
obiect, se creeaza un flux de lucru, corespunzator ierarhiei proceselor ce
i1 vor fi aplicate.

— Utilizatorii, pot interveni asupra unui obiect, in mod ordonat, ierarhic, pe
parcursul unui flux de lucru, aplicand procesele predeterminate.
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S-a

definit fluxul de lucru, ca fiind totalitatea proceselor aplicate unui

obiect, pe durata sa de viata, care corespund unei ierarhii de actiuni Intreprinse
de o ierarhie de utilizatori.

Pentru ca unui obiect sa 1 se poata aplica un proces, este necesar ca acesta
sa fie intr-un anumit context de incredere.

S-a

definit contextul de lucru, ca fiind totalitatea elementelor de mediu,

de situare geografica si securitate, necesare indeplinirii actiunii in bune conditii,
ce nu vor putea afecta confidentialitatea, integritatea si disponibilitatea

obiectulu

A fost descrisa o politica de control al accesului si actiunilor bazata pe

incredere

In

prin urmatoarea matrice de tupluri:

M©) = ... t1,U,1,psq,7e,1,de,1, C,1 |
tn, U, n, pin,rey,n, de,n, C,n

ti = momentul in care are loc procesul, i €[1,n).

Cxi = contextul de lucru de la momentul ti.

Oi = obiectul asupra céruia se aplica procesul.

Di = domeniul caruia i apartine obiectul.

Uxi = utilizatorul ce are acces la domeniu, ca apartine unei ierarhii

partiale si este membru al grupului G,

pxi = procesul ce se aplica obiectului, la momentul t; si apartine unei

ierarhii partiale de procese ce se aplica obiectului

revi = restrictia ce se aplica utilizatorului Uy la momentul t pentru

procesul Py

devi = delegarea ce se aplica utilizatorului Uy la momentul ti pentru

procesul Py

continuare, S-a prezentat modelarea politicilor Biba de asigurare a

| < Ry(Gn) 2V(D)

integritatii, prin intermediul politicilor de control al accesului si actiunilor bazate
pe incredere.
Pentru aceasta au fost prezentate:

e modelarea proprietatii de integritate simpla,
e proprietatea de integritate stea ,
e invocarea proprietatii.

Cerintele de integritate Biba, permit a fi respectate pentru orice utilizator
ce acceseaza un obiect la un moment dat t, urmatoarele:
- Starea de integritate simpla:
s € S poate observa o € O, daca si numai daca i (s) <i (0).
Din conditia de mai sus, pentru YUy =FAk(0i) daca Ru(Uk)=Ra(Ax)

Unde:

Ux =s;
Gm=S
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Ru(Uk) = |(S)
Ra(Ak) = I(O)
Oi=o
GO=0

A« = actiune

- Proprietatea de integritate stea * :

s € S poate modifica 0 € O, daca si numai daca i (0) <i (S).
Conditia de mai sus impune ca FAx(Oi) pentru Ux daca Ru(Ux)=Ra(Ax)

- Invocarea proprietatii:

s; €S poate invoca s: €S daca si numai daca i (s2) <i (s1).

Nici un utilizator cu Ru(Ux) mai mic, nu poate accesa obiectele pe care le
acceseaza un utilizator cu Ry(Ux).

Prin restrictiile aplicate politicilor, functie de nivelul de incredere care
pentru unele aplicatii poate fi considerat drept nivel de autorizare, se pot modela
politici de tip MAC, relaxand politicile si permitand utilizatorilor sa-si modeleze
propriile politici pentru anumite aplicatii colaborative, modelandu-se politici de

tip DAC.

In continuare a fost prezentata importanta fluxului de lucru, prin modelarea
unei aplicatii de acordare a unui concediu de odihna, in vederea crearii politicilor

de control al accesului sub forma:

©CoO~NOUAWNE

cat si a politicilor de restrictii si delegari sub forma:

Us
Us
Us
Us
Us
Us
Uy

U,
U,
Us,

Ux
Uy
U,
Uu
Ux
Uy
Uw

P1,
P2,
Ps,
P4,
Ps,
Ps,
p7,
Ps,
P9,

P3
Pa
Ps
Ps
p7
Ps
P9

res,
rez,
res,
res,
IEs,
e,
rez,
es,
Eo,

de:
de;
des
des
des
des
dey
des
deg
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In capitolul al patrulea a fost abordat controlul accesului si al actiunilor
utilizatorilor unui sistem informational, bazat pe incredere. Au fost prezentate
trei exemple de modelare a accesului si actiunilor utilizatorilor asupra
documentelor, pentru diferite tipuri de organizatii si diferite arhitecturi ale
sistemului informational. Au fost prezentate trei exemple teoretice, de
implementare a politicilor de control al accesului si actiunilor utilizatorilor, de la
o aplicare simpla in care politicile sunt aplicate la nivel de grupuri de lucru, pana
la o aplicare complexd in cadrul organizatiilor cu informatii clasificate.
Exemplele au prezentat modelarea controlului accesului si actiunilor prin
intermediul interfetei grafice a utilizatorilor (GUI).

In primul exemplu s-a prezentat o aplicatie mai complexa pentru o clinica
medicala (figura 4), ce tine cont de legislatia privind protectia datelor (GDPR) si
drepturile de accesare ale utilizatorilor, a datelor si informatiilor despre pacienti.

Pe parcursul lucrarii, s-au prezentat fluxul de lucru general si fluxurile de
lucru pe fiecare punct de lucru din cadrul clinicii, cu cerintele lor de securitate.

S-au determinat documentele ce grupeaza obiectele (datele si informatiile
din document) cu care interactioneaza utilizatorii sistemului informatic.

De asemenea, s-au stabilit utilizatorii, contextul de lucru si procesele pe
care trebuie sa le aplice.

Utilizand limbajul xml, s-a aratat cum pot fi implementate politicile de
control al accesului si actiunilor utilizatorilor, utilizand obiectele de interfata
(GUI) ale limbajelor de programare si cum se realizeaza controlul lor, prin
intermediul proprietatilor, cum ar fi:

= disponibilitatea (Enable),
= vizibilitatea (Visible),
= modificarea datelor (ReadOnly),
care ne permit crearea continutului dinamic.
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Figura 4 Fluxul de lucru din cadrul clinicii.

Pentru modelul de mai sus, in cadrul unei proceduri ,,LOAD” a interfetei
grafice, s-a aratat cum grupurile de elemente pot fi fi active sau inactive, vizibile
sau nu, si ,,read only” sau nu, functie de contextul aplicatiei si domeniul de
activitate din care face parte utilizatorul care a accesat aplicatia.

Modelul de aplicatie creat, este serverless, bazat pe mesaje.

In cel de-al doilea exemplu (figura 5), s-a prezentat o aplicatie de acordare
a unui concediu medical, pentru o retea de intreprindere.

De asemenea, s-a facut analiza sistemului informatic si s-a determinat
fluxul informational.

La fel ca in exemplul anterior, s-au stabilit documentele ce grupeaza
obiectele cu care interactioneaza un utilizator.

S-au facut optimizarile de flux necesare, s-au stabilit utilizatorii, lista de
delegari cat si restrictiile pe cazuri. S-au stabilit politicile de control al accesului
asupra obiectelor,
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S-a prezentat apoi modelul de utilizare a limbajului xml, in vederea
implementarii controlului accesului si actiunilor, prin intermediul interfetelor
grafice ale aplicatiei.

In cel de-al treilea exemplu, s-a demonstrat cum se creeazi un raport
dinamic, cu ajutorul xml, intr-0 organizatie ce are o politica interna de clasificare

Cerere ,Concediu odihnd”

Creare Primire
cerere C.0. ingtiintare
3

Loc munca
angajat

Complatare
cerere C.0.

Manager
loc
munca

Tnregistrare
cererg

’—@MDB
-

Ingtiintare
anjajat

Completare Inregistrare
Venit brut cerare
angajat aprobata

Arhivare
cerere

v
;'na;li:a .
0. Zile C.O.

Da

Caleul
Indemnizatie
C.O

!

Analiza

prindere

Manage-
ment intre- | Personal- salarizare| Registratura

Aprobare platd C‘S::ade
indemnizatie Banca

financiar

Contabilitate -

Figura 5 Fluxul informational pentru o aplicatie de concediu de odihna.

a informatiilor bazata de niveluri de acces, in functie de sensibilitatea acestora,
informatiile apartindnd diverselor domenii de activitate ale organizatiilor.

Pentru a crea un document centralizator (DC), adresat tuturor membrilor
organizatiei, document ce trebuie sd tina cont de clasificarea informatiilor
continute, de domeniile de activitate din organizatie si de drepturile de accesare
a acestora de catre membri, am stabilit urmatoarele:

e documentul este format din sectiuni (parti) de document, ce pot fi:
text, imagini, tabele, grafice, slide-uri, etc., ce sunt creatia unui
colectiv format din membri ai domeniilor organizatiei, Ce au acces la
informatiile transpuse;

e sectiunile au fost considerate, fiecare in parte, a fi un obiect;

e fiecare sectiune poate contine informatii ce apartin unui domeniu sau
mai multor domeni;
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e fiecare sectiune are un nivel de clasificare care determina dreptul de
accesare in vederea citirii raportului.

Conform conditiilor generale pentru aplicarea politicii de incredere, pentru
oricare obiect O, care are un nivel de incredere minim necesar pentru a fi accesat
de un utilizator, exista un utilizator ce are o valoare de incredere ce 1i permite
aplicarea de procese.

A fost structurat un astfel de exemplu de document:

<?xml version="1.0" encoding="utf-8"?>

<Document xmlins:xsi="http://www.w3.0rg/2001/XMLSchema-
Instance"xsi:noNamespa ceSchemalocation="document.xsd">

<name> </name>
<abstract> </abstract>
<context> </context>
<content>
<section>
<content> </content>
<domain> </domain>
<trust_level> </trust_level>
<contex> </context>
</section>

<section>
<content> </content>
<domain> </domain>
<trust_level> </trust_level>
<contex> </context>
</section>
</content>
</Document>
Cu urmatoarea schema de validare:
<?xml version="1.0" encoding="UTF-8"?>
<xs:schema xmlns:xs="http://www.w3.0rg/2001/XMLSchema"
elementFormDefault="qualified">
<xs:element name="Document">
<xs:complexType>
<xs:sequence>
<xs:element name="name" type="xs:string"/>
<xs:element name="abstract" type="xs:string"/>
<xs:element name="context" type="xs:string"/>
<xs:element ref="content"/>
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</xs:sequence>
</xs.complexType>
</xs:.element>
<xs:element name="content">
<xs:complexType>
<xs:sequence minOccurs="0">
<xs:element ref="section"
maxOccurs="unbounded"/>
</xs:sequence>
</xs.complexType>
</xs:.element>
<xs:.element name="section">
<xs:complexType>
<Xs:.sequence>
<xs:.element ref="content"/>

<xs:element name="domain" type="xs:string"/>
<xs:element name="trust_level" type="xs:string"/>
<xs:element name="context" type="xs:string"/>

</xs:sequence>
</xs.complexType>
</xs:element>
</xs:schema>

minOccurs="0"

Daca D este multimea domeniilor de activitate ale organizatiei

D={Di, Ds,...D;,...Dr}

GM= multimea de grupuri de utilizatori ce apartin organizatiei,

GM={Gmy,Gmz...Gmi.. Gmn}
Conditii:

1. Pentru YGm; =Di

2. ki eGmi

3. WUkieH(Gmi), unde H(Gmi) reprezinta ierarhia de incredere a

grupului Gm;

Pentru ca Uk; sa acceseze OI, acesta trebuic sa aiba trust value >=
trust_level al obiectului Oi. In plus, la procesele permise a fi aplicate obiectului
Oi, acestea trebuie sa fie diferite de . Prin urmare, daca Rp(Oi)<=Ru( Ux),

atunci obiectul O; poate fi accesat de catre utilizatorul Ux.

In acest capitol, prin exemplele create, s-a demonstrat flexibilitatea
politicilor de control al accesului si actiunilor bazate pe incredere, in
implementarea si utilizarea lor. Se concluzioneaza ca spectrul de implementare
si utilizare este mult mai larg si ceea ce s-a prezentat in capitolul curent este o

baza de pornire in experimentarea aplicarii acestor politici.
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CONCLUZII GENERALE SI RECOMANDARI

Rezultatul obtinut, modelarea controlului accesului si a actiunilor
utilizatorilor asupra documentelor in format electronic, prin aplicarea politicilor
bazate pe incredere, ce contribuie la solutionarea unei probleme stiintifice
importante, privind confidentialitatea datelor si informatiilor, cat si controlul
interactiunii utilizatorilor cu acestea, constd in fundamentarea din punct de
vedere stiintific s1 metodologic a conditiilor de acordare a increderii utilizatorilor
in vederea interactiunii cu datele si informatiile dintr-un sistem informatic,
asigurand controlul accesului si actiunilor acestora.

Pentru a pune bazele teoretice ale sistemelor de contol al accesului si
actiunilor bazate pe incredere, au fost necesari mai multi pasi de intreprins:

1. S-a stabilit importanta increderii in utilizatori din cadrul organizational,
incredere impersonald (calculatd) sau personala (atribuita pe baza
cunosterii directe), ce permite participarea utilizatorului la fluxul
informational-decizional.(Cap. 2, pag. 60-71).

2. Pentru prima datd in cercetarea informatica, s-au stabilit elementele
necesare formalizarii conditiilor de aplicare a politicilor de incredere,
pentru accesarea si interactionarea cu obiectele sistemului informatic.
(Cap. 3, pag. 73-78)

3. A fost propus un concept complex al modelului de control al accesului
si actiunilor in sistemele informationale, mai extins decét cele existente
anterior (inclusiv, propuse de catre autor in lucrari anterioare), in baza
formalizarii nivelurilor de incredere acordate utilizatorilor si
identificarea metodelor de aplicare a valorilor de incredere (Cap. 3 pag.
79-83).

4. Modelul dezvoltat permite o abordare dinamica a aplicarii politicilor de
control al accesului si actiunilor utilizatorilor, mutand sarcina
implementarii acestora de la dezvoltatorul aplicatiei cétre responsabilul
de securitate al organizatiei. Prin aplicarea lui, se pot crea rapid politici
de acces si control al actiunilor utilizatorului, pe parcursul evolutiei
fluxului informational.

Scopul lucrarii a fost atins prin crearea unui model teoretic complex, ce sta
la baza aplicarii politicilor de control al accesului si actiunilor utilizatorilor, cat
si prin atingerea obiectivelor declarate la inceputul lucrarii

Valoarea aplicativa a modelului TBAAC a fost demonstrata prin aplicarea
in modelarea politicilor Biba, MAC si DAC (Cap. 3, pag. 83-84), politici
recunoscute pentru valoarea lor stiintifica si practica, cat si prin cele trei exemple
de aplicare prezentate:
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» Primul exemplu prezentat (Cap. 4, pag/ 95-106), se refera la o
organizatic medicala, care are n departamente, ce corespund unor
domenii de activitate. S-au prezentat simplificat, modelele de date care
corespund acestor domenii, ce sunt obiecte ale proceselor aplicate de
utilizatori cat si fluxul de lucru pe baza caruia se stabilesc ierarhiile de
procese aplicate, flux ce rezulta in urma analizei proceselor suportate de
obiecte. S-a prezentat un prim model de document in format xml,
document ce contine integrate elementele ce specificd domeniile de
actiuni, domeniul de procesare, contextul si tipul proceselor care pot fi
aplicate obiectelor desemnate, obiectele fiind grupate pe domenii de
activitate. Acest exemplu a demonstrat aplicabilitatea politicilor pentru
organizatii functionale, de mici dimensiuni, unde desi cantitatea de date
vehiculatd este micd, sunt cerinte legale de protejare a datelor si
informatiilor existente.

= In al doilea exemplu de implementare a politicilor prin intermediul
documentelor in format xml, este reluat obiectul ,,cerere de concediu”
care a fost prezentat anterior (Cap. 3, pag. 84-93) in vederea
demonstrarii construirii politicilor. Obiectul construit utilizand formatul
xml, contine elementele ce specificd domeniile de actiuni, domeniul de
procesare, contextul si tipul proceselor ce pot fi aplicate obiectelor
desemnate, avand in plus utilizatorul desemnat, care poate aplica
procesul. Acest exemplu (Cap. 4, pag. 106-110) a demonstrat
aplicabilitatea politicilor intr-0 Organizatie in care politicile se aplica la
nivel de utilizatori.

= In al treilea exemplu (Cap. 4, pag. 110-112), este prezentati
implementarea politicilor in cadrul unei organizatii care utilizeaza
informatii clasificate pe domenii de activitate si grad de sensibilitate.
Documentul creat specifica cine poate accesa obiectele, ce obiecte poate
accesa si procesele pe care le poate aplica acestora.

Modelul nou creat, de impunere a politicilor de confidentialitate si
securitate a datelor si informatiilor din sistemele informationale, prin controlul
accesului si actiunilor utizlatorului bazate pe incredere, tine cont, atat de
conditiile necesare de indeplinit de catre utilizator, cat si de contextul in care
actiunile se defasoara, permitdnd crearea de politici de securitate flexibile,
aplicate dinamic.

Aplicarea practica a lucrarii a fost realizata prin parteneriat cu Institutul de
Cercetare - Dezvoltare pentru Ecologie Acvatica, Pescuit si Acavaculturd in
cadrul proiectelor dezvoltate in comun intr-o perioadad de zece ani.

Pentru realizarea acestor politici a fost proiectata si realizatd aplicatia
., Lrust analist”, aplicatie ce permite crearea politicilor bazate pe incredere si
implementeaza conceptele si modelele dezvoltate in urma cercetarilor efectuate.
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Aplicatia este utilizata in activitatea de implementare a politicilor de securitate in
cadrul organizatiei susnumite si a altor entitati.
Directii de cercetare pentru viitor

= Cercetari privind extinderea aplicarii politicilor de control al accesului
st actiunilor bazate pe incredere asupra bazelor de date, in vederea
controlarii accesului si actiunilor utilizatorilor asupra tuplurilor de date,
cat si a proiectiilor tabelelor;

» Cercetari privind utilizarea framework-urilor de implementare a
politicilor pentru diverse tipuri de aplicatii (standalone, client-server si
web);

= Cercetari privind crearea unui limbaj pentru impunere a politicilor de
control bazate pe incredere;

» (Crearea de modele de implementare in cadrul diverselor aplicatii de tip
ERP;

PRV
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ADNOTARE

la teza ,,Controlul accesului si actiunilor in sistemele informationale”
prezentata de catre Danilescu Marcel pentru conferirea titlului stiintific de

doctor in informatica, Chisinau, 2020

Structura tezei: introducerea, 4 capitole, concluzii generale si recomandari,
bibliografia cu 78 titluri, 5 anexe, 128 pagini text de baza, inclusiv 21 de figuri si
17 tabele. Rezultatele sunt publicate in 11 lucrari.

Cuvinte cheie: Control acces, control actiuni, obiecte, domenii, organizatii,
confidentialitate, integritate, tupluri, modelare XML.

Domeniul de studiu: Confidentialitatea si integritatea datelor si
informatiilor.

Scopul tezei: Modelarea controlului accesului si a actiunilor utilizatorilor
asupra documentelor in format electronic, prin aplicarea politicilor bazate pe
incredere.

Obiective: Utilizarea increderii acordate membrilor organizatiilor,
exemplificarea utilizarii fluxurilor de lucru din organizatii in scopul construirii
politicilor bazate pe incredere, stabilirea conditiilor de interactiune dintre obiect
si subiect pe baza politicilor de incredere, definirea si crearea politicilor de
control al accesului si actiunilor, exemplificarea utilizarii tehnologiei xml.

Noutatea si originalitatea stiintifica: S-a dezvoltat o noud metoda, de
asigurare a confidentialitatii si integritatii datelor si informatiilor. Pentru prima
data au fost formalizate conditiile de incredere pe care trebuie sa le indeplineasca
un utilizator pentru a accesa un obiect si a interactiona cu acesta. Au fost create
exemple de utilizarea documentelor in format xml.

Problema stiintifica solutionata: S-a creat 0 metoda de aplicare a increderii
acordate utilizatorilor pentru accesarea datelor si informatiilor din sistemele
informatice ale organizatiei si modelarea proceselor informatice care actioneaza
asupra acestora.

Semnificatia teoretica: -au creat noi paradigme (niveluri si valori de
incredere) si s-au formalizat conditiile de aplicare a politicilor de incredere. S-au
creat modele de aplicare a politicilor de control ale accesului si al interactiunii
dintre subiect (utilizator) si obiect, si s-au pus bazele unor cercetari ulterioare in
domeniul controlului accesului, integritatii si confidentialitatii datelor.

Valoarea aplicativa: In premierd au fost create modele noi, bazate pe
increderea in subiect, modele ce permit rafinarea si simplificarea controlului
accesului, confidentialitatii si integritatii datelor precum si a metodelor de
proiectare si implementare ale acestora.

Implementarea: Rezultatele cercetarii stiintifice au fost testate si
implementate in cadrul proiectului PNCD-Romania, pentru Institutul de

Cercetare Dezvoltare pentru Ecologie Acvatica, Pescuit si Acvacultura — Galati
(I.C.D.E.AP.A).

32



ABSTRACT
to thesis ,,Control of access and actions in informational systems”
presented by Danilescu Marcel for conferring the scientific title of PhD in
Informatics
Chisinau, 2020

The thesis structure: introduction, 4 chapters, general conclusions and
recommendations, bibliography with 78 titles, 5 annexes, 128 basic text pages,
including 21 figures and 17 tables. The results are published in 12 papers.

Key words: Access control, action control, objects, domains,
organizations, privacy, integrity, tuples, xml modeling.

The field of the investigation: Confidentiality and integrity of data and
information.

The thesis aim: Modeling access control and user actions on documents in
electronic format, by applying policies based on trust.

The objectives: Using trust in members of organizations, exemplifying the
use of workflows in organizations to build trust-based policies, establishing
conditions for interaction between object and subject based on trust policies,
defining ,and creating access control policies and actions, exemplifying the use
of xml technology.

Scientific novelty and originality of the results: A new method has been
developed to ensure the confidentiality and integrity of data and information. For
the first time, the conditions of trust that a user must meet in order to access an
object and interact with it have been formalized. Examples of using xml
documents have been created.

The scientific problem solved: A method of enforcing user trust has been
created, to access data and information from the organization's IT systems and
model the IT processes that act on them.

The theoretical importance: New paradigms (levels and values of trust)
have been created, and the conditions for the implementation of trust policies
have been formalized. Models have been created for the application of access
control policies and the interaction between the subject (user) and the object, and
the basis for further research in the field of access control, data integrity and
confidentiality has been laid.

The applied value of the thesis: For the first time, new models have been
generated based on trust in the subject, that allow refining and simplifying the
control of access, confidentiality, and integrity of data as well as their design and
implementation methods.

The implementation: The results of the scientific research were implemented
within the PNCD-Romania project, for the Development Research Institute for
Aguatic Ecology, Fisheries and Aquaculture - Galati (I.C.D.E.A.P.A.).
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