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ADNOTARE

Lucrarea de master ,,Dezvoltarea competentelor si evaluarea abilitatilor de securitate prin activitati
CTF” descrie importanta procesului de valorificare a cunostintelor teoretice prin realizare exercitiilor practice
intr-o metoda mult mai flexibila ce nu pune accent pe forma de prezentare ci pe cea de realizare.

Astfel datoritd implementarii unei platforme de tip CTF in institutia de Invatdmant, profesorul va
interactiona cu toti studentii concomitent prin aceastd platforma. Pentru lectiile de laborator, profesorul va
crea exercitii practice, care v-or fi livrate la student prin intermediul platformei. La randul sau studentii
rezolva exercitiile practice si introduc asa numitul flag, care este rezultatul rezolvarii corecte, pe platforma.
Studentii nu folosesc timp addugator pentru elaborarea rapoartelor iar profesorul nu foloseste timp ca sa le
verifice, pentru ca acest lucru este realizat automat de platforma care prezintd si careva statistici. Astfel creste
productivitatea si interactiunea profesor - student devine simpla si intuitiva.

Structura lucrarii este formata din trei capitole. Primul capitol reprezinta analiza domeniului de studiu
in care se aduna cat mai multe informatii. Capitolul doi reprezintd prezentarea teoreticd a unei solutii ce ar

putea rezolva problema determinata. lar In capitolul trei este prezentata realizarea practica a solutiei date.



ANNOTATION

The master thesis "Competency development and assessment of security skills through CTF
activities" describes the importance of the process of exploiting theoretical knowledge by carrying out
practical exercises in a much more flexible method that does not focus on the form of presentation but on the
form of implementation.

By implementing a CTF platform in the educational institution, the teacher will interact with all
students simultaneously through this platform. For laboratory lessons, the teacher will create practical
exercises, which will be delivered to the student via the platform. The students in turn solve the practical
exercises and enter the so-called flag, which is the result of the correct solution, on the platform. The students
do not use any additional time to write the reports and the teacher does not use any time to check them,
because this is done automatically by the platform which also presents some statistics. This increases
productivity and makes teacher-student interaction simple and intuitive.

The structure of the work is made up of three chapters. The first chapter is the analysis of the field of
study in which as much information as possible is gathered. The second chapter is the theoretical presentation
of a solution that could solve the given problem. And chapter three presents the practical implementation of

the given solution.
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INTRODUCERE

Tehnologiile informationale joaca un rol important in societatea modernd dar cu cat mai mult
internetul intrd in folosirea de zi cu zi a oricarei persoane cu atat mai mult apare riscul de a pierde controlul
asupra vietii digitale din cauza furturilor de date personale sau chiar identitate. La rezolvarea acestei
probleme vin in ajutor expertii in securitatea informationald, care pdzesc internetul zi si noapte de riscuri si
vulnerabilitati.

Internetul este mereu in crestere apar noi tehnologii si cu ele apar noi vulnerabilititi dar din cauza ca
sfera securitatii nu se dezvolta asa rapid, internetul risca sa devina un loc mult mai vulnerabil. Securitatea
informationald mereu va fi menita sa fie in rolul de competitor care mereu ramane in urma din cauza ca nu se
poate securiza ceva la 100%, mereu existd riscul sd apara o vulnerabilitate noua iar expertii in securitate vor
fi nevoiti sa gaseascd o solutie cat mai rapid. De aceasta viteza de reactie si depinde securitatea fiecarei
persoane. Dar din motivul existentei unei problema la nivelul de instruirea cadrelor noi sfera securitatii
informationale ramane si mai mult in urma progresului.

Scopul lucrarii date este identificare unei noi metode de instruire care sa fie in pas cu progresul, dar
pentru aceasta este nevoie de a investiga si a gasi problemele modului de instruire actual, una dintre care este
studierea teoriei In cantitdti enorme dar punerea in practicd a unei mici parti. Planul de actiuni pentru
rezolvarea problemei date este identificarea unei metode in care profesorul va interactiona mult mai flexibil

cu studentii la orele de practica sau laborator si punerea In practica a acesteia.
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