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ADNOTARE 

 

Structura tezei: introducere, trei capitole, concluzii generale, bibliografie din 33 titluri, 60 

pagini, 29 figuri. 

Domeniul cercetării: Atacuri și securitate cibernetică„ 

Scopul cercetării: studiul și analiza problemelor actuale de transmitere a datelor în rețea, 

identificarea atacurilor, vulnerabilităților, riscurilor și amenințărilor, precum și aplicarea metodelor de 

securitate a informațiilor. 

Obiective a lucrării sunt: analiza amenințărilor, riscurilor și  vulnerabilităților, studiul privind 

instrumentele și modelele de asigurare a securității informaționale, precum și aplicarea metodei de 

asigurare a securității informaționale împotriva atacurilor cibernetice 

Саpitоlul: „ Aspecte teoretice ale  cercetării ” сuprindе studiul tеоrеtiс privind conceptul de 

atacuri cibernetice și securitate cibernetică, avantaje și dezavantaje ale acestora. În acest capitol sunt 

evidențiate trăsăturile și caracteristicile diferitor tipuri și metode de atacuri cibernetice. 

Cаpitоlul II: „ Instrumente și tehnologii ” cuprinde analiza și descrierea instrumentelor de 

securitate și hacking. În acest capitol sau fost descride instrumentele folosite pentru securitatea 

informațională, atât pentru hacking rău intenționat cât si pentru hacking etic. 

Capitolul III: „ Realizarea atacurilor cibernetice ” descrie realizarea unor tipuri de atacuri 

cibernetice prin pași consecutivi, printre ele sunt atacul Man in The Middle Attack folosind Wireshark, 

DOS/DDOS, Phishing și ARP Spoofing.  

Cuvinte cheie: Atacuri cibernetice, Securitate cibernetică, DDOS, MITM, Fhishing, Wireshark, 

Ettercap, Slowloris, ARP Spoofing,  
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ANNOTATION 

 

Structure of the thesis: introduction, three chapters, general conclusions, bibliography of 33 

titles, 60 pages, 29 figures. 

Research Area: Cyber Attacks and Security 

The purpose of the research: the study and analysis of current problems of data transmission 

in the network, the identification of attacks, vulnerabilities, risks and threats, as well as the application 

of information security methods. 

The objectives of the work are: the analysis of threats, risks and vulnerabilities, the study of the 

tools and models for ensuring information security, as well as the application of the method of 

ensuring information security against cyber attacks 

Chapter I: " Theoretical aspects of the research " covers the theoretical study of the concept of 

cyberattacks and cyber security, their advantages and disadvantages. This chapter highlights the 

features and characteristics of different types and methods of cyberattacks. 

Chapter II: " Tools and Technologies " covers the analysis and description of security and 

hacking tools. In this chapter he describes the tools used for information security, both for malicious 

hacking and for ethical hacking. 

Chapter III: " Performing Cyber Attacks " describes performing some types of cyberattacks 

through consecutive steps, among them are Man in The Middle Attack using Wireshark, DOS/DDOS, 

Phishing and ARP Spoofing. 

Keywords: Cyber Attacks, Cyber Security, DDOS, MITM, Phishing, Wireshark, Ettercap, 

Slowloris, ARP Spoofing, 
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INTRODUCERE 

Astăzi trăim și lucrăm într-o lume a conectivității globale. Proliferarea calculatoarelor 

personale, accesul gratuit la internet și o piață în plină expansiune pentru noi dispozitive de 

comunicații au schimbat modul în care ne petrecem timpul liber și modul în care facem afaceri. Se 

schimbă și modul în care sunt comise crimele. Disponibilitatea tehnologiilor digitale globale deschide 

noi oportunități pentru indivizi fără scrupule. Afacerile și consumatorii deopotrivă au pierdut milioane 

de dolari „cu ajutorul” criminalilor cunoscători de computere. 

 Acest subiect este, desigur, relevant în epoca noastră, deoarece volumul cercetărilor în 

domeniul criminalității cibernetice a crescut exponențial în ultimele decenii, deoarece progresele 

tehnologice au creat, de asemenea, multe oportunități infractorilor de a comite diverse forme de 

infracțiune. 

Problema criminalității cibernetice se bazează pe faptul că, în multe cazuri, agențiile de 

aplicare a legii sunt în urmă cu criminalii, lipsind tehnologia și personalul calificat pentru a face față 

unei noi amenințări care crește rapid. 

Scopul cercetării este de a studia sursele și factorii care duc la apariția criminalității 

informatice, precum și impactul acestora asupra tuturor sferelor vieții publice. 

Pe baza obiectivului prezentat, se pot distinge următoarele sarcini ale cercetării: 

- să ia în considerare esența conceptului de criminalitate cibernetică, 

- să evalueze impactul crimelor din spațiul cibernetic, 

- să studieze cauzele care duc la apariția criminalității cibernetice, 

- să studieze statisticile privind numărul de infracțiuni cibernetice  

- să elaboreze simularea atacurilor cibernetice 

- să studieze metodele de remediere a atacurilor  
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