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Rezumat. Politicile de securitate reprezintd un set de obiective pentru universitate, reguli de
comportament pentru utilizatori si administratori si cerinte pentru sistem care vor asigura in mod
colectiv securitatea retelelor si a sistemelor informatice dintr-o universitate. Politicele de securitate
sunt un ,,document viu”, ceea ce inseamna ca documentul nu este niciodata finalizat §i este actualizat
continuu pe mdsura ce cerintele tehnologiei si ale angajatilor se schimba.
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Introducere

Toata securitatea incepe cu intentia conducerii de a proteja resursele universitdtii. Cu toate
acestea, gestionarea datelor care se deplaseaza impreund cu o multime de dispozitive mobile tinde sa
sfideze standardele stabilite si acceptate de utilizatori pentru desktopuri, servere etc. Politicile de
securitate cuprind un set de obiective pentru universitate, reguli de comportament pentru utilizatori
si administratori si cerinte pentru sistem care vor asigurd in mod colectiv securitatea retelelor si a
sistemelor informatice dintr-o universitate. Politicile date de securitate sunt un ,,document viu”, ceea
ce inseamnd cd documentul nu este niciodatd finalizat si este actualizat continuu pe masura ce
cerintele tehnologiei si ale angajatilor se schimba.

Politici de securitate

O politica de securitate traduce, clarifica si comunica pozitia de gestionare a securitatii, astfel
cum este definitd in principiile de securitate la nivel inalt. Politica de securitate actioneaza ca o punte
intre aceste obiective de management si cerintele specifice de securitate. Aceasta informeaza
utilizatorii, personalul si managerii cu privire la cerintele lor obligatorii pentru protejarea activelor
tehnologice si informationale. O politica de securitate a tehnologiei informatiei (IT) identifica regulile
si proceduri pentru toate persoanele care acceseazd si utilizeazad activele si resursele IT ale unei
organizatii. Astfel, o politicd de securitate IT eficientd este un document unic pentru fiecare
organizatie, cultivat din perspectivele oamenilor cu privire la toleranta la risc, modul in care isi vad
si valorifica informatiile si disponibilitatea rezultatd pe care o mentin asupra acelor informatii.

Figura 1 prezintd ierarhia unei structuri de politici corporative care vizeaza satisfacerea
eficientd a tuturor nevoilor organizationale.
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Figura 1. Structura politicelor corporative
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e Politica de guvernare: Aceastd politicd este un tratament la nivel inalt al conceptelor de
securitate care sunt importante pentru universitate. Politica de guvernare controleaza toate
interactiunile legate de securitate intre unitatile de afaceri si departamentele universitatii.

e Politici privind utilizatorii finali: acest document acopera toate subiectele de securitate
importante pentru utilizatorii finali.

e Politici tehnice: membrii personalului de securitate folosesc politici tehnice pe masura ce isi
indeplinesc responsabilitatile de securitate pentru sistem.

Una dintre cele mai comune componente ale politicii de securitate este o politica de utilizare
acceptabila. Aceastd componenta defineste ceea ce utilizatorii au voie si nu au voie s faca pe diferite
componente ale sistemului, inclusiv tipul de trafic permis in retele. Politica data ar trebui sa fie cat
mai explicitd posibil pentru a evita ambiguitatea sau neintelegerea. De exemplu, o politica ar putea
enumera categoriile de site-uri web interzise.

Componentele de baza ale unei politici includ:

e Scop - o scurtd declaratie care si explice obiectivele si rezultatele conducerii. In multe cazuri,
scopul include cerintele impuse de reglementarile locale, de stat sau federale. De asemenea,
politica ar trebui sa precizeze clar de ce este necesara.

e Domeniul de aplicare — descrie aplicarea politicii. Existd doua tipuri de politici: la nivel de
program si specifice problemei. Politicile la nivel de program se aplica tuturor activitatilor,
sistemelor si dispozitivelor din intreaga organizatie. O organizatie poate aplica politici
specifice problemei aspectelor unei activitati, sistem sau dispozitiv care necesita constrangeri
de politici diferite de cele prevazute de o politica de program aplicabila.

e Responsabilitatea - descrie punctul de contact pentru intrebari sau cereri de modificare, cine
este responsabil pentru supravegherea conformitatii si cine poate aproba modificarile.

e (Conformitatea — ofera managementului recurs atunci cand un angajat sau un manager nu
respecta politica. Adesea, departamentul de resurse umane (HR) are deja in vigoare politici
disciplinare care se aplicd nerespectarii oricdrei politici a companiei.

Metode de atac, tipuri de controale si dispozitive de securitate

Inainte de a implementa o politica de securitate pentru o retea, mai intéi si intéi, e nevoie de a
cunoaste tipurile de atac care pot afecta reteaua. Scopul final al atacatorilor este de a obtine acces sau
de a modifica datele de valoare. Obiectivele lor sunt de obicei servere, statii de lucru sau alte
computere conectate la retelele universitatii. O strategie de atac a retelei este de a incerca de a ocoli
sau dezactiva reteaua sau dispozitivele de securitate prin exploatarea vulnerabilitétilor, care duce la
extragerea datelor sau modificarea lor.

e Investigarea — atacatorii folosesc investigarea pentru a descoperi vulnerabilitatile serverelor
sau retelelor. Exista o varietate de instrumente gratuite care permit scanarea sistemelor, in
care in final arata toate vulnerabilitétile retelei/serverului, ceea ce ii ajutd pe atacatori in
spargerea retelei.

e Exploatarea — protocoalele folosite pe internet si in retelele universitare au fost concepute
pentru disponibilitate si confidentialitate. Respectiv, atacatorii abuzeaza si exploateaza in
folosul lor lipsa de securitate a TCP/IP si a celorlalte protocoale sau dispozitive care nu dispun
de o anumita securitate mai performantd. Existd mai multe metode de exploatare care sunt
reflectate in Tab 1.

Controalele de securitate definesc tehnicile utilizate de catre administratorii de sistem pentru
a securiza retelele de comunicatii. La fel ca alte tipuri de controale de securitate, controalele de retea
pot fi clasificate in diferite tipuri, in functie de functia lor principald. Mai jos, in Tab. 2, sunt
reprezentate tipurile de control si functiile pe care le indeplinesc.
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Tabelul 1.
Metode de atac

Denumirea atacului

Metoda de exploatare

Sniffing

Interceptarea si examinarea traficului de retea

Spoofing

Uzurparea unei gazde de retea sau a unui utilizator

Man-in-the-Middle

Atac cibernetic in care atacatorul transmite in secret si, eventual, modifica
comunicdrile dintre doud parti care cred ca comunica direct intre ele.

Hijacking Are loc atunci cand un intrus preia controlul unei sesiuni intre un server gi
client.
Replay attack O forma de atac de retea in care transmiterea valida a datelor este repetata sau

intarziatd cu rea intentie sau in mod fraudulos.

Password cracking

Este procesul de recuperare a parolelor din datele care au fost stocate sau
transmise de un sistem informatic sub forma amestecata.

Exploatarea sistemului
sau a aplicatiei

Odata ce un atacator intrd in contact cu un sistem la oricare dintre
protocoalele stratului aplicatiei, cum ar fi FTP, Telnet, SSH, HTTP, HTTPS,
SNMP si altele, punctele slabe ale sistemului de operare sau ale aplicatiilor
pot fi exploatate pentru obtineti acces neautorizat

Tabelul 2.
Tipurile de control

Tipurile de control

Functia controlului

Controalele preventive

Cauta sa opreasca sau sa prevind atacurile sau intruziunile inainte ca acestea
sa apard. Firewall-urile, sistemele de prevenire a intruziunilor, gateway-urile
web si izolarea fizica a cablurilor de retea si a dispozitivelor sunt toate
exemple de controale preventive.

Controalele detective

Cauta sa detecteze atacurile sau intruziunile 1n curs sau dupa (in mod ideal,
foarte curand dupa aceea) au avut loc deja. Sistemele de detectare a
intruziunilor, colectarea si revizuirea jurnalelor, sistemele de gestionare a
informatiilor gi evenimentelor de securitate (SIEM), software-ul AntiVirus si
supravegherea video in centrele de date si facilitatile de comunicatii sunt
exemple de controale detective.

Controalele
administrative

Ii conduc pe utilizatori - angajati, facultate, studenti, contractori si parteneri -
sd urmeze proceduri specifice. Exemplele includ politici impotriva conectarii
hub-urilor, switch-urilor sau routerelor necinstite la retea, utilizarea snift-
urilor de trafic din retea, serviciile de retea neautorizate si procedurile de
aprovizionare a conturilor de acces la retea.

Controalele tehnice

Impun adesea controale administrative, dar pot limita sau preveni activitatea /
traficul retelei sau pot izola segmente de retea sau utilizatori pentru a spori
securitatea generald. Exemplele includ controlul accesului la retea, obiecte de
politica de grup, autentificare puternic, criptare si tehnologia retelei private
virtuale (VPN).

Controlul retelei trebuie sa fie plasat strategic astfel incat sa poata fi controlat si monitorizat
tot traficul de retea care circuld in si din retelele interne ale universitatii, adica Intranet-ul sdu. Aceste
controale sunt esentiale pentru functionalitatea si securitatea retelei si, prin urmare, trebuie sa fie
tolerante la erori si sa aiba copii de rezerva disponibile. In plus, acestea trebuie sa fie capabile si
proceseze volumul maxim de trafic de retea anticipat. Acest lucru este deosebit de important pentru
universitatile mai mari, cu latime de banda agregata extrem de mare. Tehnologiile utilizate pentru a
asigura transmiterea/receptia datelor dar si pentru a securiza retelele sunt enumerate in tabelul 3.
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Tabelul 3.
Comenzile tipice ale perimetrului

Echipamentele/Comenzile

Descrierea

Routere

Routerul este de obicei capabil sa permita sau sa refuze conexiunile, dar
scopul sau principal este sa directioneze traficul la frontiera de retea

Firewall

Firewall-urile blocheaza sau limiteaza traficul, de obicei prin portul TCP / UDP

IDS / IPS

Un sistem de detectare a intruziunilor si / sau un sistem de prevenire a
intruziunilor adauga un strat suplimentar de protectie, examinand, limitand
sau blocand traficul care a fost permis prin firewall-ul de frontiera

Prevenirea pierderii de date

Unele solutii DLP inspecteaza tot traficul de retea pentru a detecta sau bloca

(DLP) datele confidentiale de la iegirea din Intranet

Firewall-uri , Next Termenul ,,NextGen” este un termen de marketing folosit de unii furnizori

Generation” pentru a implica un nivel mai ridicat de performanta si, prin urmare, un nivel
mai ridicat de protectie. In timp ce multe dintre aceste produse functioneaz
asa cum sunt publicate, acestea indeplinesc in esentd aceleasi functii sau
functii combinate ca firewall si tehnologia IDS / IPS.

Web Gateway Un gateway web sigur nu std neapdrat la perimetru, ci filtreaza traficul web,

oferind functionalitati IDS / IPS mai granulare pentru trafic sau continut web.

Traducerea adreselor de
retea (NAT)

Nu este strict un control de securitate, dar, NAT limiteaza vizibilitatea punctelor
finale din cadrul Intranetului universitar de potentialii atacatori de pe Internet.

Concluzii

Scopul acestui articol a fost de analiza politicile de securitate pentru dispozitivele terminale
din retelele universitare. O politicd de securitate, asa cum s-a explicat in prima sectiune, este un
document unic pentru fiecare organizatie, care identifica reguli si proceduri pentru toate persoanele
care acceseaza si utilizeaza activele si resursele IT ale unei organizatii.

In cadrul Institutiilor Academice, care presteaza un spectru larg de servicii electronice, mai
ales Incepand cu anul 2020 si pandemia cu Covid-19, atunci cand a avut loc migrarea studiilor din
mediul traditional 1n online, implementarea politicelor de securitate joacd un rol strategic, deoarece
stabileste termenii 1n care angajatii si studentii pot utiliza infrastructura IT universitara.

Implementarea controalelor de securitate care sa satisfaca asteptarile administratiei
universitare si configurarea corectd a dispozitivelor de retea diminueaza riscurile cibernetice
asociate domeniului educational.
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