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ADNOTARE

Structura tezei: Introducere, 3 capitole, concluzii, 30 surse bibliografice, o anexa, 66 de pagini
text de baza, inclusiv 21 figuri si 7 tabele.

Cuvinte cheie: Protectia datelor cu caracter personal (securitatea si confidentialitatea datelor),
Regulamentului general privind protectia datelor, ISO27001.

Scopul tezei: Identificarea si implementarea masurilor de protectie adecvate in cadrul
organizatiilor din Republica Moldova in vederea asigurarii securitétii datelor cu caracter personal.

Obiective:

- identificarea problematicii, pericolelor si amenintari asupra protectiei datelor cu caracter
personal in contextul tendintelor nationale/internationale in domeniu.

- efectuarea unei analize aprofundate a cadrului de reglementare al Uniunii Europene,
Federatiei Ruse si al Republicii Moldova in legatura cu protectia datelor cu caracter personal;

- elaborarea unui model de implementare a standardului ISO:27001 in organizatii prin prisma
aplicabilitatii Regulamentului general privind protectia datelor.

Metodele aplicate la realizarea cercetarii: Au fost aplicate metode de cercetare empirica
(observare, comparatie, masurare); metode de cercetare teoretica (analogie, analiza si sinteza, combinare,
formalizare, inductie si deductie, modelare mentala, etc.).

Rezultatele obtinute: Rezultatele obtinute vor contribui semnificativ laimplementarea masurilor
de asigurare a protectiei datelor cu caracter personal, precum si la imbogatirea si actualizarea cadrului
normativ din domeniul abordat prin stabilirea unor anumite cerinte de conformare pentru operatorii de
date.

Valoarea aplicativa a tezei: rezultatele obtinute pot fi aplicate in practica pentru stabilirea
masurilor organizatorice si tehnice intr-o organizatie concreta in orice sistem informational de date cu
caracter personal, indiferent de domeniul public sau privata acesteia.



ANNOTATION

Thesis structure: Introduction, 3 chapters, conclusions, 30 bibliographic sources, an appendix, 66
pages of basic text, including 21 figuresand 7 tables.

Keywords: Personal data protection (confidentiality and data security), General Data Protection
Regulation, ISO-27001.

The main purpose of the thesis: Identifying and implementing adequate protection measures
within the organizations of the Republic of Moldova in order to ensure the security of personal data.

Main objectives:

- identifyingissues, risks and threats to the protection of personal data in the context of national
/ international trends in the field.

- carrying out an in-depth analysis of the regulatory framework of the European Union, the
Russian Federation and the Republic of Moldova in relationto the protection of personal data;

- developing a model for the implementation of the ISO: 27001 standard in organizations in
view of the applicability of the General Data Protection Regulation.

Methods applied to the research: Empirical research methods were applied (observation,
comparison, measurement); theoretical research methods (analogy, analysis and synthesis, combination,
formalization, induction and deduction, mental modeling, etc.).

Results obtained: The results obtained will significantly contribute to the implementation of
measures to ensure the protection of personal data, as well as to the enrichment and updating of the
regulatory framework in the field addressed by establishing certain compliance requirements for data
controllers.

The applicative value of the thesis: the results obtained can be applied in practice for the
establishment of organizational and technical measures in a concrete organization in any personal data
information system, regardless of its public or private domain.
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INTRODUCERE

Era internetului, pe care o traim astdzi, este marcatd de evolutii tehnologice de amploare. Ele
permit colectarea si prelucrarea unui numar infinit de date cu caracter personal. Acum céteva decenii,
multe dintre aceste date intrau Tn mod natural in uitare dupa o scurtd perioada de timp. Astazi insa,
capacitatea de stocare a informatiilor este aproape nelimitata. La fel este si capacitatea de analiza si
procesare.

Prin protectie a datelor cu caracter personal se subintelege dreptul persoanei fizice de a-i fi aparate
acele caracteristici care conduc la identificarea sa si obligatia corelativa a statului de a adopta masuri
adecvate pentru a asigura o protectie eficienta.

Prin date cu caracter personal se inteleg acele informatii care pot fi puse direct sau indirect in
legatura cu o persoana fizica identificata sau identificabila, cum ar fi, cu titlu de exemplu, numele,
prenumele, cod numeric personal, adresa, telefonul, imaginea, vocea, situatia economico-financiara,
profesia etc. Avand in vedere necesitatea de a apara si respecta dreptul fundamental la viata intima si
privata, protectia datelor cu caracter personal constituie un domeniu deosebit de important.

Siguranta in tratamentul datelor cu caracter personal si protectia acestora constituie un subiect de
actualitate, fapt datorat conexarii acestei tematici la cea privind protectia libertétilor si principiilor
democratice, pe care se bazeaza normele juridice europene. Acest interes a crescut considerabil in ultimii
zece ani, n context cu progresele tehnologice.

Odata cu adoptarea Legii Nr. 133 din 08.07.2011 privind protectia datelor cu caracter personal [1],
n Republica Moldova, sunt instituite un sir de obligatii pentru persoanele juridice si fizice ce prelucreaza
date cu caracter personal, care se aplica prelucrarilor efectuate asupra datelor cu caracter personal
realizate: 1. prin intermediul sistemelor de prelucrare automatizata ce contin date cu caracter personal; 2.
pe suport de hartie sau in orice alta forma de prelucrare neautomatizata daca fac parte dintr-un sistem
informational; 3. printr-un sistem de evidenta sau sunt destinate sa fi e incluse intr-un astfel de sistem si
contin date cu caracter personal; 4. indiferent de forma acestora: fotografii sau inregistrari video, imagini
sau inregistrariale vocii, date biometrice.

Ca rezultat predicabil al cresterii numarului populatiei, dezvoltarea tehnologiilor informationale,
diversificarea vietii politice, economice si sociale, apare o noud industrie — industria colectarii, stocarii si
prelucrarii datelor, practicata pe larg la nivel public si privat. Datele cu caracter personal au devenit
adevarate valori ale perioadei contemporane in aga masura incat societatea in care traim a capatat o noua
denumire — ,,societate informationala”. Pe parcursul anilor, creste nu doar cantitatea informatiei colectate,
dar si calitatea, procedeele utilizate in stocarea §i prelucrarea acesteia. Aparitia tehnologiilor

informationale a avut o influenta cruciala asupra dezvoltarii colectarii datelor cu caracter personal.



In acelasi timp, administrarea/gestionarea informatiilor a dat nastere la conflicte intre factorii de
decizii din cadrul organizatiilor si a riscurilor expuse cu privire la drepturile persoanelor, pastrarea vietii
private si protectiei datelor cu caracter personal.

Astfel de riscuri nu apar din fenomene externe, dar cel mai des din deciziile si actiunile umane
legate de management si utilizarea informatiilor ce contin date cu caracter personal in legaturd cu
interesele aparente ale Statului, intreprinderilor, indivizilor, organizatiilor non guvernamentale,
sindicatelor si altor actori implicati. Cresterea exponentiala a utilizarii internetului si a unei varietati de
servicii noi bazate pe acesta, inclusiv a deferitor retele de socializare/aplicatiilor de mesagerie, a dus
treptat la acceptarea pe scard largd a comunicatiilor electronice ca a o noud forma de interactiune dintre
organizatii si beneficiarii ai serviciilor ale acestora (clienti, abonati, solicitanti unor servicii, etc). care
necesita asigurarea permanenti a increderii ultimilor in securitatea datelor lor cu caracter personal. Tn
contextul este primordiala asigurarea permanenta a securitdtii si confidentialitdtii informatiilor ce contin
date cu caracter personal, cu garantarea efectiva a drepturilor persoanelor vizate.

Reiesind din faptul ca, in societatea moderna, demorcratia dintre sectorul public si cel privat a
devenit mai vag, pe masura ce relatiile dintre diferitele organe de gestionare a informatiilor au devenit
complexe, este remarcabil cd asigurarea protectiei datelor cu caracter personal, In special a securitatii
acestora prin stabilirea unor masuri organizatorice si tehnice in acest sens devine unul din principiile cheie
in toate democratiile moderne, precum si o conditie prealabila pentru asigurare o dezvoltare durabila a

erei noastre digitale.
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