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ADNOTARE 

 

la teza de master cu tema „Protecția componentelor TIC din cadrul infrastructurilor critice 

naționale”, elaborată de Moghilda Sergiu, Chișinău, 2022. 

 

Lucrarea de față are drept scop analiza infrastructurii critice naționale a Republicii Moldova în 

raport cu cadrul de reglementare și practicile internaționale în domeniul identificării, desemnării și 

protecției infrastructurilor critice precum și crearea unui model de organizare și protecție a componentelor 

TIC din cadrul infrastructurilor critice naționale. 

Această lucrare poate servi drept ghid pentru implementarea și managementul securității 

componentelor TIC din cadrul IC. În teză sunt prezentate şi analizate date teoretice privind importanţa, 

metodele și bunele practici ale altor țări de implementare a securității informaţionale şi cibernetice în mediul 

infrastructurilor critice de diferite nivele şi apartenenţe. 

De asemenea, este caracterizată evoluţia riscurilor, enumerate vulnerabilitățile şi ameninţările 

pentru IC. 

Se impune alinierea cadrului normativ național privind protecția infrastructurilor critice la practicile 

internaționale din domeniu. Studiile au demonstrat un vid legislativ precum și necesitatea implementării unor 

astfel de modele de protecție și management al securității infrastructurilor critice la nivel naţional. 

Teza de master cuprinde introducere, trei capitole, concluzii, bibliografie și referințe. Vo lumul 

lucrării este de 65 de pagini text de bază, 5 tabele şi 6 figuri. 

În teză au fost utilizate cuvinte-cheie: infrastructuri critice; infrastructuri informaționale critice; 

atacuri cibernetice; cadre de reglementare; securitate cibernetică; securitatea informațiilor; 
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ANNOTATION 

 

to the master's thesis on "Protection of ICT components in national critical infrastructures", developed by 

Moghilda Sergiu, Chisinau, 2022. 

 

This paper aims to analyze the national critical infrastructures of the Republic of Moldova in 

relation to the international regulatory framework and practices in the field of identification, designation 

and protection of critical infrastructures and to create a model of organization and protection of ICT 

components used within national critical infrastructures. 

This paper can serve as a guide for the implementation and security management of ICT 

components within the IC. The thesis presents and analyzes theoretical data relying the importance and 

methods of implementing information and cyber security in the environment of critical infrastructures of 

different levels and affiliations. 

The evolution of risks, vulnerabilities and threats to CI are also characterized. 

It is necessary to align the national regulatory framework on critical infrastructure protection with 

international practices in the field. Studies have shown the need to implement such models for the protection 

and management of critical infrastructure security at the national level. 

The master's thesis includes an introduction, three chapters, conclusions, bibliography and 

references. The volume of the paper is 65 pages of basic text, 5 tables and 6 figures. 

Keywords were used in the thesis, such as: critical infrastructures; critical information 

infrastructure; cyber attacks; regulatory frameworks; cyber security; information security; 
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INTODUCERE 

Actualitatea temei cercetate. Infrastructurile critice constituie o parte indispensabilă a vieții 

moderne. Acestea sunt considerate drept indicator al bunăstării sociale și al dezvoltării economice. Protecția 

infrastructurilor critice care susțin toate aspectele vieții reprezintă un imperativ în ceea ce privește 

asigurarea ordinii și securității publice. În acest context, prin această lucrare îmi propun să studiez evoluțiile 

din lume în ceea ce privește definirea și protecția infrastructurilor informaționale critice. Studiul a fost 

realizat pe o bază teoretică prin efectuarea unei revizuiri a literaturii. În studiu, în primul rând, sunt 

examinate conceptele de infrastructură critică (CI) și infrastructură critică informațională (ICI), iar apoi 

sunt explicate domeniul de aplicare al infrastructurilor critice, cadrele de reglementare ale SUA și UE 

privind protecția ICI. De asemenea, sunt examinate atacurile cibernetice de rezonanță în adresa ICI. În final, 

sunt făcute recomandări pentru definirea și protecția ICI a Republicii Moldova. 

Alegerea temei acestei cercetări se justifică cel puțin prin două motive. În primul rând, tehnologia 

informației și comunicațiile (TIC), în special Internetul, s-au dezvoltat rapid în ultimele decenii și s-au 

răspândit în întreaga lume. Odată cu această dezvoltare și rapida răspândire, metodele clasice de lucru, de 

gândire, chiar de a produce, de a face afaceri au început să se schimbe, iar viața treptat s-a plasat într-un 

mediu din ce în ce mai digital, mobil și online. 

Aceste evoluții oferă multe beneficii, în special economisirea forței de muncă, a resurselor și a 

timpului. Cu toate acestea, domeniile TIC oferă, de asemenea, oportunități persoanelor cu intenții rele, cum 

ar fi accesul neautorizat la sistemele informaționale, deteriorarea sistemelor, accesul la informații personale, 

furtul, modificarea și ștergerea acestor informații prin utilizarea instrumentelor bazate pe TIC, cum ar fi 

viruși, viermi, troieni, spam, atacuri de tip distribuited denial-of-service (DDoS), computere zombie și 

rețele botnet. Aceste provocări scot în evidență al doilea motiv și în special introduc noțiunea de securitate 

cibernetică, care în cele din urmă rămâne a fi una dintre problemele importante ale comunității globale.  

Pe lângă dependența tot mai mare a statelor de sistemele informaționale, introducerea lor în întreaga 

sferă a vieții umane contribuie la dezvoltarea infracțiunilor informatice și a atacurilor informatice asupra 

infrastructurilor informaționale critice. În plus, acest lucru duce la apariția de noi conflicte la nivel 

internațional, inclusiv apariția unor astfel de amenințări precum atacurile cibernetice internaționale, 

războiul informațional etc. 

Apariția amenințărilor cibernetice a devenit principalul motiv pentru care practic toate statele 

moderne de stat au început să perceapă securitatea informațiilor drept element al securității naționale. O 

atenție deosebită este acordată asigurării securității cibernetice a infrastructurilor critice care prezintă o 
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importanță deosebită pentru economia și securitatea statului (industria nucleară, instalații militaro-

industriale, sectorul bancar etc.). 

Gradul de studiere a temei. Analiza teoretico-științifică efectuată în baza studierii literaturii de 

specialitate pentru subiectul abordat atestă că problema asigurării securității cibernetice și/sau 

informaționale a componentelor TIC din cadrul infrastructurilor critice este foarte relevantă la nivel global, 

național, departamental, întrucît efectele atacurilor cibernetice reușite pot cauza prejudicii considerabile 

financiare, fizice, umane sau de altă natură. De asemenea, penetrarea sistemelor informatice aferente 

infrastructurii critice ale Republicii Moldova poate oferi control neautorizat asupra acestor sisteme, și în 

consecință, afectarea proceselor economice, sociale, politice, informaționale, militare etc.  

Scopul şi sarcinile tezei. Scopul lucrării constă în scrutarea celor mai bune practici pentru protecția 

infrastructurilor critice informaționale, întru identificarea elementelor slabe exploatate în atacuri cibernetice 

asupra ICI și a oferi recomandări și concluzii cu referire la implementarea unor mecanisme de protecție a 

ICI. 

Baza științifica-metodologică. Metodologia folosită a presupus, în primul rând, evaluarea 

conceptului de infrastructură critică și analiza principalelor amenințări şi vulnerabilități. În cadrul studiului 

au fost aplicate şi îmbinat ansamblul de metode teoretice, care au făcut posibilă cercetarea mecanismelor 

de protecție și implementare a arhitecturilor de rețea întru realizarea schimbului instant de date dintre 

componentele esențiale ale IC. 

Metoda analizei de conținut și cea comparativă a cadrului normativ în domeniu au servit la 

cercetarea practicilor internaționale și evidenţierea trăsăturilor distincte ale acestora cu cadrul de 

reglementare a protecției infrastructurilor critice existent în Republicii Moldova 

Sinteza a fost utilizată pentru a scoate în prim-plan din multitudinea de abordări teoretice și practice 

- conceptele, procedurile, cerințele și politicile cele mai eficiente la etapa actuală. 

Elemente de inovaţie ştiinţifică constau în abordarea protecției infrastructurilor critice prin prisma 

principalelor ameninţări, vulnerabilităţi şi cadrului normativ de proiectare, implementare și utilizare a 

componentelor TIC, acestea ar putea servi drept o foaie de parcurs pentru actualizarea cadrului de 

reglementare național. 

Teza constă din introducere, adnotare, trei capitole, concluzii (în total 71 pagini). 

Primul capitol include conceptul de infrastructură critică, evoluția definițiilor infrastructurilor 

critice, diferența între infrastructuriă critică și infrastructură critică informațională și domeniile de aplicare 
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a IC, măsuri organizatorice și operaționale și, nu în ultimul rînd, cerințe de protecție a infrastructurilor 

critice informaționale. 

Capitolul doi conține abordarea cadrului de reglementare (internaționale și naționale) în domeniul 

protecției infrastructurilor critice, starea actuală a lucrurilor cu referire la IC. 

Cu referire la capitolul trei, acesta prevede provocările și cerințele de protecție a infrastructurilor 

critice informaționale, noțiunea de reziliență a sistemelor, soluții și recomandări de aliniere a proceselor la 

standardele organizaționale și operaționale pentru sistemele critice de control. 
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