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ASIGURAREA SECURITĂȚII INFORMAȚIONALE 

ÎN SISTEMUL EDUCAȚIONAL 

Creangă Constantin 

Rezumat: Procesul de asigurare a securității informaționale în sistemul educațional în Republica 

Moldova, ca și în majoritatea statelor Europei de Sud-Est, reprezintă o tendință de perspectivă pentru 

implementare. Necesitatea standardizării și certificării unui SMSI în instituțiile de învățământ este dictată 

de impactul major al implementării tehnologiilor informaționale și comunicații în întregul proces de 

instruire, formare, dezvoltare. În calitate de soluții pentru diverse probleme de securitate și de eficiență în 

învățământ sunt platformele educaționale care trebuie sa fie elaborate, administrate, menținute și asigurate 

de guvernanța națională.  

Lipsa de abordări strategice naționale și a mecanismelor eficiente de asigurare a securității 

informaționale în sistemul educațional cauzează premize pentru stagnarea și periclitarea întregului proces, 

cu care se confruntă majoritatea statelor. O metodologie optimizată contribuie la facilitarea implementării 

SMSI standardizat în instituții. Conformarea controalelor naționale de securitate cibernetică, la 

standardele internaționale, va asigura și securitatea datelor cu caracter personal în instituțiile de 

învățământ. Asigurarea confidențialității, integrității, accesibilității precum și a altor rigori față de date 

sunt cerințe elementare tehnologiilor informaționale și de lucru la distanță.  

Gestiunea riscurilor instituționale și profilaxia incidentelor sunt componente indispensabile 

asigurării securității informaționale în sistemul educației naționale. Metodele de protecție administrative, 

normativ-legale prin cultivarea unei etici și deontologii adecvate și asupra domeniului fizic prin sisteme 

tehnologice informaționale evidențiate în prezenta cercetare, focusează atenția prioritară instituțională. 

 Recomandările oferite la finele studiilor sunt: includerea securității informaționale în educație;  

uniformizarea și oferirea guvernamentală a unor platforme și resurse naționale de instruire; elaborarea de 

sisteme de management pentru securitatea informațională (SMSI); implementarea cerințelor europene 

privind rigorile de protecție a datelor cu caracter personal; instituirea unor metrici de prosperitate și 

eficiență a controalelor; introducerea auditului informațional; asigurarea unui nivel acceptabil de 

securitate informațională în instituțiile de învățământ; eficientizarea mecanismelor defensive, detective și 

reactive în sectorul educațional pentru eliminarea incidentelor, combaterea atacurilor și minimizarea 

riscurilor informaționale.  

Beneficiile multiple a acestor implementări sunt net superioare altor priorități pentru prosperitatea 

instituțională și națională. Certificarea instituțiilor de învățământ cu standardul ISO 27001 în Republica 

Moldova, va demonstra maturitatea conștientizării comunitare în importanța asigurării unei dezvoltări 

continue și prosperitatea națională.  

 

Cuvintele-cheie: ISO 27001, SMSI, educație, PDCP, risc  



 

ENSURING INFORMATION SECURITY 

IN THE EDUCATIONAL SYSTEM 

Creangă Constantin 

Abstract. The process of ensuring information security in the education system in the Republic of 

Moldova, as in most Southeast European countries, is a prospective trend for implementation. The need to 

standardize and certify an information security management system in educational institutions is dictated 

by the major impact of the implementation of information and communication technologies in the entire 

training, education and development process.As solutions to various problems of security and efficiency 

in education are the educational platforms that need to be developed, administered, maintained and 

provided by national governance.  

The lack of national strategic approaches and effective mechanisms for ensuring information 

security in the education system cause premises for the stagnation and endangerment of the whole process, 

which most states face. The proposed optimized methodology contributes to facilitating the 

implementation of standardized ISMS in institutions. Compliance with national cyber security cont rols to 

international standards will also ensure the security of personal data in educational institutions. Ensuring 

the confidentiality, integrity, accessibility and other rigor of data are basic requirements for information 

technology and remote work.  

Institutional risk management and incident prevention are indispensable components in ensuring 

information security in the national education system. The methods of protection, administrative, 

normative-legal by cultivating an adequate ethics and deontology on the physical field through 

information technological systems, highlighted in the present research, focus the priority institutional 

attention.  

The recommendations offered at the end of the studies are: inclusion of information security in 

education; standardization and governmental provision of national training platforms and resources; 

development of information security management systems (SMSI); implementation of European 

requirements on the rigors of personal data protection; establishing prosperity and efficiency metrics for 

controls; introduction of information audit; ensuring an acceptable level of information security in 

educational institutions; implementation of defensive, detective and reactive mechanisms in the education 

sector to eliminate incidents, combat attacks and minimize information risks.  

The multiple benefits of these implementations far outweigh other priorities for institutional and 

national prosperity. Certification of educational institutions with the ISO 27001 standard in the Republic 

of Moldova will demonstrate the maturity of community awareness in the importance of ensuring 

continuous development and national prosperity. 
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INTRODUCERE 

Bonum initium est dimidium facti 

 Prezenta lucrare ”Asigurarea securității informaționale și sistemul educațional”, prin titlul și 

conținutul său pragmatic relevă o profundă dimensiune a dezvoltării umane de a cărei rezultat depinde nu 

doar calitatea și cantitatea unei integrități ci chiar răspunsul de veacuri: ”A fi sau a nu fi” .  

Astfel, din antichitate și până în prezent, orice entitate umană pentru asigurarea continuității 

existenței sale a avut nevoia continuă de un sistem de securitate eficient de a respinge orice atac sau 

amenințare. Acest subiectul primordial nu și-a pierdut actualitatea, ci chiar am putea afirma că a devenit 

mult mai subtil și mai puternic decât în vremurile anterioare, manifestat în toate modurile posibile cu 

același obiectiv de a acapara, supune și distruge existența umană. 

Apogeul dezvoltării umanității multiplică exponențial cerințele față de sistemul de securitate 

(personală, publică, națională, internațională, informațională). Dacă actualmente se creează impresia că 

aceste abordări sunt învechite și că nu mai există nevoie de apărare, atunci aceasta se datorează faptului 

deghizării și luării unor forme invizibile ale fenomenului criminalității, care anterior nu era posibil de 

identificat.  

După războaiele mondiale ale sec. XX omenirea a cunoscut cât de mare este prețul libertății și a 

dezvoltării în liniște și pace. Însă nici atunci nu se cunoștea forma actuală de deghizare a pericolului 

iminent care s-a strecurat prin intermediul tehnologiilor informaționale unde într-o maniera de neconceput 

și în mod rapid s-a luat totul sub supraveghere și control. 

După al doilea război mondial odată cu crearea organizațiilor mondiale pentru apărarea valorilor 

general umane se atestă și începutul erei informaționale (1948) cu teleportarea în dimensiunea a IV-a, cea 

a eterului, a științei și revelației tainelor fundamentale ale existenței umane. Dezvoltarea tehnologiilor 

informaționale și comunicației a evidențiat valoarea caracteristicilor și calităților umane, care prin 

mijloacele inteligenței artificiale a sensibilizat exponențial datele personale individuale, fără de care nu 

poate exista ființa umană - celula de bază a societății, națiunii și comunității în ansamblu.  

Astăzi „Securitatea” este motto-ul cheie al liderilor lumii. Competiția militară a determinat și  

dezvoltarea vertiginoasă a tehnologiilor informaționale și comunicații, care a implicat pe fiecare individ 

ca actor pe acest tărâm virtual cu impact fizic.  

În această consecvență, se conturează un nou obiectiv al securității, care devine mai primordial 

decât altele datorită esenței sale genetice ce necesită protecție sporită. Astfel focusarea a trecut de la 

regiuni spre națiuni, etnii, grupuri la indivizi și chiar calitățile și valorile individuale particulare (gânduri, 

intenții, invenții) cu posibilitatea de ale supraveghea, controla, influința, modifica sau chiar distruge. Și 

aceasta este exact ceea ce un sistem eficient de securitate trebuie sa protejeze. Tehnologiile 

informaționale a sporit și nivelul criminalității internaționale care a oferit camuflare sporită autorilor. [4] 
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Din perspectiva realizărilor reglementărilor internaționale și naționale, a măsurilor obligatorii 

asumate de către instituțiile guvernamentale în planurile și strategiile actuale în materia informațională, 

prezenta cercetare axată pe performanța unui sistem de management al securității informaționale în 

cadrul sistemului educațional, urmărește să inventarieze tot arsenalul de resurse, politici și tehnologii în 

vederea fortificării protecției valorilor instituționale și prin consecință acordarea unui exemplu și suport 

întregului sistem educațional. 

Prin capitolele logic armonizate și consecvent tratate se urmărește scopul de a lumina un simplu și 

profund subiect dar vital pentru fiecare - asigurarea securității educației. Vitalitatea conținutului profund 

a acestor cuvinte, rezidă în impactul care îl are nu doar asupra viitorului unei națiuni, comunitate sau 

individ ci și a prezentului în care, fiecare persoană înregistrează acțiuni, expresii și intenții. Calitatea 

cărora depinde de etica, cultura și capacitatea de deosebire care sunt dezvoltate prin educația sigură la 

apogeul dezvoltării actuale mondiale. 

Titlul primului capitol exprimă abordarea impactului tehnologiilor informaționale asupra 

domeniului educației, reglementările și cerințele de reformă instituțională precum și noi abordări de 

formă, conținut și esență care se impun a fi implementate pentru prezent și viitorul apropiat.  

În cuprinsul celui de-al doilea compartiment al tezei, și cel mai voluminos, care reprezintă 

obiectivul principal a lucrării, este descris modul exemplar de guvernanță a securității informației în 

sistemul educației. Metodologiile consecvente descrise exprimă un punct de pornire pentru atingerea 

scopului de eficientizare și reformare a cadrului de asigurare a securității pentru studenți, în sensul larg al 

cuvântului. Implementarea și certificarea acestui cadru (ca mijloc, nu ca scop) - reprezintă ținta spre care 

trebuie să opteze fiecare responsabil de continuitatea comunității printr-o educare și formare superlativă.  

Protecția datelor personale este subiectul următorului compartiment general, a cărei valoare este 

descrisă de cele patru obiective de nivel național și internațional spre care trebuie să se conformeze 

statele, instituțiile ei și fiecare individ fără deosebire. Motivația abordării acestui subiect în cadrul 

prezentei lucrări consistă din noile schimbări ale legislației, numărul impunător de beneficiari participanți 

ai procesului educațional și de importanța implementării noilor prerogative în societate.  

Ultimul capitol al tezei, este acordat cercetării aspectului fără de care nu ar fi nevoie de securitate 

și anume amenințările fenomenului criminal și asupra sistemului educațional. În temele de referință: 

incidente, amenințări, riscuri, metode de protecție și audit în perspectiva de dezvoltare, detaliat laconic, se 

afișează diversele fațete și manifestări al acestui fenomen distructiv care prin intermediul tehnologiilor 

informaționale afectează instantaneu nu doar grupe, comunități și națiuni, dar regiuni și  continente, iar 

prin educație periclitează și viitorul umanității. 

Obiectivul primordial al tezelor exprimate, este să producă schimbare asupra - securității educației 

informaționale - începând cu fiecare din noi și reflectându-se ulterior spre colegi, instituții și comunitate, 

pentru ca dezvoltarea să nu fie periclitată sau regresionată.  
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