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ADNOTARE

la teza de master cu tema

“SECURIZAREA SISTEMELOR DE PLANIFICARE A RESURSELOR
INTREPRINDERII”

a studentului gr. SI-201M, programul ”’Securitatea informationala”
Buinovschi Corneliu

Teza de master “Securizareasistemelor de planificare a resurselor intreprinderii” contine
introducere, 3 capitole, concluzii generale si recomandari, care fiind implementate vor asigura un
nivel minim necesar de securitate a informatiei in procesul de dezvoltarea in cadrul organizatiei a
unui sistem de planificare a resurselor unei companii. In cadrul primului capitol este efectuata analiza
domeniului de studiului, destinat pentru intelegerea problemei de securizarea a unui sistem de tip
ERP. In cadrul capitolului doi, sunt propuse metode si tehnici spre implementare pentru asigurarea
securitdtii informationale si descrie metodele implementate si politicile necesare pentru indeplinirea
scopului lucrarii. Capitolul trei descrie obiectivele politicilor cu referire la datele cu caracter personal,
identificarea lor si analiza masurilor de control pentru asigurarea securitatii datelor cu caracter
personal.

Solutia propusa poate fi folosita in cadrul altor proiecte de securizare a informatiei care are la
baza un flux asemanator sistemului respectiv.

Obiectivele generale ale proiectului dat sunt:

- analiza domeniului de studiu.

- analiza metodelor de securizare a sistemului de planificare a resurselor.

- securizareabazei de date a sistemului de planificare a resurselor.

- securizarea la nivel de aplicatii.

- descriereametodei de restabilire a sistemului informatic.

- analiza securitatii informationale a sistemului de planificare a resurselor.



ANNOTATION

to the master's thesis with the topic
"SECURITY OF ENTERPRISE RESOURCE PLANNING SYSTEMS™
of the student gr. SI-201M, "Information Security" Program
Buinovschi Corneliu

The master's thesis "Securing enterprise resource planning systems" contains an
introduction, 3 chapters, general conclusions and recommendations, which being implemented will
ensure a minimum level of information security in the process of developing within the organization
a resource planning system a company. In the first chapter, the analysis of the field of study is
performed, intended to understand the problem of securing an ERP type system. Chapter two
proposes methods and techniques for implementation to ensure information security and describes
the methods implemented and the policies needed to fulfill the purpose of the paper. Chapter three
describes the objectives of personal data policies, their identification and the analysis of control

measures to ensure the security of personal data.

The proposed solution can be used in other information security projects based on a system-

like flow.
The general objectives of this project are:

- analysisof the field of study.

- analysis of methods for securing the resource planning system.
- securing the database of the resource planning system.

- application-level security.

- description of the method of restoring the computer system.

- information security analysis of the resource planning system.
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Introducere

Teoria comunicarii profesionale afirma ca fiecare organizatie are multe conexiuni externe si
interne care formeazi ,,sistemul siu nervos” si determini cat de eficient va functiona. Intr-adevir,
sansele unei companii de a avea succes sunt direct legate de cat de rapid si cu exactitate sunt transmise
informatiile - nu numai catre exterior (catre contra parti sau clienti), ci si intern, intre departamente
si sucursale.

O 1intreprindere mica poate gestiona procesele de afaceri ,,manual”, deoarece este usor sa
schimbi date la scara mica. Cu toate acestea, pe masura ce compania creste, devine mai dificil sa
pastrezi legdtura si apare o intrebare fireasca despre apelarea la ajutor din partea tehnologiei
informatiei.

O versiune populara a unei astfel de solutii gata facute este un sistem ERP care transforma
elementele individuale ale unei companii Tntr-un organism holistic. Productie, finante, depozite,
personal - toate acestea fac parte dintr-o singura retea de informatii si astfel au posibilitatea de a
interactiona intre ele fara erori si esecuri. Cu toate acestea, orice astfel de structura are propriile sale
vulnerabilitatisi, prin urmare, trebuie protejata de amenintari.

Sistemul ERP este profitabil chiar daca aveti o afacere mica Dezvoltatorii acestei clase de
software spun povesti de succes in care companiile mici beneficiaza si de implementarea sistemelor
ERP. Un sistem ERP este un produs software care implementeaza o strategie de marketing ERP si
este conceput in esentd pentru o administrare eficientd (motiv pentru care astfel de solutii sunt numite
uneori ,,sistem de management al intreprinderii”, desi din punct de vedere al traducerii acest lucru nu
este in totalitate adevarat).

Structural, sistemul ERP constd dintr-un nucleu si mai multe module capabile sa
interactioneze intre ele si sa functioneze autonom (adica eliminarea sau dezactivarea oricarui modul
nu afecteaza performanta tuturor celorlalte). Gama de module disponibile acopera de obicei toate
aspectele si elementele principale ale intreprinderii: productia, finantele, managementul personalului,
logistica etc. mentionate deja. Devine eficient deoarece toate aspectele activitatilor companiei sunt
legate de o singura baza de date, iar influenta factorului uman dispare din comunicatii. De exemplu,
datele de inventar sunt intotdeauna disponibile atat departamentului financiar, cat si departamentului
de vanzari, si in timp real si, prin urmare, multe probleme de interactiune intre departamente sunt
neutralizate. Pare logic ca interesul pentru astfel de solutii creste.

Utilizarea sistemelor ERP este plina de riscuri Indiferent daca este ambalat sau bazat pe cloud,
software-ul ERP prezinta unele dintre preocuparile de securitate care provin din natura sa. Principala

vulnerabilitate a unui astfel de produs este principalul sau avantaj - centralizarea.



Un sistem ERP are o singura baza de date, care este accesata de diferite departamente si este
destul de firesc ca, ca urmare a acestei abordari, toate informatiile importante ale companiei sa fie
colectate intr-un singur loc. Facilitand departamentele unei organizatii sa lucreze impreuna, o singura
bazd de date simplifica simultan sarcina unui potential atacator, intrucét, in loc de multe active
disparate, el trebuie doar sa obtina acces la o singura sursa de informatii valoroase.

Mai mult, sistemul ERP este complex. In special, daci in majoritatea sistemelor
informationale conventionale este suficient sa se creeze mai multe grupuri globale de utilizatori si sa
le Inzestreze cu drepturi generale, atunci aici aceeasi baza unica ofera utilizatorului acces la date
eterogene si diverse, departe de toate cele presupuse pentru a vedea si a procesa. In consecinti, o
astfel de constructie necesita un sistem multe-nivel si ramificat de privilegii de utilizator - necesar sa
se stabileascd permisiunisi interdictii pentru fiecare tip specific de actiune pentru un anumit utilizator.
Aceasta intrebare este, de asemenea, legata de amenintarea din interior. Utilizatorii care lucreaza
zilnic cu un sistem ERP mai devreme sau mai tarziu descopera caracteristici de configurare
neplanificate care le permit sd depaseasca autoritatea lor sau sa comita actiuni frauduloase. Daca
sistemul ERP este bazat pe cloud, atunci potentialele probleme asociate cu utilizarea infrastructurii
retelei publice ar trebui adaugate pe lista. Am scris deja ca delegarea computerului intr-un mediu aflat
sub controlul altei persoane necesita masuri de securitate suplimentare care ar putea compensa
eventualele neglijari din partea furnizorului de servicii cloud. Este de dorit ca solutia de securitate sa
1a in considerare specificul unui anumit produs si sd ofere o administrare eficientd, precum si sa
contind instrumente care sa corespunda specificului sistemului ERP.

O intreprindere axata pe crestere si competitie de succes va explora cu siguranta astfel de
oportunitdti si le va aplica, intrucit comunicarea rapida, fara erori si fiabila Intre divizii si sucursale
devine o cerintd a timpului. Raspunsul la aceste tipuri de nevoi este cresterea pietei pentru sistemele
ERP, care sunt concepute special pentru a aborda aceste provocari si pentru a imbunatati modul in
care intreprinderile de toate dimensiunile isi desfasoard activitatea. Cu toate acestea, in teoria
securitdtii informatiilor se stie cd comoditatea si securitatea sunt adesea in contradictie, iar avantajele
care fac atractive sistemele ERP se pot transforma in defecte in apararea datelor importante ale
companiei. Prin urmare, produsele software din aceastd clasa, ca orice alte active de informatii,
trebuie protejate. Atunci cand alegeti o solutie de securitate pentru acestea, ar trebui sa acordati atentie
nu numai functionalitatii, ci si problemelor de compatibilitate, integrare si conformitatii cu cerintele
de reglementare. Cu o abordare corecta a securitatii, un astfel de produs se va asigura ca sistemul

ERP este configurat corect si ca au fost luate toate masurile prescrise de politicade securitate.
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