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INTRODUCERE

In conditiile actuale totalizarea rezultatelor
alegerilor de orice nivel este un proces complex si
include mai multe proceduri atat in perioada de timp
anterioara zilei votarii, cat si In ziua votarii propriu
zisd. Practica existentd aratd ca cele mai multe
fraude se fac chiar in ziua votarii si acestea sunt de
obicei:

o influentarea de catre anumite persoane a
alegatorilor cum sa voteze;

o cliberarea mai multor buletine unui alegitor;

e numararea incorectd a voturilor dupa
deschiderea urnelor;

o falsificarea proceselor verbale, ihtocmite Tn
sectiile de votare dupa numararea voturilor.

Pentru a evita aceste eventuale fraude,
organizatiile, care monitorizeazd alegerile si
concurentii electorali au dreptul sa aiba cite un
observator in fiecare sectie de votare, iar concurentii
electorali pot avea si cite un reprezentant in biroul
prevazute de catre Codul Electoral al Republicii
Moldova in articolele 15 si 63 [1]. Conform art.
58.4 al aceluiasi Cod Electoral, reprezentantilor
concurentilor electorali si observatorilor prezenti la
sectiile de votare, li se Tnmaneazd exemplare ale
proceselor verbale Intocmite dupd numararea
voturilor. In baza acestor documente concurentii
electorali sau/si diferite organizatii ce se ocupd de
monitorizarea alegerilor, pot efectua numararea
paralela a voturilor. Pentru aceasta datele din
procesele verbale trebuie concentrate intr-un singur
loc, cit mai repede posibil, pentru a efectua
totalizarea  rezultatelor. In  cazul alegerilor
parlamentare totalizarea se efectueazd la nivel
republican, deci toate datele trebuie adunate din
toata republica intr-un singur loc. La alegerile locale
totalizarea se efectueazd la nivel de circumscriptie,
iar aceasta poate fi constituitd la nivel de raion,
municipiu, orag sau comund. Dacd la nivel de
comund sau chiar la nivelul unui orag nu prea mare
adunarea proceselor verbale intr-un singur loc si
prelucrarea lor poate fi efectuata intr-un interval de
timp relativ scurt, atunci la nivel raional, la nivel
municipal sau, cu atat mai mult, la nivel republican
acest proces necesitd pierderi de timp si cheltuieli
banesti destul de mari, daca se utilizeaza mijloacele

de comunicatii sau de transport traditionale (telefon,
automobile, etc.).

In prezenta lucrare se propune un sistem de
colectare si totalizare a rezultatelor alegerilor prin
folosirea calculatoarelor conectate la Internet,
amplasate 1n diferite localitati ale republicii, care
este o variantd mai extinsd si perfectionatd a
sistemului descris in [2]. Pentru implementarea
acestui sistem nu este neaparat nevoie de a avea
calculatoare conectate la Internet in fiecare localitate
a republicii, ci e suficient de a le avea n toate
centrele raionale, orasele si satele mai mari. In aceste
localitati de la sectiile de votare, aflate pe o raza
relativ mica, se colecteaza datele in mod obisnuit, iar
de acolo un operator autorizat transmite aceste date
prin Internet la centrul de totalizare. Pentru
realizarea acestui sistem au fost elaborate produse
program, care sint descrise in aceasta lucrare.

1. STRUCTURA SI DESTINATIA
COMPONENTELOR SISTEMULUI

Sistemul este elaborat in baza modelului
Client/Server cu urmatoarea structura: Client-
Middleware-Server. Nivelul intermediar Middleware
realizeaza intreaga logicd a aplicatiei. Pentru acest
nivel a fost aleasa solutia Java2EE [3,4], ca fiind cea
mai potrivitd pentru realizarea aplicatiilor distribuite
[5]. Pentru deservirea acestui nivel se instaleazd un
Java-based server (spre exemplu Apache Tomcat) cu
suport pentru servlete si modulele JSP.

Structura sistemului include o bazd de date,
pagina WEB necesara asigurarii accesului prin
Internet la baza de date respectiva si produse
program pentru procesarea datelor. Pagina WEB a
aplicatiei este formatd din pagina de administrare si
pagina utilizatorilor. Pagina de administrare este
destinata administrarii de la distantd a bazei de date
si totalizarii rezultatelor alegerilor, iar pagina
utilizatorilor se foloseste pentru colectarea datelor
din circumscriptiile electorale.

Pagina de administrare este formatd din doua
componente: meniul si afisajul. Pentru a actiona
servletele este necesara introducerea numelui si
parolei de administrare. Aceste date fiind introduse
sunt valabile pana la sfarsitul sesiunii. Tot de pe
aceasta pagina se selecteazd si tipul alegerilor:
parlamentare sau locale. Tn cazul celor locale se



42 Sistem de colectare si totalizare a rezultatelor alegerilor prin Internet

selecteaza una din trei optiuni: alegerea primarului, a
consiliului raional sau a celui local.

Baza de date a aplicatiei se foloseste pentru
stocarea rezultatelor votarii, este realizatd la nivelul
server si se pastreaza pe un DB-server (Oracle, MS-
SQL.) sau poate fi accesata prin ODBC. Baza de
date este constituita din cinci tabele, unite intre ele
prin relatii (relationships). Pentru aceasta fiecare
tabel are un cdmp ID, utilizat ca cheie primara, cu
ajutorul careia se determina in mod univoc
inregistrarile din tabel. Structura bazei de date este
prezentata in figura 1.

Primul tabel al bazei de date — ELECTION
contine informatia despre toate tipurile de alegeri

active la momentul respectiv. Acest tabel permite
generalizarea aplicatiei pentru a fi utilizata la
numarul necesar de alegeri.

Urmatorul este tabelul USER, care se
foloseste pentru inregistrarea utilizatorilor bazei de
date (pe circumscriptiile electorale), cu indicarea
numelui utilizatorului, a parolei de acces, a
variantelor drepturilor de acces pentru utilizatorul
respectiv si a descrierii fiecaruia (name, pass, type,
description). Toate cimpurile sint de tip Text.
Numele de utilizator este unic pentru un tip
de alegeri. Optiunile drepturilor de acces pot fi R
(doar pentru citire), RW (pentru citire si scriere), X
(pentru administrare) si ALIAS (observator).
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Figura 1. Structura bazei de date

Tabelul CONCURENT este destinat pastrarii
informatiei despre concurentii electorali pentru
fiecare tip de alegeri. Modul de administrare a
acestui tabel este analogic cu cel al tabelului USER.

In tabelul DOMAIN se contine informatia
despre toate sectiile de votare atribuite utilizatorilor.
Adica fiecarui utilizator cu variante de acces R sau
RW i se atribuie un anumit numir de sectii de
votare. Una si aceeasi sectie de votare nu poate fi
atribuitd mai multor utilizatori.

In tabelul VOTE se acumuleazd si se
pastreaza numarul de voturi din fiecare sectie de
votare pentru fiecare concurent electoral. Acest tabel
este elaborat in conformitate cu structura procesului
verbal al birourilor electorale al sectiilor de votare,
stabilit de Codul Electoral al Republicii Moldova si
contine urmatoarele cAmpuri:

e A — Numirul de alegatori inclusi in listele
electorale.

e B - Numirul de alegitori inclusi in listele
suplimentare.

e C - Numarul de alegatori care au primit buletine
de vot.

e D - Numadrul de alegitori care au participat la
votare.

e E — Numirul buletinelor de vot declarate
nevalabile.

e F1..FN — Numarul de voturi valabil exprimate
pentru fiecare concurent electoral.

e G — Numarul total de voturi valabil exprimate.

e H — Numarul buletinelor de vot primite de la
biroul electoral al sectiei de votare

e | — Numarul buletinelor de vot neutilizate si
anulate.

Produsele program destinate procesarii
rezultatelor alegerilor includ proceduri de verificare
a corectitudinii  datelor din procesele verbale
transmise de la sectiile de votare si programe de
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distribuire a mandatelor pentru toate tipurile de
alegeri.

Corectitudinea datelor nscrise in procesele
verbale se efectueaza prin Vverificarea urmatoarelor
relatii:

e G= X(F1...FN) — numarul total de voturi valabil
exprimate este egal cu suma voturilor valabil
exprimate pentru fiecare concurent electoral.

o D=G+E — numarul alegitorilor participanti la
votare este egal cu numarul total de voturi valabil
exprimate plus numirul de buletine declarate
nevalabile.

e C=D — numirul de alegitori care au primit
buletine de vot est egal cu numarul alegatorilor
participanti la votare.

e H=I+C — numarul buletinelor de vot primite in
sectia de votare trebuie sa fie egal cu numarul
buletinelor de vot neutilizate sau anulate plus
numarul de alegitori care au primit buletine de vot.

e A B, E, | —sint considerate valide.

Programul de distribuire a mandatelor este
destinat  totalizarii rezultatelor i Tmpartirii
mandatelor pentru fiecare tip de alegeri. Lansarea
acestui program poate fi efectuatd doar de catre
administratorul aplicatiei prin intermediul appletului
Total dupd colectarea si verificarea corectitudinii
datelor din toate sectiile de votare.

Algoritmul programului pentru distribuirea
mandatelor la alegerile parlamentare este elaborat in
conformitate cu prevederile articolelor 86 si 87 ale
Codului  Electoral [1] si prevede atribuirea
mandatelor de deputat doar concurentilor electorali,
care in urma numararii voturilor, au obtinut cel putin
sase la suta din numarul total de voturi valabil
exprimate pe intreaga republica. Acelasi algoritm s-a
folosit si la elaborarea programului pentru
distribuirea mandatelor de consilier cu exceptia
faptului ca in acest caz se face abstractie de
Lpragul” de sase la sutd (art. 133 al Codului
Electoral).

Programul pentru atribuirea mandatului
primarului este elaborat in conformitate articolul 134
al Codului Electoral si prevede variantele de alegere
in unul sau in doua tururi de scrutin.

2. ADMINISTRAREA SI
FUNCTIONAREA SISTEMULUI

Servletele de administrare a sistemului sint
SElection, SUser, SDomain, SConcurent si STotal.
Executarea lor se efectueaza de pe pagina de
administrare a sistemului. Servletele raspund la cererile
Get si Post ale protocolului HTTP, executind doua
proceduri: doGet si doPost. Ambele proceduri au o
structurd foarte simpla, deoarece nu necesita procesari
de date. Procedura doGet citeste informatia din baza de
date §i o transmite catre applet, iar doPost
receptioneazd informatia care trebuie inscrisa in tabelul
bazei de date. Primind o cerere HTTP servletul
receptioneaza parametrii din fluxul de intrare, executa

operatiile necesare si trimite raspunsul prin fluxul de
iesire.

SElection — creeaza sesiunea de lucru, incarca
denumirea tipului de alegeri si se apeleaza Tnaintea
fiecarei actiuni de administrare.

= IBotanica | Add

Buiucani User: : : ‘_I
Centru Pass: Botanicd ‘

Ciocana D z e —

Rascani Access: [¥ =] _Change

OK! User added.

Figura 2. Meniul servletului SUser

SUser administreaza tabelul USER al bazei
de date. Procedura doGet citeste utilizatorii, parola,
drepturile de acces si le transmite catre browser, iar
procedura doPost receptioneaza datele ce contin
eventualele modificari ale grupului de utilizatori. De
exemplu: pentru a adduga un nou utilizator se
inscriu datele in campurile User, Pass, se alege
optiunea pentru dreptul de acces necesar si se apasa
butonul Add (Fig. 2). Daca un astfel de utilizator
exista deja, mesajul va apérea in status-bar de mai
jos. Pentru a schimba datele despre un utilizator se
selecteaza utilizatorul din listd, se fac schimbarile
necesare si se apasa butonul Change. Daca se apasa
butonul Remove utilizatorul respectiv este eliminat
din sistem. Toate schimbarile efectuate nu produc
nici un efect pind nu se trimite informatia respectiva
catre server. Confirmarea operatiilor se face prin
apasarea Submit, iar prin butonul Cancel se
anuleazd toate schimbarile efectuate si se incarca
pagina de baza utilizator.

SConcurent  efectueaza ~ managementul
concurentilor electorali. Ambele proceduri doGet si
doPost acceseazd cookie pentru determinarea
tabelului activ. Daca denumirea tabelului este valida,
atunci se citesc toate datele din campurile
corespunzatoare ale numelor concurentilor electorali
din tabelul respectiv, iar la o eventuald modificare a
listei concurentilor electorali se schimba si datele din
campurile respective ale tabelului.

SDomain efectucazd atribuirea numerelor
sectiilor de votare fiecarui utilizator. Dacd la o
circumscriptie este un singur utilizator, atunci
acestui utilizator i se poate atribui denumirea
circumscriptiei si in acest caz in tabelul respectiv va
fi o corespondenta domain <> nume.

Procedura doGet citeste numele tuturor
utilizatorilor bazei de date si pentru fiecare utilizator
giseste sectiile de votare respective. In consecinti se
formeaza sirul de caractere de iesire, care se
transmite catre browser. Procedura  doPost
receptioneaza sirul de intrare §i atribuie fiecarui
utilizator numerele sectiilor de votare respective in
asa fel ca una si aceeasi sectie de votare sa nu
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revind mai multor utilizatori. Aceste proceduri Se
realizeaza in felul urmator. Tn lista din stanga
(Fig. 3) se afla numerele tuturor sectiilor de votare
disponibile. Lista din dreapta contine numerele
sectiilor de votare deja atribuite utilizatorului

I Botanica 'l

2 =

Some domains added

Figura 3. Meniul servletului SDomain.

indicat in cdmpul de selectare. Dupa aceasta se
selecteaza numerele necesare ale sectiilor de votare
din lista. si se apasa butonul “>”. In asa fel se
atribuie utilizatorului curent numerele sectiilor de
votare selectate. Butonul “>>" se foloseste pentru a
atribui utilizatorului curent toate numerele sectiilor
de votare accesibile. Cu ajutorul optiunii “<” se
elimina numerele sectiilor de votare selectate de la
utilizatorul respectiv si in acest fel aceste sectii de
votare devin disponibile pentru oricare alt utilizator.
Optiunea “<<” elimina toate sectiile de votare de la
utilizatorul selectat. Prin Submit se efectueaza
confirmarea atribuirii numerelor sectiilor de votare
utilizatorului respectiv, iar prin Cancel — anularea si
revenirea la pagina principald.

STotal efectueaza prin procedura doGet
totalizarea datelor din tabelul accesat, iar rezultatele
obtinute se Inscriu in fluxul de iesire.

Servletele utilizator SLoad si SSave sint
componentele  aplicatiei,  accesibile  tuturor
utilizatorilor si folosesc modul de comunicare prin
protocolul HTTPS, instalat de browser. Servletul
Sload se utilizeaza pentru incarcarea tabelului cu
datele primite de la sectiile de votare. Prin
executarea procedurii doPost servletul defineste
fluxul de intrare si citeste numele utilizatorului,
parola de finregistrare si numele tabelului care
trebuie  accesat pentru  incdrcarea  datelor.
Utilizatorul este cautat in tabelul USER si daca nu
este gasit sau nu corespunde parola indicata de catre
utilizatorul respectiv, atunci accesul acestuia se
seteazd cu NULL, iar fluxul de iesire va contine
mesajul “Access Denied”. Daca utilizatorul este
gasit, atunci se creeazd doud variabile cookie:
_table, pentru pastrarea numelui tabelului curent si
_access_ pentru a oferi drepturile de acces
utilizatorului  folosind optiunile: R, RW, X si
ALIAS. Astfel pentru optiunea R si RW se
selecteaza toate randurile corespunzatoare numelui
utilizatorului. Optiunea X permite selectarea tuturor
datelor din tabel si efectuarea procedurilor de
administrare a sistemului, iar optiunea ALIAS ofera

accesul la toate datele din tabel, dar nu permite
efectuarea modificarii datelor.

3. UTILIZAREA SISTEMULUI

Activitatile de utilizare a sistemului se
desfagoara in doua etape. La prima etapa in perioada
campaniei electorale se completeaza baza de date cu
urmatoarea informatie: divizarea sectiilor de votare
pe circumscriptii §i lista concurentilor electorali.
Aceste date trebuie sa coincida cu cele oficiale si de
aceea se preiau din documentele date publicitatii de
catre Comisia Electorald Centrald. Tot in aceasta
perioada are loc desemnarea utilizatorilor, stabilirea
parolelor de acces pentru fiecare dintre ei, atribuirea
sectiilor de votare fiecarui utilizator si impartirea lor
pe optiuni de acces. Aceasta procedurda este doar
prerogativa administratorului..

La a doua etapa, In ziua votarii, dupa
numararea voturilor si perfectarea proceselor verbale
utilizatorii, desemnati anterior, acceseaza pagina
web si introduc datele de la sectiile de votare
respective. Informatia poate fi introdusa imediat ce
este primitd de la sectiile de votare, acest fapt
permitdnd 0 monitorizare rapidd a procesului de
numdrare a voturilor. Dupa colectarea tuturor
datelor si introducerea lor in baza de date
administratorul lanseaza programul de procesare a
datelor pentru efectuarea totalizarii rezultatelor
alegerilor.

CONCLUZII

Sistemul propus in aceastd lucrare poate fi
utilizat de catre concurentii electorali sau de catre
diferite organizatii ce se ocupd de monitorizarea
alegerilor pentru colectarea si totalizarea rezultatelor
alegerilor prin Internet atdt n cadrul alegerilor
parlamentare, cit si a celor locale. Sistemul ofera
posibilitatea de numdrare paraleld a voturilor pentru
monitorizarea eficienta a alegerilor.
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