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ADNOTARE
La teza de masterat: ,,Sistem de autentificare bifactorialia de securizare a sistemelor

informationale” elaborat Nirca Anton, Chisinau, 2020.

Cuvinte cheie: securitate ciberneticd, atac cibernetic, aplicatie, sistem informational, sistem
de operare, autentificare multifactoriala, terorism cibernetic, sistem computerizat.

Lucrarea de fata are drept scop proiectarea si implementarea unui sistem de autentificare pe
mai multe etape. Din cauza ca uneori astfel de sisteme sunt destul de greu de implementat, iar la
partea financiara se evedentiaza un cost destul de mare pentru ele, multe compani care nu dispun de
un buget mare de finante nu isi pot permite astfel de sisteme. Drept scop al proiectului este sporirea
nivelului de securizare in cadrul procesului de logare a utilizatorilor.

Tehnologiile utilizate: Limbajul de programare PHP, instrumentele Composer, Laravel,
XAMPP pentru dezvoltarea sistemului si creearea bazei de date necesare, precum si generarea QR-
code pentru un nivel mai sporit de securitate.

Memoriul explicativ contine adnotarea, declaratia de onestitate, lista de figuri, lista de
abrevieri, introducere, 3 capitole, concluzii, bibliografie cu 30 titluri, dintre care 70 pagini text de
baza, 46 figuri si 3 anexa.

Capitolul 1 defineste cadrul elaborarii lucrarii, baza de cunostinte necesara pentru a elabora
sistemul, cu descrierea generald a utilitdtilor ce urmeaza a fi implementate, totodata este descrisa
argumentarea temei prin exemple reale de atacuri cibernetice produse in Romania care au stat la
baza crearii proiectul.

Capitolul 2 defineste analiza integrald a diverse tipuri de atacuri cibernetice, metode de
protectie si aplicatii necesare pentru a preveni astfel de vulnerabilitati in sistemele companiilor mari
si mici.

Capitolul 3 descrie structura generala a sistemului, inclusiv toate metodele de formare,
planificare, creare a aplicatiilor, totdodata sunt descrise instrumentele necesare pentru proiect,

paginile oficiale de unde pot fi descarcate si ghidul de utilizare a sistemului.



ANNOTATION
At the master project: ""Bifactorial authentication system for securing information system™
elaborated by Nirca Anton, Chisiniu, 2020.

Keywords: cyber security, cyber attack, application, information system, operating system,
multifactor authentication.

This paper aims to design and implement a multi-stage authentication system. Because
sometimes such systems are quite difficult to implement, and the financial part shows a fairly high
cost for them, many companies that do not have a large budget of finance can not afford such
systems. The aim of the project is to increase the level of security in the user login process.

The technologies used are: PHP programming language, Composer, Laravel, XAMPP
tools for system development and creating the necessary database, as well as generating QR-codes
for a higher level of security.

The explanatory memorandum contains the annotation, the statement of honesty, the list of
figures, the list of abbreviations, the introduction, 3 chapters, conclusions, bibliography with 30
titles, of which 70 pages of basic text, 46 figures and 3 annex.

Chapter 1 defines the framework of the elaboration of the paper, the knowledge base
necessary to elaborate the system, with the general description of the utilities to be implemented, at
the same time it describes the argumentation of the theme by real examples of cyber attacks
produced in Romania.

Chapter 2 defines the comprehensive analysis of various types of cyber attacks, protection
methods and applications needed to prevent such vulnerabilities in the systems of large and small
companies.

Chapter 3 describes the general structure of the system, including all methods of training,
planning, creating applications, also describes the tools needed for the project, the official pages

where they can be downloaded and the user guide of the system.
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INTRODUCERE

La etapa actuald a evolutic omenirei, securitatea informationala a devenit un factor cu o
deosebita importantda pentru orice utilizator, interprindere, mica afacere, buissnes sau stat.
Informatia simpla cat si cea clasificata precum si datele cu caracter personal sunt pastrate in diferite
locuri special amenajate cum sunt arhivele si datacentrele. O problema cu impact major a tuturor,
constd in pierderea si furtul informatiei (de la conversatiilor personale pana la date cu caracter
personal). Informatiile pot fi divulgate sau folosite pentru santaj atat direct de infractor/raufacator
cat si publicate in spatiul online. Furturile online si crimile cibernetice au provocat prejudicii de
miliarde de dolari doar in anul 2017 (atacurile NotPetya si BadRabbit), astfel, toate firmele de
securitate ciberneticd au devenit o potentiald tinta a hackerilor, la fel se evedintiazd o sursa a
atacurilor virtuale care sunt tarile autoritare. Anual se inregistreaza pana la 6 milioane de tentative
de atac cibernetic doar in Republica Moldova, malware-ul pentru furtul de informatii, phishingul,
exploituri zero-day, cripto-jacking-ul etc [2].

Pentru a putea asigura securitatea informatiei, a devenit necesar de a implementa diferite
masuri de protectie a ei. In asa caz, ne referim la un sistem de control al accesului a spatiilor sau
mediilor unde este pastrata informatia, insd nu uitam ca progresul tehnic este in crestere dinamica
asa ca este necesar periodic de Tmbunatatit aceste sisteme. O astfel de imbunatatire a devenit si
sistemul de autentificare multifactoriala.

Obiectivul principal al acestei lucrari constd in crearea si implementarea unui sistem de
autentificare bifactoriala, care urmeaza sa fie simplu in utilizare si disponibil pentru orice tip de
utilizator si in orice domeniu dorit. Sistemul are posibilitatea de a fi adaptat la controlul accesului in
retele de socializare, conturi ale companii, accesului in blocul de trai sau spatii de pastrare a
serverelor.

Continutul disertatiei de master include toate compartimentele necesare, structurate logic si
coerent, se descrie metodologia cercetarii care a fost bazatd pe literatura de specialitate prin
abordarea informatiei din diferite puncte de vedere. In primul capitol se descriu aspectele generale
a resurselor informationale si a securizarii acestor retele, se mentioneaza unele tehnici de securitate
si este dusa tangenta dintre societate moderna si influenta atacurilor asupra ei. La fel este descris
prin exemple concrete de atacuri cibernetice asupra mai multor state impactul si prejudiciu care a
fost provocat, din cauza cd nu au respectat unele masuri de precautie si nu au folosit apdaturile la
timp oportun.

Tn capitolul doi este descrisi o sintezd a atacurilor informatice si a modalititilor de
inlaturare sau prevenire ale lor, s-a efectuat analiza si descrierea de nivel inalt tehnicilor de
securizare a retelelor informationale. Sunt mentionate elementele de inovatie si cercetare stiintifica

ce reprezinta utilizarea instrumentelor de securizare a retelelor informatice. In urma cercetarilor
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efectuate am luat cunostinta cu diverse tipurile de atacuri informationale cum ar fi Dos, DDos,
MITM, SYN FLOOD si respectiv metode de prevenire, depistare si contracarare a acestor atacuri.
Modul fiecaruia de functionare si estimarea prejudiciului ce poate fi pricinuit din partea lor.

Tn capitolul trei au fost evedentiate unele aspecte importante in selectarea si implementarea
mecanismelor de securitate, de ce este din punct de vedere financiar mai oportun de folosit sistem
de autentificare multifactoriald. Este descrisa metoda de elaborare a unui sistem cu autentificare
multifactoriala, procedeele si programele care au fost folosite la elaborarea lui, si un ghid care
descrie detaliat cum functioneaza sistemul prin exemple concrete si imagini pentru o intelegere mai
eficienta.

Scopul efectuarii lucrari de disertatie ramane a fi prevenirea si contracararea accesului
neautorizat in orice sistem informatic. Autentificarea multifactoriala este descrisa printr-o
modalitate puternica de securizare a sistemului in acest sens. In orice Intreprindere sau companie
obiectivul principal constd in asigurarea securitatii informatiei, a datelor cu caracter personal, a

colaboratorilor si a resurselor, asa cé securitatea informatiei este un element de prim plan.
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