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REZUMAT 

În capitolul introductiv al tezei se prezintă problemele legate de conceptele și 

funcționalitatea VLAN, examinînd  limitele performanţelor securităţii, topologia 

rețelelor informaționale de comunicații, propunînd şi validînd soluţii pentru o 

implementare practică a obiectivelor propuse. Din punct de vedere al posibilităților 

tehnice rețelele VLAN sînt mai flexibile ca cele fizice. În rețelele VLAN comutarea 

are loc pe baza VLAN Tagging ceea ce permite de a organiza procesul de transmitere 

a datelor cu mult mai rapid ca în rețelele cu  rutarea tradițională, care se 

caracterizează de o reținere în timp critică pentru volume de date mari. 

În capitolul 2 „Utilizarea Command Line Interface pentru organizarea și 

setarea VLAN-urilor în rețea” sunt reflectate posibilitățile actuale din punct de vedere 

tehnic pentru configurarea și organizarea VLAN. Este realizată evaluarea 

necesităților consumatorului și a exigențelor tehnice față de rețea cu o perspectivă de 

dezvoltare ulterioară. Sunt analizate protocoalele Spanning Tree în scopul 

eficientizării procesului de comutare. 

 În capitolul 3 „Proiectarea Virtual Local Area Network pentru securizarea 

rețelei informaționale de comunicații”  este descrisă noutatea şi situația actuală în 

cadrul rețelei de comunicații, venind cu unele soluții de îmbunătățire în baza VLAN 

Tagging. În acest capitol se analizează și se propune simularea în baza Cisco Packet 

Tracer a rețelei de comunicații organizată în baza izolării logice a subrețelelor de 

confidențialitate (VLAN).  

 De asemenea, sunt relevate soluţii pentru asigurarea calității transmiterii  în 

rețeaua VLAN: configurații practice pentru traffic policing și traffic shaping şi 

implementarea unui sistem de monitorizare a rețelei. 

 

 

 

 

 



  

 

SUMMARY 

In the introductory chapter of the thesis presents concepts and functionality 

issues VLAN, examining the performance limitations of security, communications 

topology information networks, propose and validate solutions for practical 

implementation of objectives. In terms of technical possibilities VLAN networks are 

more flexible as physical ones. In VLAN networks switching occurs on base VLAN 

tagging which allows to organize data transmission process much faster than 

traditional routing networks that are characterized by a critical time delay for large 

data volumes. 

In Chapter 2, "Use of Command Line Interface for organization and 

configuration of network VLAN" reflected current possibilities of technically VLAN 

configuration and organization. Needs assessment is conducted consumer and 

technical requirements to network with prospects for further development. Spanning 

Tree protocols are analyzed in order to improve the switching process. 

In Chapter 3, "Design of Virtual Local Area Network for securing 

communication network" are described novelty and the current situation in the 

communication network, coming up with some solutions to improve network effiency 

on the base VLAN Tagging. This chapter analyzes and simulation proposed based 

Cisco Packet Tracer network communications organized based isolation privacy 

logical subnets (VLAN). 

They also revealed quality assurance solutions for network transmission 

VLAN: practical configurations for traffic policing and traffic shaping and 

implementing a network monitoring system. 
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