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ADNOTARE
La proiectul de master: ,,Tehnici pentru securitatea cibernetica a retelelor
informationale”elaborat Nirca Anton, Chisinau, 2019.

Teza de master este realizatda pe 70 pagini formatul A4 si cuprinde 35 figuri, 30 surse
bibliografice si 4 pagini de anexe.

Cuvinte cheie: “securitate”, “retea informationala”, “Dos”, “DDos”, “android”, ‘“atac
cibernetic”, “sistem de operare”,“utilizator”, “aplicatie” si “hacker”.

Domeniul de studiu il constituie securitatea retelelor informatice si vulnerabilitati lor, care
daca nu sunt depistate, pot aduce prejudicii considerabile.

Scopul lucrarii este de elabora o combinatie Intre analiza/sinteza a atacurilor informatice si a
modalitatilor de contracarare sau prevenire care de cele mai multe ori sunt ignorate de catre
administratori sau dezvoltatorii de softuri. Se va analiza atacurile de tip DoS, DDoS, MITM, CAM
OVERFLOW si a metodelor de baza de securizare a retelelor informationale ca exemplu VPN sau
configurarea iBarierelor.

Scopul lucrarii este accentuarea necesitatii securizarii retelelor cu solutii noi care blocheaza
sau amelioreaza, un potential atac.

Cota personala se regaseste in creearea unei aplicatii de tip android care genereaza un atac
de tip DDoS, apoi s-a implementat metode de protectie precum CloudFlare sau Kaspersky.

Metodologia cercetdrii este la baza literaturii de specialitate cu diferita provinientd si diferita
abordarea a informatiei reflectand diverse unghiuri si puncte de vedere.

Elementele de cercetare si inovatie stiintifica reprezintd aplicarea instrumentelor de
securizare a retelelor informatice.

Teza constituie introducerea, trei capitole, concluzia, bibliografiile si anexele.

In concluzie aceastd tezia de master reprezinti un studiu complex al securititii retelelor
informatice si a solutiilor de prevenire si curmare a atacurilor parvenite atit din interiorul sistemului

cat si din exteriorul lui.



ANNOTATION
At the master project: ""Techniques for cyber security of information networks" elaborated
by Nirca Anton, Chisinau, 2019.

This master thesis is written on 70 pages A4 format and includes 35 figures, 30
bibliographical sources and 4 pages with annexes.

The keywords are: "security", "hacker", “informational network", "user", "computer
network", "attack", "Dos", "Ddos", "system", "application" and "android platform",.

The domain of the study was replaced by the security if their informed networks and their
vulnerabilities, if not detected and with considerable prejudice.

The power of actions is the combination between analysis/synthesis and informed illness
and the moderation of counteractment, and the truth of which | am thankful for you. You will also
be informed of the Dos, Ddos, MITM, CAM OVERFLOW and the basic methods of securing
information and informational networks such as VPN, which may have been implemented.

The purpose of the work is to find the need for the securing of networks with new solutions
that could block or to kill the attack.

The part to be found in creating an android-like group generates an amount of typ DDoS,
then methods of protection were implemented like CloudFlare and Kaspersky.

The methodology of research is at the heart of the literacy of different soursces with
different origins and degrees of information reflecting different angles and points of view.

The elements of scientific innovation and scientific innovations require the application of
tools to security informants. Thesis contains the introduction, three chapters, conclusion,
bibliography and the Annexe.

In this study, this thesis of the Master is degree is a complex study of the security of the

informed network and the solution of the meeting and closure of the system both inside and outside.
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INTRODUCERE

Furturile online si crimile cibernetice au provocat prejudicii de miliarde de dolari doar in
anul 2019, toate firmele de securitate cibernetica au devenit o tinta majora a hackerilor, la fel se
evedintiaza o sursa a atacurilor virtuale care sunt tarile autoritare. Anual sunt inregistrate aproape 6
milioane de tentative de atac cibernetic in Republica Moldova. Malware-ul pentru furtul de
informatii, phishingul, exploituri zero-day, cripto-jacking-ul etc.

Continutul tezei de licentd include toate compartimentele necesare, structurate logic si
coerent, se descrie metodologia cercetarii care a fost bazata pe literatura de specialitate prin
abordarea informatiei din diferite puncte de vedere. In primul capitol se descriu aspectele generale
a resurselor informationale si a securizarii acestor retele, se mentioneaza unele tehnici si este dusa
tangenta dintre societate moderna si influenta atacurilor asupra ei.

Tn capitolul 2 este descrisi o sintezi a atacurilor informatice si a modalititilor de inlaturare
sau prevenire ale lor, s-a efectuat analiza si descrierea de nivel inalt tehnicilor de securizare a
retelelor informationale. Sunt mentionate elementele de inovatie si cercetare stiintifica ce reprezintd
utilizarea instrumentelor de securizare a retelelor informatice. In urma cercetirilor efectuate am luat
cunostinta cu diverse tipurile de atacuri informationale cum ar fi Dos, DDos, MITM, SYN FLOOD
si respectiv metode de prevenire, depistare si contracarare a acestor atacuri. Modul fiecaruia de
functionare si estimarea prejudiciului ce poate fi pricinuit din partea lor.

Conform informatiei obtinute printr-un studiu profond a domeniului, Tn capitolul 3 a tezei de
master s-a elaborat o aplicatie care ar putea genera un atac cibernetic simplu, precum si exemplu
detaliat de atac Dos (CAM OVERFLOW) de suprapopularea tabelei CAM a switch-lui.
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