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ADNOTARE

La teza de masterat: ,,Sistem de management al utilizatorilor in aplicatiile web”,

elaborata de Marii Alexandru, Chisinau, 2019

Cuvinte cheie: jeton de acces, jeton de identitate, sistem, aplicatie web, autentificare,
autorizare, integrare, JWT, criptare, semnare, OpenID Connect, Angular 8, .NET Core,
serviciu, aplicatie client, roluri.

Lucrarea de fatd are ca scop proiectarea si implementarea unui sistem web care ar
permite managementul de utilizatori in mai multe aplicatii web.

Proiectul vizeazd implementarea unui sistem care sa efectueze eficient managementul
cu utilizatorii 1n aplicatiile integrate cu acesta. Aceasta presupune ca o data integrat cu acest
sistem, va disparea necesitatea de a adauga componenta de management de utilizatori din
aplicatia propriu zisa.

Tehnologiile utilizate sunt: Angular 8 pentru elaborarea functionalitatilor aplicatiei
client a sistemului, .NET Core 2.2 pentru elaborarea interfetelor de program a sistemului,
MSSQL pentru baza de date, Bootstrap 4 pentru stilizarea aplicatiei client, OpenID Connect
pentru interactiune sistem-Sistem.

Memoriul explicativ contine Introducere, 3 capitole, concluzii, bibliografie cu 19 titluri,
dintre care 66 pagini text de baza, 29 figuri.

Capitolul 1: defineste cadrul teoretic al elaborarii lucrarii, analiza situatiei Tn domeniul
de proiectare, definitii generale din cadrul autentificarii si autorizarii, scurta descriere a
diferitor protocoale de autentificare, avantajele si dezavantajele diferitor protocoale de
autentificare.

Capitolul 2: defineste arhitectura sistemului, descrierea succinta a tehnologiilor
utilizate si caracteristicile acestora.

Capitolul 3: descrie modalitatea de implementare a sistemului si contine modelarea
sistemului, prezentarea tuturor componentelor sistemului, modalitatea de functionare a

acestora si interactiunea dintre ele.



ANNOTATION

On the master’s thesis: ,, User management system in web applications”,

elaborated by Marii Alexandru, Chisinau, 2019.

Keywords: access token, identity token, system, web application, authentication,
authorization, integration, JWT, encryption, signing, OpenID Connect, Angular 8, .NET Core,
service, client application, roles.

The present work aims to design and implement a web system that would allow user
management in several web applications.

The project aims to implement a system that efficiently performs the management
with the users in the applications integrated with it. This means that once integrated with
this system, the need to add the user management component of the application itself will
disappear.

The technologies used are: Angular 8 for the elaboration of the functionalities of the
client application of the system, .NET Core 2.2 for the elaboration of the application
program interfaces, MSSQL for the database, Bootstrap 4 for the stylization of the client
application, OpenID Connect for the interaction between systems.

The report contains Introduction, 3 chapters, conclusions, bibliography with 19 titles,
including 66 pages of main text and 29 figures.

Chapter 1: defines the theoretical framework of the elaboration of the paper, the
analysis of the situation in the field of design, general definitions within the authentication
and authorization, the brief description of different authentication protocols, the advantages
and disadvantages of different authentication protocols.

Chapter 2: defines the system architecture, brief description of the technologies used
and their characteristics.

Chapter 3: describes how to implement the system and contains the modeling of the
system, presentation of all the components of the system, how they work and the interaction

between them.
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INTRODUCERE

Traim intr-un timp cand tehnologiile IT se dezvoltd cu pasi enormi. Atunci cand toata informatia
tinde a trece de la suport de hartie la suport digital apare necesitatea de a proteja aceastd informatie de
accesarea de cdtre persoane terte care nu au dreptul de a o vizualiza sau modifica. Limitarea accesului la

date este una dintre cele mai utilizate modalitati de protejare a acestora.

Pentru a limita accesul la date este necesar mai intai de a identifica utilizatorul prin procesul de

autentificare dupa care de a identifica drepturile cestuia prin intermediul autorizarii.
Exista cateva metode de a efectua procesul de autentificare :

- Autentificare bazata pe formular
- Autentificare cu certificat client SSL

- Autentificare terta parte

Companiile mici adesea utilizeaza metoda de autentificare bazata pe formular, sau autentificarea

tertd parte care sunt relativ simplu de implementat.

Companiile medii utilizeaza autentificarea tertd parte care ofera un nivel mai Tnalt de incredere,
partea tertd ludnd toate problemele de autentificare asupra lor livrand spre final o identitate de incredere a

solicitantului.

Companiile mari prefera sa dezvolte propriul sistem de autentificare a utilizatorilor bazat pe toate

aceste trei metode.

Toate aceste metode trebuie luate in calcul dezvoltarea arhitecturii unei aplicatii si in dependenta de
necesitate de utilizat cel mai comoda metoda pentru a satisface necesitétile aplicatiei furnizate. Ca exemplu
dacd este necesard doar statistica utilizarii aplicatiei este destul de utilizat autentificarea prin formular

pentru a evita consumul excesiv de resurse s timp.
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