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ADNOTARE

Prezenta tezd de master a fost Intocmitd pe baza surselor bibliografice studiate si practicii de
examinare a fisierelor malitioase de-a lungul ultimilor 5 ani in calitate de specialist si expert judiciar in
domeniul mijloacelor si tehnologiilor informationale.

Mai intai de toate, este redatd prin introducere o luare de cunostintd de cauza cu privire la situatia
actuald in lumea Cyber global cat si in Republica Moldova, a amenintarilor caror sunt expusi utilizatorii
sistemelor informatice, entitdtile economice cat si institutiile de stat, necesitatii dezvoltdrii segmentului de
examinare si analizd a produselor malitioase. Ulterior, in capitolul "CONSIDERATII TEORETICE” sunt
expuse definitiile/abrevierele care vor fi intalnite in prezenta lucrare de master, precum si descrierea si
reprezentarea virusilor.

In capitolul 3 este descris cum se configureaza unui mediu de laborator izolat, cici este cruciald
inainte de a analiza programele rau intentionate si va preveni raspandirea accidentald a virusului Tn sistemul
si reteaua gazda. Capitolele 4 si 5 sunt destinate descrierii modalitatilor si etapelor de analize a fisierelor
malitioase, si anume statica si dinamica.

Sunt expuse 0 mare parte din surse bibliografice necesare cu tematica de analize malware, ce au servit
drept sursa de inspiratie la examinarea sistemelor informatice infectate si fisierelor malitioase.

Ca surse pentru intocmirea a doua rapoarte de examinare, au fost selectate:

- un sistem informatic (bloc de sistem) infectat la inceputul anului 2015 cu un malware de tip
ransomware denumit ”Zeus”;

- doua dispozitive de stocare a informatiei de tip optic cu un fisier de tip Excel malitios si copii de
rezerva a doua site-uri WEB compromise, ce constituie dintr-o campanie de atac cibernetic de tip
”Phishing Email”.



ADNOTATION

This master's thesis was prepared based on the bibliographic sources studied and the practice of
examining malicious files over the past 5 years as a specialist and forensic expert in the field of information
technologies.

First of all, it introduces an awareness of the current situation in the global cyber world and in the
Republic of Moldova, the threats to which users of information systems, economic entities and state
institutions are exposed, the need to develop the segment in examination and analysis of malicious products.
Subsequently, in the chapter "THEORETICAL CONSIDERATIONS" are  presented
definitions/abbreviations that will be encountered in this master's thesis, as well as the description and
representation of viruses.

Chapter 3 describes how to configure an isolated laboratory environment, as it is crucial before
analyzing malicious programs and will prevent the accidental spread of the virus to the host system and
network. Chapters 4 and 5 are intended to describe the ways and stages of analysis of malicious files, namely
static and dynamic.

A large part of the necessary bibliographic sources on the subject of malware analysis are exposed,
which served as a source of inspiration when examining infected computer systems and malicious files.

As sources for the preparation of two analysis reports, the following were selected:

- acomputer system infected in early of 2015 with a ransomware malware called "Zeus";
- two optical storage devices with a malicious Excel file and backup copies of two compromised

WEB sites, consisting of a "Phishing Email™ cyber attack campaign.
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INTRODUCERE

Tn zilele noastre, tehnologiile informationale se dezvolta foarte rapid, ce vin in primul rand in folosul
societatii, facilitand si Tmbunatatind viata de zi cu zi a omului in activitatile de comunicare, lucru,
divertisment si multor altor necesitati. Bundoard, in lumea cyber concomitent s-a creat si cealaltd laturd cu
obiective rau intentionate, bazandu-se pe neglijenta utilizatorului si vulnerabilitatilor existente In mediile
sistemelor informatice. Tn ultimii ani, peisajul Malware a evoluat dramatic, de la botneturi IRC pani la
amenintari persistente avansate (APT) si virusi sponsorizate de stat care vizeaza activisti, furd planuri si
documente altor companii precum si state, sau chiar ataca centrale electrice, reactoare nucleare si alte entitati
critice de furnizare a resurselor necesare societatii.

Paralel, mai evidentiat s-a dezvoltat si criminalitatea informatica, care a evoluat pentru a deveni o
afacere de milioane de dolari, de la furturi de date de carduri bancare pana la deturnarea retelei bancare
SWIFT, de la spam-uri pana la blocarea sistemului informatic.

Practic orice limbaj de programare poate fi folosit pentru a scrie o bucata de cod care va fi folosit
ulterior in scopuri rau intentionate. Deoarece Windows este inca cel mai utilizabil si raspandit sistem de
operare predominant In lume, nu este de mirare ca marea majoritate a fisierelor malitioase sunt create pentru
acesta. Evident ca au fost creati si virusi predestinate pentru celelalte sisteme de operare, cum ar fi: Linux,
MacOS, Android, etc.

Cu toate acestea, a aparut si o crestere a cererii de cercetdtori malware foarte calificati pentru a face
fatd acestui val si nivel de amenintari si sd poatd crea urmatoarea generatie de tehnologii de protectie a
securitatii.

Nu raméne neafectata nici Republica Moldova, tinte ale atacatorilor sunt atat utilizatorii sistemelor
informatice, entitatile economice cat si institutiile de stat. Conform statisticii celor de la "Kaspersky Lab”, in
ultima perioada de timp, Republica Moldova este tinta celor mai fecvente atacuri pe segmentul WEB cu
diferite malware-uri de tip Trojan. Bunaoara, pe percursul ultimului deceniu Republica Moldova a fost tinta
diferitor tipuri de atacuri malware, cum ar fi: virusi, trojeni, viermi, ransomware, adware, etc, si majoritatea
din ele nefiind examinate de catre entitatile de stat specializate pe investigatii a infractiunilor.

Scopul principal al acestei lucrari este de a crea punctul de reper pentru elaborarea unui laborator de
analize fisiere malitioase in cadrul Centrului tehnico-criminalistic si expertize judicare al Inspectoratului
General al Politiei pentru analiza practic a oricarui tip de Virus si raportarea rezultatelor obtinute in Raport de

constare tehnico-stiintifica si Raport de expertiza judiciara/extrajudiciara.



CONCLUZII

Avansarea tehnologiilor informationale a schimbat viata omenirii intr-o directie evident pozitiva si a
revolutionat modul in care organizatiile conduc afacerile. Cu toate acestea, evolutia tehnologiei si
digitalizarea au dat nastere activitatilor cibernetice cu caracter criminal. Amenintarea crescanda a atacurilor
cibernetice asupra infrastructurilor critice, centrelor de date, sectorului privat / public, apararii, energiei,
statului si sectoarelor financiare reprezintd o provocare unica pentru toatd lumea, de la un individ la
corporatii mari. Aceste atacuri cibernetice folosesc programe malitioase (Cunoscute si sub numele de virusi)
pentru furt financiar, spionaj, sabotaj, furt de proprietati intelectuale si razboiuri hibride.

Odata ce atacatorii devin mai numerosi si efectueaza atacuri malitioase avansate, detectarea si
raspunsul la astfel de intruziuni este esentiald pentru specialistii Tn Securitatea cibernetica si masurilor de
investigatie. Analiza virusului a devenit o necesitate indispensabild pentru combaterea atacurilor cibernetice.
Bundoara, pentru o analizd de succes este necesar de a dispune de un mediu cu instrumente specializate si
cunostinte in domeniul respectiv.

In aceasta teza de master s-a pus accent pe redarea compartimentelor necesare in eleborararea unui
laborator, metodelor si instrumentelor la examinarea fisierelor malitioase, care cu siguranta vor servi punctul
de reper pentru elaborarea unui laborator de analize malitioase in cadrul Centrului tehnico-criminalistic si
expertize judiciare al Inspectoratului General al Politiei pentru analiza practic a oricarui tip de virus si
raportarea rezultatelor obtinute in Raport de constare tehnico-stiintifica si Raport de expertiza

judiciara/extrajudiciara.
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