MINISTERUL EDUCATIEL CULTURII SI CERCETARII

V = Universitatea Tehnici a Moldovei
gLJ Facultatea Calculatoare Informatica si Microelectronica
Departamentul Ingineria Software si Automatica

UNIVERSITATEA TEHNICA
A MOLDOVEI

EXAMINAREA CRIMINALISTICA A
DISPOZITIVELOR MOBILE

MOBILE DEVICE FORENSICS

Student: Molosag Nicolae

Conducator: Besliu Victor
conf. univ., dr. ing.

Chisinau, 2020

1



MINISTERUL EDUCATIEL CULTURII SI CERCETARII AL REPUBLICII MOLDOVA

Universitatea Tehnica a Moldovei
Facultatea Calculatoare, Informatica si Microelectronica

Departamentul Ingineria Software si Automatica

Admis la sustinere, Sef departament: conf.
univ., dr. lon FIODOROV

“ v 2020

Examinarea criminalistica a dispozitivelor mobile
Teza de Master

Masterand: Molosag Nicolae

Conducitor: Besliu Victor
conf. univ., dr. ing.

Chisiniu, 2020

2



ADNOTARE
La proiectul de master: ,,Examinarea criminalistica a dispozitivelor mobile”, elaborat de Molosag
Nicolae, Chisinau, 2020.
Cuvinte cheie: smartphone, update, bootloader, forensics, kernel, software, hardware, OS.

Criminalistica dispozitivelor mobile, ca ramurd a criminalisticii digitale, reprezintd entitatea ce
vizeaza extragerea, recuperarea si analiza datelor continute in memoria internd a dispozitivelor mobile,
utilizdnd echipamente si metode prin care se respecta cadrul legal.

Tn teza de master s-a efectuat analiza situatiei in domeniul criminalisticii dispozitivelor mobile,
analiza posibilitatilor programelor criminalistice, S-a descris procesul de extragere examinare si analiza a
datelor. Au fost descrise regulile de ridicare a dispozitivelor, de elaborare a plansei fotografice, a unui
raport de expertiza, iar in final a fost facut un studiu comparativ ce tine de metodele utilizate la extragerea
datelor si rezultatul final al acestora.

In continut sunt: Introducere, 4 capitole, concluzii, si bibliografie (11 titluri). Continutul este
expus pe 63 de pagini si contine 38 figuri.

In capitolul 1 al tezei de master a fost descris domeniul criminalisticii dispozitivelor mobile,
solutiile software si hardware moderne utilizate in criminalistica dispozitivelor mobile, organizatiile
specializate in domeniul dat.

In capitolul 2 sunt descrise din punct de vedere criminalistic modalititile de securizare a
dispozitivelor mobile, care sunt vulnerabilitatile lor si cum pot fi exploatate aceste vulnerabilitati.

Tn capitolul 3 au fost descrise tipurile de dispozitive mobile, reguli tactice utilizate la ridicarea
acestora, cadrul legal Tn activitatea expertului criminalist si etapele de pregatire spre examinare a
dispozitivelor.

In capitolul 4 au fost analizate tipurile de date care pot fi extrase din memoria internd a
dispozitivelor mobile, metode de extragere, au fost descrise regulile de efectuare a unei plange fotografice
si a unui raport de expertiza, iar in final a urmat partea practica a lucrarii.

Lista de bibliografie include principalele surse de informare utilizate in procesul de proiectare.



ANNOTATION
At the master project: ,,Mobile device forensics”, developed by Molosag Nicolae, Chisiniu, 2020.
Keywords: smartphone, update, bootloader, forensics, kernel, software, hardware, OS.

Mobile device forensics, as a part of digital forensics, represent an entity that is based on
extraction, recovery and analysis of data stored in mobile devices internal memory, using equipment and
methods of data collection which respects the law.

In the master’s thesis, was analyzed the situation in the field of mobile device forensics, the
forensics software opportunities, was described types of extractions and data analysis. Also was described
the rules used for mobile devices confiscation, for photographic plan and report elaboration, and, at the
end, it was made a comparison survey of a different data extraction methods.

The explanatory report contains: Introduction, 4 chapters, conclusions, and bibliography (11
titles). The content is exposed on 63 de pages and contains 38 figures.

In chapter 1 of the master’s thesis, was made: the analysis of the studio domain, the detailed
description of software and hardware modern solutions used in mobile device forensics, short description
of national organizations involved in mobile device forensics.

Chapter 2 describes types of mobile devices security trough the forensics point of view, their
weaknesses and how the expert can use them to gain data.

Chapter 3 describes types of mobile devices, rules used for mobile devices confiscation, legal
limits of forensics expert activity and steps which are used before mobile devices examination.

In chapter 4 was analyzed types of data that can be extracted from mobile devices internal storage,
types of extractions, also was described rules used for photographic plan and report elaboration, at the
end, it was made a comparison survey of a different data extraction methods.

The bibliography list includes the main sources of information used in the thesis.
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Introducere

Datorita evolutiei avansate in domeniul tehnologiilor informationale, precum si a dezvoltarii
rapide a dispozitivelor electronice, care si-au luat inceputul din secolul XX pana in prezent, suntem
martori ai aparitiei si evolutiei continue a dispozitivelor mobile. Astfel de dispozitive compacte Tmbina

caracteristicile de baza ale unui telefon celular cu posibilitatile unui calculator personal. Dispozitivele
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mobile moderne reprezinta o platforma bazata pe cresterea tot mai mare a posibilitatilor tehnice oferite de
platformele hardware si a sistemelor de operare legate de acestea (Android si OS bazate pe acest sistem,
10S, Windows Phone, BlackBerry).

Dispozitivele mobile inteligente ale zilelor noastre sunt utilizate din ce in ce mai putin pentru
apeluri si din ce in ce mai mult pentru socializare si informare! Astfel, dispozitivul mobil inteligent a
devenit un depozit complex de date sensibile, ce ajuta la identificarea ,,comportamentului®
proprietarului/detinatorului sau. Acest lucru a generat evolutia criminalisticd a dispozitivelor mobile, o
ramura a ,,forensicului digital, care se ocupa cu recuperarea datelor stocate de catre un dispozitiv mobil.

Cresterea populatiei mondiale si a dependentei de tehnologie se accelereaza in fiecare zi. In
aceeasi mdsura, bazatd pe cresterea revolutionard a tehnologiei, este si dezvoltarea criminalitatii
informatice. Dispozitivele mobile, in continua expansiune hardware\software, sunt in aceeasi masura si
mijloace de comunicare portabile, dar si echipamente ce stocheaza informatii personale sensibile.

Informatiile continute de catre un dispozitiv mobil descriu in mare parte actiunile si faptele
detinatorului, de aceea, ele sunt atat tinta atacurilor cibernetice traditionale cat si a dezvoltatorilor de soft
malitios (in incercarea de a le altera” sau manipula). Datorita resurselor de procesare reduse, a
multitudinii de arhitecturi CPU si a varietatii sistemelor de operare protejate la acces, recuperarea
dovezilor digitale continute de catre un dispozitiv mobil este un proces destul de complex. La nivelul
dispozitivului mobil, datele de colectat se afld in 3 ‘locatii’ distincte din punct de vedere hardware: SIM,
memorie internd si card SD. Toate aceste trei componente contin date valoroase, insa stabilirea corecta a
autenticitatii acestora, precum si a lantului logic de stocare in timp, necesitd dezvoltarea unei arhitecturi
de referinta capabile de a corela aplicatiile ce genereaza aceste elemente cu utilitarele de sistem mobil.

In sprijinul stabilirii autenticitatii datelor vin si o serie de aplicatii mobile ce, din dezvoltare
initiala, genereaza jurnale de log si audit intern la nivel de entitate software. De asemenea, un alt element
de luat Tn calcul este si sincronizarea fisierelor de sistem cu artefactele ce pot fi generate de catre
modificarea manuald a diferitelor date, precum si cu evenimentele de ‘kernel mobil’. Mai mult decat atét,
este necesar a fi atent analizate locatiile de memorie in care utilizatorul nu are acces (mod normal de

lucru).



Un sistem capabil de a extrage si arhiva datele continute de catre aceste dispozitive trebuie sa
includa: o camera digitald, un suport de memorie extern (HDD, SSD, NAS, etc.), un dispozitiv de blocare
a scrierii pentru carduri SD, un dispozitiv de colectare a datelor (hardware\software), un reader de carduri
SIM si un set de adaptoare aferent multitudinii de conectori aferenti structurilor hardware mobile.

Procesul de extragere si analiza a datelor digitale continute de cétre dispozitivele mobile difera de
la caz la caz, insd, in general, sunt recomandate urmatoarele: cercetarea dispozitivului si identificarea
tipurilor de date, documentarea aplicatiilor instalate manual, identificarea documentelor sau a notelor
importante (scrise sau video), precum si a modalitatii de stocare locald sau transmitere la distantd a
acestora, identificarea informatiilor senzitive cu ajutorul unor algoritmi de cdutare dezvoltati personalizat,
corelarea jurnalelor de apeluri cu persoanele de contact, calendar si note aferente acestor inregistrari,
identificarea si analiza amdnuntitd a aplicatiilor ce permit transfer de bani, imagini, fisiere audio sau
video, identificarea aplicatiilor sau a datelor sterse din memorie (corelate cu evenimentele la nivel de
,.kernel-sistem,, sau cu artefactele existente).

Din punct de vedere al instrumentelor si tehnicilor utilizate pentru achizitia datelor digitale
continute de catre dispozitivele mobile, putem defini urmdtoarele: extractia manuala, extractia logica,
extractia de tip file system, extractia fizica si extractia de tip “Chip-Off”. Din punct de vedere al
metodelor utilizate pentru achizitia datelor digitale continute de catre dispozitivele mobile, putem defini
urmatoarele: achizitia manuald, achizitia logicd si achizitia fizicd. Principalul factor decizional in
identificarea metodelor si instrumentelor de achizitie si analizd a datelor este sistemul de operare.
Sistemele de operare mobile prezinta diferite particularitati prin care pot fi accesate dispozitivele pe care
ruleaza, astfel, doar un nivel destul de ridicat al cunoasterii platformelor mobile poate duce la rezultate

solide, concludente, de neatacat Tn domeniul criminalisticii mobile.



Concluzii

Revolutia in domeniul informational cat si dezvoltarea rapida a IT, sunt fenomenele caracteristice
secolului al XXI-lea, moment cind si-au facut aparitia si au evoluat continuu dispozitivele mobile. Aceste

dispozitive de marimi compacte, care imbina mobilitatea si functionalul unui laptop sau calculator, au
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evoluat de la primele telefoane cu butoane si functii restrinse datorita avansarii rapide a posibilitatilor
tehnice oferite de platforme hardware si sisteme de operare dezvoltate pentru acestea (Android si
sistemele de operare bazate pe aceasta platforma, iOS, Windows Phone, BlackBerry).

Odata ce a crescut populatia mondiald, si dispozitivele mobile in fiecare an devin tot mai
accesibile, creste si dependenta oamenilor fata de tehnologii, din motiv ca prin dispozitivul mobil se poate
de comunicat, de ficut achizitii, este acces la divertisment etc. In acelasi timp, pas in pas cu evolutia
tehnologiilor, este si dezvoltarea criminalitatii in spatiul internet, inclusiv cu utilizarea in aceste activitati
a dispozitivelor mobile. Aceste dispozitive care sunt in permanentd dezvoltare hardware si software,
reprezintd atat mijloace de comunicare, cét si mijloace de stocare a informatiilor personale, iar uneori si
ca intermediari la manipularea de la distanta a altor dispozitive mobile (camere de luat vederi, drone,
etc.).

Ca urmare a dezvoltarii si utilizarii in masd a dispozitivelor mobile, a aparut si se afld in continua
evolutie criminalistica dispozitivelor mobile, ca ramura a criminalisticii digitale, si reprezinta entitatea ce
vizeaza extragerea, recuperarea si analiza datelor continute in memoria interna a dispozitivelor mobile,
utlizdnd echipamente si metode prin care se respecta cadrul legal. Datele dobandite in urma manipularilor
cu dispozitivele ar fi recomandabil de reprezentat in format electronic, fard a fi efectuate modificari
critice in dispozitivul mobil pe care sunt stocate.

Achizitia, examinarea si evaluarea fisierelor care se contin in memoria interna a dispozitivelor
mobile, reprezinta operatiunile de baza prin care se identifica si interpreteaza potentialele mijloace de
proba care se regasesc in acestea, iar pentru stabilirea corecta a autenticitatii datelor extrase, apare
necesitatea de a elabora o arhitectura complexd ce va avea posibilitatea sa coreleze aplicatiile care
genercaza aceste date.

Practic, toate metodele moderne de extragere a datelor de pe dispozitivele mobile utilizeaza unul
sau mai multe softuri specializate, care au fost create si dezvoltate pentru a selecta si transla mai departe
pe un spatiu (in afara dispozitivului examinat) datele utilizatorului.

Aceste metode (logica, a sistemului de fisiere, fizicd), in combinatie cu diferitele modalitati (de
trecere peste masurile de securitate) prin care pot fi dobandite privilegii la nivelul sistemului de operare
a dispozitivului mobil, pot duce la rezultate impresionante, atunci cand extragem datele din dispozitivele
bazate pe Android, dar si in cazul cand examinam produsele Apple.

Ca urmarea a patrunderii in viata de zi cu zi a tehnologiilor informationale, inclusiv prin

intermediul dispozitivelor mobile, criminalistica acestora, ca stiinta care se axeaza pe dovezi digitale,
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este definita de 0o gama destul de larga de posibilitati, dispozitive si metode care sunt in permanenta
dezvoltare, care permit achizitia datelor stocate pe un dispozitiv prezentat spre examinare.

Odata ce dezvoltatorii softurilor pentru dispozitivele mobile incearcd in permanenta sa actualizeze
sistemele de operare, fapt ce duce la inchiderea multor cdi de utilizare a vulnerabilitatilor, producétorii de
programe criminalistice sunt in cautarea altor posibilitati de extragere a datelor, sau analizeaza noile
actualizari pentru identificarea altor vulnerabilitati (de asta se preocupd si dezvoltatorii de malware).
Deci, intre aceste doua categorii existd o permanenta ”cursa a inarmarilor”, iar uneori, pentru a face o
achizitie de date dintr-un dispozitiv nou, este necesir sa asteptdm un update al programului
crimininalistic.

Achizitia de date din dispozitiv este foarte importantd si uneori complicata, insd procesul de
probare in totalmente este mult mai complex. Ca datele extrase din dispozitive sa aiba valoare probanta
este obligatoriu sd ne mentinem de cadrul legal si de un set de proceduri, ca ulterior, aceste date sa poata

fi incontestabile n instanta.
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