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Adnotare

la teza de master cu tema
,Elaborarea unei aplicatii de cifrare automati a documentelor,,

a studentului gr. SI-191M, programul “Securitate Informationala”,
Creciun Nicu

Teza de master este constituitd din introducere, trei capitole, concluzii generale si recomandari,
referinte bibliografice cu 19 titluri, 65 pagini de text de baza si 57 figuri.

Primul capitol constd din analiza domeniului de studiu, unde este descris scopul si obiectivele lucrarii.
Capitolul doi contine tehnologiile folosite pentru crearea scriptului de cifrare a informatiei si metodele de
alipire a scriptului creat de document. Capitolul trei oferd o descriere detaliatd a metodelor de cifrare
automatda documentelor. Se finiseaza teza de master cu concluzie asupra proiectului de teza efectuat.

Cuvinte cheie: cifrare automata, metode si sisteme de cifrare, scripturi, planificatorul de activitati,
aplicatii de tip joiner.

Scopul tezei de cifrare automata a documentelor este de a sigura confidentialitatea, disponibilitatea si
integritatea informatiei prezente in document.

Obiectivele generale ale lucrarii sunt:

- analiza domeniului de cifrare a informatiei;

- analiza metodelor si sistemelor de cifrare a informatiei;

- alegerea metodei de creare a scriptului;

- elaborarea si alipirea scriptului de document;

- cifrarea automata a documentelor in caz de compromitere;

- formularea concluziei succinte cu privire la subiectul abordat.

Metodele aplicate: intotdeauna informatia a insemnat putere, prin urmare dorinta de a o proteja s-a
pus din cele mai vechi timpuri. Din aceasta cauza a fost propusa ideia de a cifra automat informatia prezenta
in documente. Tn baza studierii metodelor si sistemelor de cifrare a informatiei si a solutiilor de cifrare
automata a fost realizate doua metode: folosirea task scheduler si aplicatia de tip joiner. Pentru folosirea
acestor metode este nevoie de scriptul powershell care va efectua cifrarea automata. in rezultat obtinem ca

in caz de compromitere a informatiei documentul este cifrat.



Annotation
to the master's thesis with the topic
,» Developing an application for automatic file encryption,,
master student gr. SI-191M, program “Information Security”,

Creciun Nicu

The master's thesis consists of an introduction, three chapters, general conclusions and
recommendations, bibliographic references with 19 titles, 65 pages of basic text and 57 figures.

The first chapter consists of the analysis of the field of study, where the purpose and objectives of
the paper are described. Chapter two contains the technologies used to create the information
encryption script and the methods for join script to document. Chapter three provides a detailed
description of the methods for automatically encrypting documents. The master's thesis is completed
with a conclusion on the thesis project carried out.

Keywords: automatic encryption, encryption methods and systems, scripts, task scheduler, joiner

applications.

The purpose of the automatic document encryption thesis is to ensure the confidentiality,
availability and integrity of the information present in the document.

The general objectives are:

- analysis of the field of information encryption;

- analysis of information encryption methods and systems;

- choosing the method of creating the script;

- elaboration and attachment script to document;

- automatic encryption of documents in case of compromise;

- formulating the brief conclusion regarding the approached subject.

Applied methods: Information has always meant power, so the desire to protect it has been
around since ancient times. For this reason, the idea of automatically encrypting the information
present in the documents was proposed. Based on the study of information encryption methods and
systems and automatic encryption solutions, two methods were developed: using task scheduler and
joiner application. To use these methods is needed the powershell script which will perform automatic
encryption. As a result we obtain that in case of compromise of the information the document is

encrypted.



Cuprins

INTRODUGCERE......cooi oottt e e e e e e et e e e e e e s e sttt e et eeee e s s e ntbbreaeeeeeeesnnnnnnees 8
1. CIFRAREA AUTOMATA SI DOMENIUL DE APLICARE.......... Error! Bookmark not defined.
1.1 Criptografia .....ccveeiieiiieiie e Error! Bookmark not defined.
1.2 Metode de cifrare a iINnformatien...........cccocverieiieiiieiiee e Error! Bookmark not defined.
1.2.1. Cifruri de SUDSEIEULIC .......vveieieeiiiic e Error! Bookmark not defined.
1.2.2. Cifruri de tranSpOZitie.........coveerruvreriieeeiiiieiiiee e Error! Bookmark not defined.
1.3 SISTEME CRIPTOGRAFICE ... Error! Bookmark not defined.
1.3.1. Criptosisteme cu chei SIMetriCe .......covvvvveviieeeiiee e Error! Bookmark not defined.
1.3.2 Criptosisteme cu chei aSimetriCe.........ccvvvervvreiiieeeiieeesiee e Error! Bookmark not defined.
LA SCRIPTURI ..o Error! Bookmark not defined.
1.5 CONCLUZII S| FORMULAREA SARCINII DE PROIECTARE.......... Error! Bookmark not
defined.
2. TEHNOLOGIILE UTILIZATE LA ELABORAREA APLICATIEI ........... Error! Bookmark not
defined.
2.1 Selectarea metodei de creare a SCriptulUui.........cocceeiviiiiiiiiiniiinnns Error! Bookmark not defined.
2.2 Metode de alipire a SCriptulUi..........ccoeivieiiiiiieiiiciccee e Error! Bookmark not defined.
3. PROIECTAREA APLICATIEI DE CIFRARE AUTOMATA........ Error! Bookmark not defined.
3.1. Descrierea scriptului de CIfrare.........cccocvveevve e Error! Bookmark not defined.
3.2. Efectuarea Cifrarii aUtOmMAte ..........ccvvevvierieiiiiieiiiesie e Error! Bookmark not defined.
3.2.1. Utilizarea Task Scheduler...........oooviiiiiiiiii e Error! Bookmark not defined.
3.2.2. Utilizarea aplicatiei de tip JOINET........cccecviviieriiiiiieiiie e Error! Bookmark not defined.
(@0 ]\ [0 I U 4 1 PSPPSR 9

BIBLIOGRAFIE ... ..o 10



Introducere

Tntotdeauna informatia a insemnat putere, prin urmare dorinta de a o proteja s-a pus din cele mai vechi
timpuri. Primele texte cifrate descoperite pana in prezent dateaza de circa 4000 de ani si provin din Egiptul

antic, dar existenta acestora dateaza fara doar si poate de la aparitia scrierii in toate civilizatiile umane.

Cifrarea este procesul matematic de conversie a unui mesaj intr-un formular care nu poate fi citit pentru
toatd lumea, cu exceptia persoanei sau dispozitivului care are cheia de a ,,decripta” mesajul inapoi in forma
lizibild. Exista multe metode de cifrare / decifrare, dar secretul datelor nu se bazeaza pe un algoritm secret,
ci pe faptul ca cheia de cifrare (parola) este cunoscuta doar de persoanele de incredere.

Pentru ca cifrarea sa fie cu adevarat utila, trebuie de gindit la sistem, astfel incat utilizatorii sa poata
lucra cu acesta. Daca angajatii inteleg cum sa foloseasca toate acestea, iar cifrarea este transparenta si fara
dificultati tehnice, atunci protectia criptografica a informatiilor va functiona cu adevarat.

Cifrarea este cea mai buna tehnologie disponibila pentru a proteja datele de intrusi, furnizori de servicii.
In acest moment, a atins un astfel de nivel de dezvoltare inct, dacd este utilizat corect, este aproape
imposibil spart. Deci cu totii producem, punem o multime de informatii private pe internet in fiecare zi si
trebuie s le asiguram securitatea. Nu este nevoie sa ne fie frica sa nu utilizam nici un serviciu pe internet,
trebuie doar sa luam cativa pasi pentru a ne proteja.

Scopul cifrarii automate a documentelor este de a sigura confidentialitatea, disponibilitatea si
integritatea informatiei prezente ih document. Confidentialitatea, uneori numita secretizare, isi propune sa
interzica accesul neautorizat al persoanelor la informatia care nu le este destinata. Ea reprezinta nivelul
suprem al securitatii informationale. Disponibilitatea garanteazd ca utilizatorii autorizati au acces la
informatii si la infrastructura asociatd in momentul potrivit. Integritatea datelor este un proces care asigura
ca datele sunt corecte si coerente pe durata ciclului de viata.

Cifrarea automata semnificd un nivel mai inalt decit cifrarea obisnuita a documentelor fiindca nu
necesitd mult timp si actiuni din partea utilizatorului. Pentru realizarea acestui proiect se vac crea un script
pentru cifrarea informatiei. Urmatorul pas va fi crearea sau folosirea unei aplicatii de tip “joiner” care va

alipi script-ul de document. Dupa finisarea alipirii in caz de compromitere, documentul se va cripta automat.



Concluzii
Securitatea informationala este o problema care devine tot mai stringeta si mai actuald cu dezvoltarea
retelelor si industriei sistemului de calcul. Una din metodele de bazd de asigurare a securitatii

informationale este metoda criptografica.

Cifrarea este procesul matematic de conversie a unui mesaj intr-un formular care nu poate fi citit pentru
toatd lumea, cu exceptia persoanei sau dispozitivului care are cheia de a ,,decripta” mesajul inapoi in forma
lizibila. Exista multe metode de cifrare / decifrare, dar secretul datelor nu se bazeaza pe un algoritm secret,

ci pe faptul cé cheia de cifrare este cunoscuta doar de persoanele de incredere.

In cadrul etapei de elaborare a tezei de master a fost studiati cu ajutorul resurselor electronice si a
aplicatiilor propriu-zise tema criptarii automate a documentelor. Analizind diferite metode si sisteme de
cifrare a informatiei a fost deduse doud metode de elaborare a procesului: folosirea task scheduler si a
aplicatiei de tip joiner. Informatiile accumulate au permis crearea scriptului powershell cu denumirea
“FileCryptography.psm1” care va efectua cifrarea propriu-zisa. Dar pentru a efectua acest process in mod
automat a fost creat alt script powershell cu denumirea “Crypt.ps1” care cu ajutorul cmdletului Test-Path
va efectua verificarea locatiei fisirului. Ultimul pas fiind alipirea acestui script de catre documentul pe care

dorim sad-1 aparam de compromitere.

Cifrarea este o componentd de baza, dar vitala, a confidentialitatii si securitatii datelor. Dupa cum
afirma majoritatea specialistilor din domeniul securitatii informatiei ,,Securitatea digitald devine din ce in
ce mai importantd, pentru a ne proteja pe masura ce efectudm diferite operatiuni electronice. lar la baza

acestei securitati se afla cifrarea.”
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