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Rezumat

Securitatea informatica este o problema vitala pentru toti utilizatorii de internet, fie ca sunt furnizori
de servicii fie ca sunt utilizatori. Nevoia tot mai mare de comunicare, pe de o parte si nevoia de protectie
si securitate a informatiilor pe de altd parte sunt doud cerinte diferite si chiar opuse care trebuie asigurate
in retelele si sistemele informatice. In conditiile in care milioane de cedteni folosesc in mod curent
retelele de comunicatii si calculatoare pentru operatiuni bancare, cumparaturi, plata taxelor si serviciilor
etc. problema securitatii este de maxima importantd. Au aparut multe organizatii $i organisme
internationale care se ocupa de cele mai diverse aspecte ale securitdtii informationale, de la aspectele
legislative, la cele organizatorice, procedurale si functionale.

Problemele cu care se confruntd administratorii, intr-o retea mare, variaza de la intretinerea
numeroaselor servere pana la rezolvarea problemelor de orice tip ale calculatoarelor clientilor. Multe
firme au un serviciu de asistenta dedicat exclusiv rezolvarii problemelor utilizatorilor. Indiferent de natura
problemei, rezolvarea fiecareia implicd un anumit timp de lucru, ceea ce poate conduce la cresterea
costurilor generale de utilizare.

In teza de master este descrisi o aplicatie ce va permite controlul si monitorizarea porturilor
calculatoarelor la distanta. Transferul de date se va face prin intermediul protocolului TCP.

Aplicatia elaborata poate fi utilizatd pentru administratea calculatoarelor in reteua locala.



Abstract

Computer security is a vital issue for all Internet users, whether they are service providers or users.
The growing need for communication, on the one hand, and the need for the protection and security of
information on the other, are two different and even opposite requirements that must be ensured in
computer networks and systems. Given that millions of citizens are currently using communications and
computer networks for banking, shopping, paying taxes and services, etc. the issue of security is of
utmost importance. Many international organizations and bodies have appeared that deal with the most
diverse aspects of information security, from the legislative, to the organizational, procedural and
functional aspects.

The problems that the administrators face, in a large network, vary from the maintenance of the
numerous servers to the solving of the problems of any type of the clients' computers. Many companies
have a support service dedicated exclusively to solving user problems. Regardless of the nature of the
problem, solving each one involves a certain amount of working time, which can lead to increased overall
costs of use.

The master thesis describes an application that will allow the control and monitoring of remote
computer ports. The data transfer will be done through the TCP protocol.

The elaborated application can be used for the administration of computers in the local network.
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OS — Operating System

ISO — International Organization for Standardization
IEC — International Electrotechnical Commission
SI— Sistem Informational

ISPO — Internal Security and Public Order

DES — Data Encryption Standard

AES — Advanced Encryption Standard

FAT — File Allocation Table

NTFS — New Technology File System

FTP — File Transfer Protocol

SMTP — Simple Mail Transfer Protocol
TELNET — networking protocol and software program
HTTP — Hypertext Transfer Protocol

DNS — Domain Name System

WWW — World Wide Web

DDS — Digital Signature Standard

[P — Internet Protocol

TCP - Transmission Control Protocol

UDP — User Datagram Protocol

RAM — Random-access memory

SQL — Structured Query Language

XSS — Cross site scripting

XSRF — Cross-site request forgery

WAN — Wide Area Network

LAN — Local Area Network

MAC - Media Access Control

IRC — Internet Relay Chat

NAT — Network Address Translation

PAT — Port Address Translation

ARP — Address Resolution Protocol



Introducere

In prezent retelele de calculatoare s-au raspindit in toate domeniile: economic, administrativ,
financiar, etc., din aceasta cauza schimbul de date intre calculatoare prin retea trebuie securizat la cel mai
inalt nivel. Asadar, securitatea unui calculator sau a unei intregi retele este foarte importanta, intrucit
nimeni nu este total securizat de atacurile din retea, orice calculator este vulnerabil intr-o oarecare masura
si intr-o retea cu securitate ridicatd, un calculator fara aceste masuri de securitate poate fi veriga slaba ce
poate duce la pierderea datelor sau chiar la defecte in retea.

Nu putem vorbi in zilele noastre despre transmisia datelor prin intermediul retelelor de
telecomunicatii fara sa vorbim si de aspectele legate de securitate. Odata cu cresterea vitezelor de transfer
si cresterii numarului de oameni care au acces la o conexiuni de date partajate cu alti utilizatori se pune
problema dacd metodele de criptare folosite pentru asigurarea spatiului privat sunt cu adevarat eficiente.

Securitatea informatica este o problema vitala pentru toti utilizatorii de internet, fie cd sunt furnizori
de servicii fie ca sunt utilizatori. Nevoia tot mai mare de comunicare, pe de o parte si nevoia de protectie
si securitate a informatiilor pe de altd parte sunt doua cerinte diferite si chiar opuse care trebuie asigurate
in retelele si sistemele informatice. In conditiile in care milioane de cedteni folosesc in mod curent
retelele de comunicatii si calculatoare pentru operatiuni bancare, cumparaturi, plata taxelor si serviciilor
etc. problema securitatii este de maxima importantd. Au aparut multe organizatii $i organisme
internationale care se ocupa de cele mai diverse aspecte ale securitatii informationale, de la aspectele
legislative, la cele organizatorice, procedurale si functionale.

Securitatea unei retele depinde nu numai de software-ul instalat in interiorul retelei (antivirus,
firewall, OS, etc.), ci, In egala masurd, de componentele hardware, cunostintele in domeniul securitatii a
personalului, etc.

Cheia succesului unei lupte reprezintd cunoasterea atacurilor folosite de dusman, deci daca
consideram actiunile hackerilor ca o luptd, este cruciald cunoasterea atacurilor pe care le va utiliza.

Securitatea este un subiect vast si ocupa o multitudine de imperfectiuni. Majoritatea problemelor de
securitate sunt cauzate intentionat de persoane rauvoitoare care incearca sd obtina beneficii, sa culeagd

informatii dar si sd provoace rau.



Concluzii

Securitatea informatiei este un concept mai larg care se refera la asigurarea integritatii,
confidentialitatii si disponibilitatii informatiei. Dinamica tehnologiei informatiei induce noi riscuri pentru
care organizatiile trebuie sa implementeze noi masuri de control.

Dupa cercetarea datd, am demonstrat importanta securitatii in domeniul tehnologiilor
informationale, precum si multitudinea de daune ce poate provoca un atacator unei singure persoane sau
chiar si unei intregi organizatii. Sistemele informationale niciodata nu pot fi in siguranta totald, si uneori
pretul informatiei este mult mai mare decit pretul acelor sisteme pe care se afld, daca se iau in
consideratie datele confidentiale, secrete. De aceea, securitatea datelor poate fi un factor critic in
economia unei companii. Lupta pentru informatii nu poate fi stopatd, de aceea hackerii vor gasi noi
metode complexe de atacuri, pentru a dobindi informatiile secrete.

Dezvoltarea tehnologica a fost acompaniata si de solutii de securitate, producatorii de echipamente
si aplicatii incluzand metode tehnice de protectie din ce in ce mai performante. Totusi, In timp ce in
domeniul tehnologiilor informationale schimbarea este exponentiald, componenta umana ramane
neschimbatd. Asigurarea securitdtii informatiilor nu se poate realiza exclusiv prin masuri tehnice, fiind in
principal o problema umana.

Securitatea unei retele depinde de foarte multi factori, precum am spus, de aceea nainte de a
securiza o refea, este nevoie de a calcula nivelul de protectie in raport cu datele pastrate in acele sisteme.
Un utilizator simplu nu va avea nevoie de securitate foarte ridicatd, pretul securizarii nu trebuie sa
depaseasca pretul informatiei.

In urma cercetarii, am demonstrat ci doar daci un calculator are antivirus si firewall, el nu este
securizat, existd numeroase metode de a evita detectarea de catre aceste programe, totodatd experienta
utilizatorului fiind cel mai important factor ce determind securitatea. Efectuind teza, ne-am obtinut scopul
propus, demonstrind procesele care au loc pentru principalele tipuri de atacuri, precum si metodele de
protectie impotriva lor.

Masurile de protectie ar fi trebuit de implicat, indiferent de valoarea informatiei, ci chiar si din
cauza ¢ unele atacuri pot distruge componentele hardware. In dependentd de nivelul de securitate
necesar, protectia poate fi asigurata printr-o singura parold, pind la tehnologii biometrice, smartcard-uri,

parole cu tehnici deosebite de criptare, etc.
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