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ABSTRACT

Hunting for a fileless threat can be a tedious and labor-intensive task for any analyst. It is, most
often than not, extremely time-consuming and requires a significant amount of data gathering. On top of
that, the traditional tools, methods, and defenses seem to be less effective when dealing with these almost
invisible threats. Threat actors are frequently using attack techniques that work directly from the memory

or using legitimate tools or services pre-installed in the system to achieve their goals.

It is a popular technique among targeted attacks and advanced persistent threats (APT), and now
it has been adopted by conventional malware such as trojans, ransomwares, and even the most recent
emerging threat — cryptocurrency miners. In some incidents, searching for a malicious file that resides in
the hard drive seems to be insufficient. This study explores the different variations of fileless attacks that
targeted the Windows operating system and what kind of artifacts or tools can provide clues for forensic

investigation.

In this paper, we took a deep dive into the Sodinokibi ransomware infection process, and showed
that even though the obfuscation techniques used by the ransomware authors are quite simple, they are

still proving to be very effective in bypassing most antivirus vendors.

This analysis further supports the suspicion that the threat actors behind the Sodinokibi
ransomware are the same allegedly retired authors who created the GandCrab ransomware, based on
findings detailed in this report, such as: similarities in the language and countries whitelist (Russian-
speaking countries and even Syrian Arabic), the “revengeful” targeting of an Ahnlab product for process

injection, and the similarities in the URL-generation routine.

Since April 2019, the Sodinokibi ransomware has become very prolific and has become the 4th
most common ransomware within less than 4 months after its first appearance. It has since gone through
several minor updates, and it is our assessment that its industrious authors will continue to develop the

ransomware, adding more features and improving its evasive capabilities.



ABSTRACT

Analiza si investigarea programelor fara fisiere este o sarcind obositoare si care necesitd o munca
intensd pentru orice analist. Este, cel mai adesea, extrem de consumator de timp $i necesitd o cantitate
semnificativa de culegere de date. In plus, instrumentele, metodele si aparirile traditionale par a fi mai
putin eficiente atunci cand se confruntd cu aceste amenintdri aproape invizibile. Actorii amenintatori
folosesc frecvent tehnici de atac care functioneaza direct din memorie sau folosesc instrumente sau

servicii legitime preinstalate in sistem pentru a-si atinge obiectivele.

Este o tehnica populara printre atacurile tintite si amenintarile persistente avansate (APT), iar
acum a fost adoptatd de malware conventionale, cum ar fi troieni, rascumpdrare si chiar cea mai recenta
amenintare emergenti - minerii de criptocurrency. In unele incidente, ciutarea unui fisier rdu intentionat
care se afla pe hard disk pare a fi insuficienta. Acest studiu exploreaza diferitele variatii ale atacurilor fara
fila care au vizat sistemul de operare Windows si ce fel de artefacte sau instrumente pot oferi indicii

pentru investigarea criminalistica.

In aceastd lucrare, am facut o scufundare profunda in procesul de infectie cu ransomware-ul
Sodinokibi si am aratat ca, desi tehnicile de ofusculare folosite de autorii ransomware-ului sunt destul de

simple, acestea se dovedesc Inca foarte eficiente n ocolirea celor mai multi furnizori de antivirus.

Aceastd analiza sustine In continuare suspiciunea ca actorii amenintatori din spatele ransomware-
ului Sodinokibi sunt aceiasi autori care se presupune pensionari, care au creat ransomware-ul GandCrab,
pe baza descoperirilor detaliate Tn acest raport, precum: asemanadri in limba si tarile din lista alba (tiri de
limba rusa si chiar sirian arab), vizionarea ,,rdzbunatoare” a unui produs Ahnlab pentru injectia proceselor

si asemandrile din rutina de generare a adreselor URL.

Din aprilie 2019, ransomware-ul Sodinokibi a devenit foarte prolific si a devenit al patrulea
ransomware cel mai frecvent in mai putin de 4 luni de la prima aparitie. De atunci a trecut prin mai multe
actualizari minore, iar evaluarea noastra este ca autorii sai speciali vor continua sa dezvolte ransomware-

ul, adaugand mai multe caracteristici si imbundtdtind capacitatile sale evazive.
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INTRODUCERE

Tehnologia deschide un intreg univers de noi oportunitati, cu noi produse si servicii care devin parte
integrantd a vietii noastre de zi cu zi. In acelasi timp, riscul de a fi victima unei forme de criminalitate
informatica sau a unui atac cibernetic este in crestere, iar impactul social si economic al acestor fenomene

devine tot mai important.

In zilele noastre, programele malitioase modern fari fisiere utilizeazi un amestec de tehnici pentru a
evita detectarea si sa ramana n afara radarului. Actorii amenintdtori( din engleza Threat Actors) apeleaza
mai des la aceastd tehnicd atunci cand isi desfdsoara si initiaza atacurile cibernetice. Atacatorii tintesc
intotdeauna spre furt si o caracteristica a programele malitioase fara fisiere, este ingredientul perfect

pentru a se amesteca 1n operatiunile normale de zi cu zi ale unei organizatii si poate ramane nedetectat.

Programele malitioase fara fisiere au fost descrise de majoritatea oamenilor drept atacuri care nu
implica scrierea fisierelor pe disc, acest lucru este insd partial adevarat. Aceste tipuri de atacuri pot fi
implementate intr-o varietate de metode si nu este intotdeauna exclusive fard fisier in fiecare etapa.
Vectorul sau de sosire Incepe la fel ca majoritatea celorlalte atacuri cibernetice. Poate sa fie printr-o
exploatare a unei vulnerabilitati de securitate, drive-by-download, atac brute-force, dispozitive de stocare

USB sau un e-mail tip phishing.

Atacurile fara fila abuzeaza de instrumentele care sunt incorporate in sistemul de operare pentru a
efectua si initia atacuri. In esentd, acestea sunt intoarse impotriva sa. Fara un executabil, nu existi nicio
semnaturd pentru detectare de catre software-ul antivirus. Aceasta face parte din ceea ce face atacurile
fara fild atat de periculoase - sunt capabile sa se sustragd si sd se ascundd cu usurinta de produselor

antivirus.

Atacurile fara fild au descris initial amenintarile existente si care functioneaza exclusiv in memorie
volatila. Aceasta tactica evita declansarea scanarii traditionale a fisierelor antivirus, nu lasad nicio dovada
criminalisticd pe disc si necesitd experti sd captureze sistemul memorie pentru a analiza atacul.
Amenintdarile fara fila se injecteaza in mod obisnuit procesele legitime ale sistemului, eforturile frustrante
suplimentare de detectare. Termenul fara fild a evoluat pentru a include amenintarile care folosesc in mod
rau un sistem legitim resurse fard a scrie fisiere noi pe disc. Amenintari fard fila care afecteaza alte
persoane resursele de sistem sunt adesea numite atacuri de tip live-off-the-land (LOL). Aceste amenintari
poate ridica privilegiile, obtine persistenta si se poate raspandi prin retea folosind instrumente precum
PowerShell si WMI. Ei isi executd sarcinile utile prin rulare scripturi rau intentionate, executarea de

DLL-uri sau rularea codului stocat la locatii Indepartate.

Sistemele digitale au devenit atat de complexe incat este imposibil sd fie impiedicat fiecare atac.

Raspunsul la aceastd provocare constd in detectarea si raspunsul rapid. In timp ce impactul financiar al



atacurilor cibernetice continua s creasca, existd o discrepanta alarmanta intre costurile de lansare a unui

atac si costurile de prevenire, investigare $i reparare.

Programele malitioase fara fild reprezintd o amenintare serioasd pentru solutiile antivirus traditionale
prin utilizarea metode discrete adesea invizibile pentru detectarea standard a amenintarilor. Prin
deturnarea legitima resurse pentru a ataca un sistem gazda, programele malitioase fara fila poate camufla

prezenta sa si functioneaza neobservat.



CONCLUZII

Programele fira fisiere reprezinta amenintari curente in spatiul cybernetic de astizi. In prezent, este o
tehnicd care a fost adoptatd in multe infractiuni informatice. Atacatorii folosesc instrumente legitime si
aplicatii cu listda alba efectueaza atacul lor. Lipsa artefactelor face, de asemenea, depistarea si
criminalistica investigatie extrem de dificild. Vestea buna este, cu experientd relevantd, fara fila
amenintarile sunt Inca detectabile prin analize medico-legale. Dezavantajul este nsd cd analiza medico-
legald este o sarcina destul de intensivd. Este nevoie de mult timp, efort si resurse in achizitionarea si

analiza imaginii de disc si memorie.

Masinile compromise sunt gestionabile la numar. Cu toate acestea, efectuarea criminalistica analiza la
scard largd pentru a detecta compromisuri pe o retea de intreprinderi poate fi foarte mare solicitant. in
relatia cu Intreprinderi la scard largd, utilizarea de senzori in mediu este mai bund solugie. Sistemele de
aparare impotriva intruziunilor (IDS) vor oferi vizibilitate pe masini activitate in retea si poate declansa

rapid o alerta pentru orice potential compromis al sistemului.

Solutia de detectie si raspuns (EndR) poate furniza lantul de evenimente cu privire la modul in care
amenintarea fara fild a fost dislocata atat la nivelul final, cat si la comportamentul acesteia. Mai departe
pentru aceasta, Monitorizarea comportamentului poate pune la dispozitie protectie suplimentara
impotriva amenintarilor programe care prezintd un comportament rau intentionat, precum si orice posibil

abuz de utilizare legitima sau instrumente de administrare.
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