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ADNOTARE

Prezenta lucrare cu tema: “Modele de asigurare a securitatii in cadrul Ministerului
Afacerilor Interne” are menirea de a prezenta date cu privire la analiza standardelor si
metodologiilor de securitate utilizate la elaborarea modelelor de asigurare a securitatii
specifice Ministerului Afacerilor Interne. Prin studiul de fatd tindem sid contribuim la
micsorarea numarului de incidente de securitate printr-un cadru eficient de management al
securitatii informatiei.

Teza de master este structuratd in: introducere, trei capitole, concluzie si referinte
biografice si anexe.

Capitolul I este intitulat Analiza modelelor de securitate informationala. Este
compus din trei puncte: 1) Conceptul de management al securitatii informatiei, 2) Metodologii de
management al riscurilor la adresa securitatii informatiilor si 3) Cadrul de management al securitatii
informatiei in Republica Moldova.

Capitolul II este intitulat Cadrul de management pentru arhitectura tic si securitatea
informatiei a MAI si abordeaza: 1) Cadrul de management pentru arhitectura TIC a MAI si 2)
Cadrul institutional de management al securitatii informatiei pentru MAL

Capitolul IIT este intitulat Modele de asigurare a securititii informationale in
cadrul MAI in care sunt propuse urmatoarele modele de securitate: 1) Modelul privind
gestionarea incidentelor de securitate a informatiei in cadrul MAI, 2) Modelul privind analiza
si evaluarea riscurilor de securitate a informatiei s1 3) Model tipizat pentru

achizitia/dezvoltarea de sisteme informatice a MAL



ANNOTATION

The present paper with the theme: “Models of security assurance within the
Ministry of Internal Affairs” aims to present data on the analysis of security standards and
methodologies used in the elaboration of the models of security assurance specific to the
Ministry of Internal Affairs. Through this study we tend to contribute to reducing the number
of security incidents through an efficient information security management framework.

The master's thesis is structured in: introduction, three chapters, conclusion and
biographical references and annexes.

Chapter 1 is entitled Analysis of Information Security Models. It is composed of
three points: 1) The concept of information security management, 2) Risk management
methodologies for information security and 3) Information security management framework
in the Republic of Moldova.

Chapter II is entitled Management framework for ICT architecture and
information security of the Ministry of Internal Affairs and addresses: 1) Management
framework for ICT architecture of the Ministry of Interior and 2) Institutional framework for
information security management for the Ministry of Interior.

Chapter 111 is entitled Information security assurance models within the Ministry
of Internal Affairs, in which the following security models are proposed: 1) Information
security incident management model within the MIA, 2) Information security risk analysis
and evaluation model, and 3 ) Typical model for the acquisition / development of information

systems of the MIA.
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INTRODUCERE

Pe fiecare dintre palierele sociale, In fiecare dintre activitatile noastre zilnice
operam cu informatii, informatii al carui nivel de sensibilitate variazd 1n functie de
prejudiciul pe care 1 poate provoca compromiterea respectivei informatii asupra
individului sau organizatiei careia ii apartine.

Organizatiile, indiferent de tipul acestora, au inceput, tot mai mult, sa
congtientizeze rolul esential al informatiilor in 1indeplinirea obiectivelor propuse.
Tendinta de globalizare, internationalizare si mondializarea crescanda a economiei
impune un schimb permanent de informatii cu alte organizatii si agentii, in scopul obtinerii
cunostintelor manageriale necesare asigurdrii competitivitatii si eficientei.

Desigur, cd cresterea importantei acestei resurse a condus la escaladarea
proportionalda a potentialului de amenintare la adresa acesteia, fapt favorizat si de
vulnerabilitdtile pe care le prezintd sistemele prin intermediul cérora se gestioneaza
informatiile.

In vederea stabilirii unor masuri coerente, eficiente si eficace de protectic a
informatiilor, managementul securitatii informatiilor a devenit parte integrantd a
managementului organizatiilor, indiferent daca ne referim la organizatii guvernamentale,
private sau la organizatii internationale.

In acest sens, nivelul de securitate care trebuie vizat pentru informatii trebuie si
fie in deplina corespondentd cu valoarea informatiilor si cu prejudiciile pe care le poate
genera utilizarea necorespunzdtoare a acestora — dezvaluire, degradare sau lipsa
disponibilitatii.

Totodata, masurile de securitate trebuie sd tinda cont de vulnerabilitatile
mediului operational si de climatul de amenintare, care justifica aplicarea unui complex
de masuri. Acest fapt demonstreaza ca costurile aferente asigurdrii protectiei impotriva
amenintarilor la  adresa informatiilor cresc, odatda cu cresterea amenintarilor si a
vulnerabilitétilor, de aceea, si necesita o justificare argumentata.

Un Sistem de Management al Securitdtii Informatiei reprezintd un sistem de
management bazat pe o abordare a riscurilor la care organizatia este expusa si are drept scop
de a stabili, implementa, opera, monitoriza, mentine, revizui si Imbundtdti securitatea
informatiei.

Analiza riscului la adresa securitatii informatilor este un instrument puternic pe care

managerii il au la Indemana in procesul de adoptare a deciziilor cu privire la implementarea
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unor sisteme eficiente de management al informatiilor si, in ultima instanta, in indeplinirea
misiunii organizatiei. Ca parte a procesului de management al riscului, analiza riscului
reprezintd implementarea sistematicd a metodelor, tehnicilor si practicilor de management
pentru evaluarea contextului, identificarea si analiza riscurilor, gésirea variantelor de raspuns
care maximizeaza impactul pozitiv si minimizeaza impactul negativ al acestora, tratarea,
monitorizarea i comunicarea riscurilor la adresa securitatii informatiilor si a sistemelor prin
intermediul carora acestea sunt procesate, stocate sau transmise. Natura fluidd a mediului
tehnologic impune, totodata, necesitatea de a revizui rezultatele analizei riscului la adresa

securitatii informatiilor, prin reluarea periodica a acestui proces.

Problema cercetirii In contextul preocupirilor legate de protectia informatiei si a
sistemelor TIC, cadrul intern stabilit pentru managementul securititii informatiei a devenit o
prioritate actuala prin aplicarea acestuia la nivel de MAI

Scopul cercetarii: Studierea metodelor de protectie a informatiei existente la nivel
international si national prin elaborarea modelelor specifice Ministerului Afacerilor Interne.

Obiectul cercetarii: Pentru performanta institutionald a MAI privind protejarea
informatiei si gestiunii riscurilor asociate TIC, abordarea MAI sia fie focusata pe

implementarea cadrului de management al securitatii informatiei propuse.



CONCLUZII

Cadrul de management TIC si Securitatea informatiei al MAI a fost imbunatatit in

masurd importanta, nu si suficientd. Rezultate si beneficii cheie ce pot fi mentionate:

MALI are aprobate politici formale ce stabilesc consolidarea si centralizarea
managementului TIC 1n cadrul institutiei. Acest fapt oferd avantaje incontestabile
din punct de vedere al alinierii TIC la necesitdtile strategice ale MAI si investirea
inteligenta in TIC;

Sunt stabilite si aprobate formal reglementari cheie pe procesele de baza aferente
TIC: managementul serviciilor TIC (focusat pe producerea si operarea serviciilor
TIC calitative) si managementul securitdtii informatiei (focusat pe constientizarea
si gestiunea riscurilor asociate TIC si securitdtii informatiei);

Sunt stabilite cerinte standard pentru securitatea informatiei si pentru sistemele
informatice ale MAI Acestea sunt aliniate atdt la practicile bune, cat si la

legislatia aplicabild, inclusiv pe domeniul protectiei datelor personale;

Deficiente aferente cadrului de management TIC al MAI ce persista la data curenta:

Politicile si reglementdrile aferente TIC, desi sunt aprobate, sunt insuficient
aplicate si urmate de citre toate institutiile MAIL In continuare existi o parte
importanta a bugetelor TIC consumata distribuit si fard coordonare centralizata;

Organigrama MAI pentru management TIC nu este pe deplin implementata. Nu
sunt organizate functii de coordonatori TIC in toate institutiile subordonate MAI,
ocupate de persoane cu pregatirea profesionald potrivitd. Acest fapt creeaza
importante impedimente la colaborarea intre STI, in calitate de subdiviziune TIC
specializatd a MAI si restul institutiilor subordonate MALI, in calitate de beneficiari
de servicii TIC centralizate si participanti la arhitectura TIC de scara largd a MAI;
STI, in calitate de subdiviziune TIC specializatd a MAI, este In proces de
reorganizare si transformare. Acest fapt afecteazd progresul implementarii
practicelor bune pentru modelul de operare a serviciilor TIC prestate de STI.

Persista In continuare insuficienta oamenilor calificati.
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