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ESTIMAREA CANTITATIVA SI CALITATIVA A
RISCURILOR INFORMATIONALE

Rodica Bulai, drd UTM

This paper briefly describes the quantitative and qualitative risk assessment methods with
attention on its advantages and disadvantages when applied in information security.

Estimarea riscurilor informationale atrage dupi sine doud abordiri diametral opuse:
cantitativa si calitativa. Acestea sunt diferite prin natura metricii pe care o utilizeazi.
Abordarea cantitativi pune in aplicare doud elemente fundamentale, si anume
probabilitatea ca un
anumit eveniment sa aibi loc si pierderea estimativi asociata cu acel eveniment.
Se recomanda ca pierderile sa fie estimate pentru o perioadi de un an, astfel se
poate determina:
- Pierderile Anuale Estimate insuméand dupa categorii de amenintiri: (PAE_ai),
- Pierderile Anuale Estimate insumand pe categorii de bunuri: (PAE_bj), si
- Totalul Pierderilor Anuale Estimate pentru perechile bun/amenintare: PAE.
In ambele cazuri de calculare a pierderilor totale, pe categorii de amenintiri sau pe
categorii de bunuri, rezultatul trebuie si fie identic. Astfel, se poate genera o matrice
amenintiri/bunuri si PAE-urile corespunzitoare fiecirui bun, respectiv, fiecirei
amenintdri si PAE-ul global:
Matricea amenintdri / bunuri

Bunul bl Bunul b2 Bunul bn PAE ai
Amenintareaal VIxE1l V2xE1 VnxEl PAE al
Amenintarea a2 V1xE2 V2xE2 VnxE2 PAE a2
Amenintarea am V1xEm V2xEm VnxEm PAE am
PAE_bj PAE_bl PAE b2 PAE_bn YPAE
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In aceasti matrice, Vj este valoarea bunului bj, iar Ei - frecventa de producere a
amenintirii ai in decurs de un an.

Se identifica masurile care pot duce la reducerea vulnerabilititii fatd de amenin-
tarea cea mai costisitoare. Intotdeauna se are in vedere ci unele misuri se pot aplica
pentru mai multe categorii de amenintiri ori pentru mai multe categorii de bunuri.

Selectarea masurilor de control trebuie si se tind cont de realizarea urmitoarelor
obiective:

- valoarea Rentabilititii Investitiei cAt mai mare: RI =r_xPAE a-C ¢, unde C_c=
Costul anual pentru aplicarea controlului ¢, »_¢ = indicele de eficacitate pentru
controlulcsi PAE _a = Pierderile Anuale Estimate pentru amenintarea a.

- minimizarea PAE (Pierderilor Anuale Estimate).

Avantajele aborddrii cantitative

- Aprecierea si rezultatele sprijind o analiza statistici semnificativi, deoarece
abordarea calitativi se bazeazi pe metrica §i procesele obiective independente
substantiale.

- Valoarea confidentialitatii, integritatii si disponibilitatii informatiei sunt
exprimate in termini monetari cu analiza rationala . Aceasta faciliteaza inte-
legerea pierderilor asteptate.

- Luarea de decizii legate de bugetul securitatii informatiei este sprijinita de o
bazi credibild de apreciere a costurilor/ beneficiilor pentru masurile de ate-
nuare a riscurilor.

- Performanta pentru managementul riscului poate fi urmariti si evaluati cu
usurinta.

- Riscul este mai bine inteles, iar rezultatele de apreciere a riscului sunt deduse si
exprimate intr-o manierd clarid. Valoarea monetard, procentajele si probabi-
litatea sunt estimate la cota anuala.

Dezavantajele aborddrii cantitative

- Pentru executarea unei aprecieri cantitative a riscului sunt necesare instru-
mente automatizate certificate i o bazi de cunostinte asociati. Sunt de
asemenea necesare eforturi manuale.

- Este necesard adunarea unei cantititi considerabile de informatie despre
informatia tinta §i mediul tehnologiilor informationale utilizate.

- Cercetarea pericolului asupra populatiei si a frecventei pericolului trebuie si fie
desfagurate prin eforturile proprii ale utilizatorului, atunci cand nu existi o bazi
de cunostinte relevanti.

Multi experti sustin ca o abordare pur cantitativid nu este practica datoritd posibilului
impact pe arie extinsi al unui incident si dificultatii de méisurare a unei valori numerice pentru
multi din acesti factori. Prin urmare, poate fi necesara si folosirea unei abordari de tip calitativ.

Aprecierea riscului de tip calitativ reprezinta procesul de evaluare a riscului pe baza
analizei diferitelor scenarii care exploreazi impactul potential si posibil al diverselor inci-
dente §i amenintari.
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Majoritatea metodologiilor de apreciere calitativa a riscului utilizeazi un numir de

elemente interconectate: amenintiri, vulnerabilitati si bunuri. Astfel, riscul poate fi

determinat prin: R=Valoarea bunului+Vulnerabilitate+ Amenintare.

Matricea de evaluare a riscurilor

lAmenintarea 0 1 2
Vulnerabilitatea| 0 1 2 0 1 2 0 1 2
Valoarea 0 0 1 2 1 2 3 2 3 4
lbunurilor 1 1 2 3 2 3 4 3 4 S
2 2 3 4 3 4 S 4 S 6
3 3 4 S 4 S 6 S 6 7
4 4 S 6 S 6 7 6 7 8

De asemenea, este necesar de a se tine cont de citeva ipoteze foarte importante

pentru estimarea calitativi a riscurilor, §i anume:

1. Fiecare bun are valoarea sa si fiecare bun este vulnerabil sau nu.

2. In cazul in care un sistem este vulnerabil, existd cel putin o amenintare care

poate fi realizatd (amenintirile si vulnerabilititile depind unele de altele).

3. O amenintare are o anumita probabilitate de a fi realizat3, in dependenti de

anumite circumstante.

4. O amenintare are anumite consecinte care depind de unele circumstante.

Bazindu-ne pe ipotezele de mai sus, riscul poate fi calculat dupa urmatoarea formula:

R=Valoarea bunului*Probabilitatea*Impactul, unde
Probabilitatea=Vulnerabilitatea+ Amenintarea.

Matricea modificatd de evaluare a riscurilor

lAmenintarea Probabilitatea 1 2 3
Impactul
. 1 2 3 1 2 3 1 2 3
(consecinta)

Valoarea 1 1 2 3 2 6 3 6 9
lbunurilor 2 2 4 6 4 8 12 6 12 18
3 3 6 9 6 12 18 9 18 27
4 4 8 12 8 16 24 12 24 36
S S 10 15 10 20 30 15 30 45

Avantajele aborddrii calitative

Calculele sunt simple, de la sine intelese, nu este necesara determinarea valorii
monetare in ceea ce priveste confidentialitatea, integritatea si disponibilitatea
informatiei.

Nu este necesard estimarea costurilor masurilor de atenuare a riscurilor
recomandate sau calcularea costurilor/beneficiilor. Se adreseazi unei indicatii
generale a zonelor de risc semnificative.

Dezavantajele aborddrii calitative
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- Aprecierea si rezultatele riscului sunt in esentd subiective atit in ceea ce
priveste procesul, cit si metrica. Datele metrice independent obiective nu
sunt utilizate.

- Perceptia asupra valorii bunurilor tintd nu este dezvoltata pe o bazi monetari
obiectivd, ceea ce ar putea si nu reflecte valoarea efectivi supusa riscului.

- Nu este posibili urmarirea performantei managementului riscului in mod
obiectiv, din moment ce toate misurile sunt subiective.

Cu toate acestea, nu este posibila desfigurarea unei aprecieri pur calitative a

riscului. In realitate, cele doua abordiri au un caracter complementar, si de aceea sunt
recomandate de a fi, intotdeauna, puse in aplicare in combinatie.
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