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REZUMAT

Capitolul introductiv al tezei prezinta problemele legate de conceptele si
functionalitatea VLAN, examinind limitele performantelor securitdtii, topologia
retelelor informationale de comunicatii, propunind si validind solutii pentru o
tehnice retelele VLAN sint mai flexibile ca cele fizice. In retelele VLAN comutarea
are loc pe baza VLAN Tagging ceea ce permite de a organiza procesul de transmitere
a datelor cu mult mai rapid ca in retelele cu rutarea traditionald, care se

caracterizeaza de o retinere 1n timp critica pentru volume de date mari.

In capitolul 2 ,,Configurarea VLAN-urilor in retea prin utlizarea command line
configurarea si organizarea VLAN. Este realizatd evaluarea necesitatilor
consumatorului si a exigentelor tehnice fatd de retea cu o perspectivd de dezvoltare
ulterioard. Sunt analizate protocoalele Spanning Tree in scopul -eficientizarii
procesului de comutare.

In capitolul 3 ,,Proiectarea Virtual Local Area Network in scopul securizarii retelei
informationale de comunicatii” este descrisd noutatea si situatia actuald in cadrul
retelei de comunicatii, venind cu unele solutii de Tmbundtatire in baza VLAN
Tagging. In acest capitol se analizeazi si se propune simularea in baza Cisco Packet
Tracer a retelei de comunicatii organizatda in baza izolarii logice a subretelelor de
confidentialitate (VLAN).

De asemenea, sunt relevate solutii pentru asigurarea calitdtii transmiterii in reteaua
VLAN: configuratii practice pentru traffic policing si traffic shaping si implementarea

unui sistem de monitorizare a retelei.



SUMMARY

The introductory chapter of the thesis presents issues related to VLAN concepts and
functionality, examining the limits of security performance, the topology of
informational communication networks, proposing and validating solutions for a
practical implementation of the exposed objectives. In terms of technical possibilities,
VLAN networks are more flexible than the physical ones. In VLAN networks,
switching occurs based on VLAN Tagging, which allows to organize the data
transmission process much faster than in networks with traditional routing, which is

characterized by a critical time delay for large data volumes.

Chapter 2, "Configuring VLAN in the network using Command Line Interface"
reflects the current technically feasible options for configuring and organizing the
VLAN. An assessment of consumer needs and technical requirements towards the
network, with a future development perspective is conducted. The Spanning Tree

protocols are analyzed to make the switching process more efficient.

Chapter 3, "The design of Virtual Local Area Network for securing the information
communication network" describes the novelty and the current situation within the
communications network, coming up with some VLAN Tagging improvement
solutions. This chapter analyzes and proposes the simulation with Cisco Packet Tracer

of the created communication network, based on the logical isolation of the privacy

subnets (VLANS).

Also, solutions to ensure the quality of VLAN transmission are revealed: practical
configurations for traffic policing and traffic shaping and the implementation of a

network monitoring system.
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INTRODUCERE

Tehnologiile informationale detin astazi, incontestabil, cel mai important rol in
influentarea vietii contemporane €i o noua etapa a civilizatiei umane, un nou mod de
viata calitativ superior care implica folosirea intensiva a informatiei in toate sferele
activitatii §i existentei umane, cu un impact economic si social major.

Puterea sistemului tehnologic a devenit atat de mare si de evidenta, incat fiecare dintre
noi, indiferent de domeniul de activitate, resimte o presiune strivitoare in existenta
cotidiana din partea unui sistem integrator.

Tehnologia a avansat atit de mult incit este prezenta peste tot in viata noastra i
nu exista aproape niciun loc de pe glob unde sa nu fi patruns acest trend important al
ultimelor doua secole.

Tehnologiile au permis oamenilor sa beneficieze de tot mai mult timp liber,
acest lucru fiind posibil prin construirea unor aparate, cum ar fi: aparatele
electrocasnice, mijloacele de transport, televizorul €i internetul, devenind surse de
informare €i de divertisment etc. In prezent, cumparaturile online, marketingul digital,
retelele sociale, comunicarea digitala €i cloud computing etc. sunt cele mai bune
exemple de schimbare care au venit prin valul tehnologiei informatiei. Prin urmare,
protejarea informatiei este extrem de importanta.

Planificarea exacta a afacerii, marketingul eficient, vanzarile globale, managementul
sistematic, monitorizarea in timp real, asistenta instantanee a clientilor

@i cre@terea economica pe termen lung nu pot fi realizate la nivelul optim fara IT.
Totodata se deschid noi perspective pentru modernizarea serviciilor publice, a
asistentei medicale, a managementului mediului si noi cai de comunicare intre
institutiile administratiei publice si cetateni.

Acest progres inevitabil a avut un impact major €i asupra Republicii Moldova,
ceea ce a dus la cresterea comunicatiilor mobile si a numarului de utilizatori ai
acestora, la cresterea economica si la crearea de locuri de munca, restructurarea
companiilor si adaptarea business-ului in general pentru a fi gestionat mai eficient prin

utilizare de noi tehnologii, inlusiv comertului electronic.

Prin urmare, in teza elaborata este reflectat impactul dezvoltarii retelelor



convergente cu prestarea serviciilor ce vor consolida €i imbunatati sfera sociala
a vietii. Solutiile identificate €i propuse propun sa instituie durabilitate i
eficienta in functionare, prin alegerea €i utilizarea dispozitivelor Cisco de inalta
performanta.

Astfel, consider ca scoaterea in evidenta a importantei retelelor de comunicatii ca
instrumente moderne de informare §i comunicare precum si descrierea cerintelor
hardware si software care initiaza aceste evolutii sunt teme foarte actuale, iar

obiectivul principal al prezentei teze este tratarea lor.
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